VNU Journal of Science: Legal Studies, Vol. 38, No. 3 (2022) 74-82

VNU Journal of Science: Legal Studies

Journal homepage: https:/js.vnu.edu.vn/LS

Original Article

The Impact of the Policy of Digital Transformation on
Ensuring the Right of Access to Information

Nguyen Trong Diep**, Nguyen Tien Dat?

WNU School of Law, 144 Xuan Thuy, Cau Giay, Hanoi, Vietnam
2Academy of Policy and Development, Nam An Khanh, Hoai Duc, Hanoi, Vietnam

Received 24 Jannuary 2022
Revised 10 June 2022; Accepted 01 July 2022

Abstract: The right of access to information is one of the human rights, recognized by all nations
of the world, based on the legislative recognition of the freedom of information in Sweden since
1766. This human right establishes the people’s trust and determines the political stability of each
nation. This paper presents some basic contents and analyses the theoretical, practical and legal basis
to ensure the right to access information in the era of digital transformation in Vietnam.

Keywords: Access to information, human right, digital transformation.

*Corresponding author.
Email address: dieptrongnguyen@yahoo.com
https://doi.org/10.25073/2588-1167/vnuls.4444
74



N.T. Diep, N.T. Dat / VNU Journal of Science: Policy and Management Studies, Vol. 38, No. 3 (2022) 74-82

Tac dong cua chinh sach chuyén d6i sd

v6i bao dam quyén tiép can thong tin
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Nhan ngay 24 thang 02 nam 2022
Chinh sira ngay 10 thdng 6 nam 2022; Chap nhan dang ngay 01 thang 7 nam 2022

Tém tit: Quyén tiép can thong tin 1a mot trong nhitng quyén con ngudi quan trong, dwoc ghi nhan
& hau hét cac qubc gia trén thé gidi, va dugc biét dén kha sém vai Dao luat Tu do bao chi nam 1766
& Thuy Dién. Quyén nay tao lap nén niém tin ciia nhan dan, gép phan hinh thanh su 6n dinh chinh
tri cua mot quéc gia. Bai viét dé cap tgi mot s6 ndi dung co ban, nghién ciru co s ly luan, thuc tién
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bao dam quyén tiép can thong tin trong bdi canh chuyén déi s6 & Viét Nam.

Tir khéa: Tiép can thong tin; Quyén con ngudi; Chuyén dbi sb.

1. Mé dau

Chuyén doi s dugc thé gidi va Viét Nam
nhin nhan nhu xu thé tit yéu khong thé dao
ngugc dac biét trong bdi canh toan cau dbi mat
véi dién bién phuec tap cua dich bénh va tac dong
manh cua Cach mang cong nghi¢p 4.0. Khai
niém “nén kinh té chia sé” ra doi dit ra yéu cau
bao vé tot hon quyén con ngudi trén khong gian
mang, trong d6 quyén tiép can thong tin 1a mot
trong cac nhom quyén chiu tic dong manh boi
xu hudng nay. Dé dap ung 'yéu cau bao vé quyén
tiép can thong tin, Luat Tiép can thong tin ra doi
niam 2016 cu thé héa ndi dung duogc dé cap trong
Hién phap nim 201 3 va phu hop ndi dung Tuyén
ngén toan thé gidi vé quyén con ngu0’1 nam 1948
ctia Lién Hop Qudc, Cong wéc quyén dan sy va
chinh tri nam 1966 ma Viét Nam la thanh vién.
Bai viét tap trung phan tich mot s6 van dé 1y luan
lién quan t6i quyén tiép can théng tin trong bbi
canh chuyén doi s va nhirng ton tai va rui ro cho
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quyén tiép can thong tin trén khong gian mang
trong boi canh hoan thi€n phap luat Viét Nam
hién nay.

2. Quyén tiép can thong tin trong bdi canh sb

2.1. QU& trinh hinh thanh va phat trién ciia
quyén tiép cdn thong tin

Khai niém “Thong tin” (tiéng Anh:
information) dwoc giai thich trong Tir dién
Oxford English Dictionary la diéu ma nguoi ta
danh gia hodc noi dén; 1a tri thirc, tin tic. Theo
tiéng Latin, “Infomatio” - gbc cia tir
“Information” c¢6 02 nghia, mot dé chi hanh dong
tao ra mot hinh dang (forme), hai la sy truyén dat
mdt y tuong, mot khai niém hay mot biéu twong.
Theo quan diém triét hoc, théng tin” 1a sy phan
anh cua tu nhién va xa héi bang ngon tir, ky hiéu,
hinh anh... Theo Khoan 1 Piéu 2 Luat Tiép can
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thong tin nam 2016, thong tin 1a “tin, dir li¢u
duoc chira dung trong van ban, ho so, tai lidu co
san, ton tai dudi dang ban viét, ban in, ban dién
ti, tranh, anh, ban v&, bang, dia, ban ghi hinh,
ghi am hoac cac dang khac do co quan nha nudc
tao ra”. Tu do, tiép can thong tin dugc hiéu 1a
“viéc doc, xem, nghe, ghi chép, sao chép, chup
thong tin” (khoan 3 Piéu 2 Luat Tiép can thong
tin). Trong cach tiép can cta Lién minh Chau
Au, Quy dinh bao vé dir liéu chung (GDPR)
2016/679 hudng t6i khai niém “thong tin” duoc
xac dinh trong pham vi hep - 1a cac “di li€u ca
nhan” gdm bat ké thong tin gi lién quan dén mot
thé nhan duoc nhan dang hodc co thé dugc nhan
dang “chu thé”; mot thé nhan c6 thé duoc nhan
dang 1a nguoi co thé dugc nhan dang truc t1ep
hay gian tiép bang viéc tham chiéu sé dinh danh
hay mot hodc cac yéu tb riéng vé vat 1y, sinh 1y,
tam than, kinh té, vin héa va xa hoi.

Cac nha nghién ciru déu théng nhat khoi
ngudn cua quyén tiép can thong tin xuat phat tir
trao luu bao dam “Ty do thong tin” (tiéng Anh:
freedom of information) chinh thic dugc ghi
nhan diu tién tai Thuy Pién thong qua Pao luat
Tu do bao chi nam 1766 - dao luat dugc ghi nhan
1a sém nhét trong téng sb 100 qudc gia trén thé
gioi ¢6 ludt vé tw do thong tin. Theo do, Pao luat
mo ra quyén tiép can tai liéu cong cho céng dan
nhung ciling gioi han lam dung ty do ngén ludn
dé xam pham loi ich Nha nudc.

Tuy nhién, mét cach chinh thirc, tu do théng
tin chi dugc nhin nhan nhu mot quyén co ban ciia
con nguoi thong qua Tuyén bd cua Dai hoi dong
Lién hop qubc theo Nghi quyét 59 ngdy
04/12/1946, theo do: “Ty do théng tin 1a quyén
co ban cua con nguoi va 1a nén tang cho tét ca
cac quyeén tu do duoc Lién hop qudc ton vinh”.

Tuyén ngdn Nhan quyén Lién hop qubc nim
1948 tiép tuc khiang dinh va thira nhan quyén tu
do théng tin nhu mét trong nhiing quyén co ban
ctia con nguoi doi hoi cac quoc gia trén thé gioi
phai dam bao. Theo do, biéu 19 Tuyén ngdn ghi
nhan quyen ndy dudi 02 goc d: quyén tw do biéu
dat va quyén tu do tim kiém va tiép nhan “Moi
ngudi déu co quyén t do ngdn luan va bay to y

kién; ké ca tu do bao luu quan diém ma khong bi
can thiép; cling nhu ty do tim kiém, tiép nhén va
truyén ba cac y tuong va thong tin bang bat ky
phuong tién truyén théng nao va khong gidi han
vé bién gi6i”.

Tiép d6, Picu 19 Cong udc qudc té vé cac
quyén dan su va chinh tri ndm 1966 mdt 1an nira
tai khiang dinh ni ham quyén tiép can thong tin
va nghia vu cac qudc gia thanh vién trong xay
dung khuon kho phap 1y de dam bao quyén nay:
“Moi nguoi deu c6 quyén tw do ngon lugn.
Quyen nay bao gom tw do tim kiém, tiép nhén, va
truyén dat moi thong tin, y kién, khong phan biét
linh vuec, hmh thitc tuyén truyén bang miéng,
bang ban viét, in, hodc dwdoi hinh thitc nghé
thudt, thong qua bat ky phuong tién thong tin dai
chung nao tuy theo su lya chon cua ho’. D(‘Sng
thoi, Cong udc cling mé ra mdt co ché han ché
quyén con ngudi - mot trong nhitng phuong thirc
d3 duogc ap dung trong Hién phap Viét Nam nim
2013 nhim tao co s& dé dam bao tot hon quyén
nay v6i 02 ngoai 1& gdm: i) Han ché dé dam bao
ton trong quyén hodc uy tin ciia ngudi khac va ii)
Han ché dé bao vé an ninh quéc gia hodc trat tu
cong cong, hodc y té hodc dao dirc cong cong.
Trong cac linh vyc khac, quyén tiép can thong
tin ciing dugc dé cap trong Coéng udc cua Lién
hop qudc vé chéng tham nhiing nim 2003;
Tuyén b Rio de Janeiro vé Moi trudng va phat
trién nam 1992; Nguyén tac Johannesburg vé an
ninh quéc gia, tw do ngdn luan va tiép cin thong
tin nam 1995; Coéng wdc Chau Au vé tiép can tu
phap trong cac vin dé méi truong nim 1998
(Cong udc Aarhus)...

Dua trén cac cam két dwoc dé cap trong
Tuyén ngodn va Cong udc, cac qudc gia trén thé
gi61 da no lyc trong xay dyng va hoan thién phap
luat dé ting cuong bao dam quyén tiép can thong
tin cia cong dan.

Lién minh Chéau Au trong cac nd lyc cua
minh da ghi nhan quyen tlep can théng tin tai
Piéu 10 Cong udc Chau Au vé quyén con ngum
nam 1950; Piéu 42 Hién chuo‘ng veé cac quyen
co ban cta Lién minh Chau Au nim 2000; Diéu
15 Hiép wéc vé van hanh Lién minh Chau Au.
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Céc vin kién cua Lién minh Chau Au huéng t6i
céc nhom ndi dung nhu: quyén tiép can cac vin
kién cta Lién minh Chau Au; quyén st dung cac
thong tin chung theo linh vuc; quyén tiép can cac
thong tin v& moi trudong; quyén dbi véi dit licu
ca nhan (dac biét 1a viéc ban hanh va thyc thi
Nghi dinh 95/46/EC vé bao vé dit liéu c4 nhan
trong d6 c6 dé cap téi quyén tiép can thong tin).

Hoa Ky xay dung Pao luat vé Ty do thong
tin vao nam 1966 duoi thoi Tong thong Lyndon
B.J ohnson va tiép tuc phat trién véi Pao luat sira
d6i vé Tu do thong tin dién tir dugc Tong thong
Bill Clinton ky ban hanh nam 1996. Trén co so
d6, chinh quyén cac bang & Hoa Ky ciing phat
trién va mo rong quyén tiép can thong tin theo
dic thu mdi bang.

O Chau A, Nhat Ban xdy dung Luét Tiép can
thong tin cuia cac co quan hanh chinh nam 1999
va ¢6 hiéu luc 4p dung tir ndm 2001. Han Quéc
ban hanh Pao luit vé Bao mat thong tin ndm
1996 trén co so phan quyét cia Toa an Hién phap
Han Qudc nam 1989. Thai Lan ban hanh Pao
luat Thong tin chinh thirc nim 1997; An D6 ban
hanh Pao luat vé Quyén thong tin nim 2005. O
Trung Qudc, mot sé dia phuong c6 ban hanh quy
dinh vé tu do thong tin nhu Quang Chau, Thuong
Hai; Hong Kéng xay dung Bo luat vé ung xir
nam 1996 c6 dé cap téi quyén tlep can thong tin.
Ngoai ra, cac khu vyc khac trén the gioi cling ghi
nhan khung phap ly quoc té vé quyén tiép can
thong tin nhur: Diéu 9 Hién chuong Chéu Phi vé
quyén con nguoi; Piéu 13 Hién chuong Chau
M§ vé quyén con ngudi. .

Qua d6 cho thiy tién trinh phat trién va mo
rong cla cac quy dinh vé tiép can thong tin trén
pham vi thé gidi.

2.2. Quyén tiép cdn théng tin theo phdp ludt
Viet Nam

Tai Viét Nam, Hién phép nam 1992 cua thoi
ky Poi méi da dé cap toi quyen tiép can thong
tin trong hé thong cac quyen con nguoi, quyen
cong dan hién dinh. K& thira gia tri d6, Diéu 25
Hién phap nam 2013 quy dinh “Céng déan c6
quyén tu do ngon luan, ty do bao chi, tu do tiép

can thong tin, hoi hop, 1ap hoi, biéu tinh. Viét
thue hién céac quyen nay do phap luat quy d1nh”
Pay 1a tién dé dé Viét Nam thoi gian qua nd lyc
xdy dung va hoan thién co s¢ phap 1y dé thuc thi
quyén tiép can thong tin théng qua ban hanh cac
van ban Luat chuyén nganh nhu: Lut Dat dai
nam 2013; cac Ludt Doanh nghiép nam 2014,
nam 2020; cac Ludt Pau tu ndm 2014, nim
2020; Luat Trung cau y dan ndm 2015... va cac
vin ban sira d6i bo sung theo huéng mé rong kha
ning tiép can thong tin clia ngudi dan theo ting
linh vuc cu thé.

Luat Tiép can thong tin nam 2016 chinh thirc
c6 hiéu lyc tir 01/7/2018 dugc coi nhu bude tién
hoan thién co ban cac quy dinh bao vé quyén tiép
can thong tin clia ca nhan, td chirc, ting budce dé
cip t6i tiép can thong tin thong qua mang dién
tir. Theo do, thong tin dugc tiép can duoc dinh
nghia gom tin, dit liéu duoc chira dung trong vin
ban, ho so, tai liéu c6 sin, ton tai dudi dan ban
viét, ban in, ban dién tir, tranh, anh, ban v&, bang,
dia, ban ghi hinh, ghi am hoéc cac dang khac do
co quan nha nudc tao ra, duoc ky, dong dau hoic
xé4c nhan bang vin ban. Luat Tlep can thong tin
cling phan dinh rd rang quyén tiép can thong tin
cua cong dan voi nguoi nude ngoai.

Hoat dong tiép can thong tin qua mang dién
tr dugc hd trg dang ké boi trude d6 nam 2015
Qudc hoi di théng qua Ludt An toan thong tin
mang va sau d6 nam 2018 thong qua Ludt An
ninh mang. Nam 2018, Viét Nam ciing thong qua
Luat Bao vé€ bi mat nha nudc trong d6 1am rd
khai niém bi mat nha nudc thudc nhom thong tin
cong dan khong duoc tiép can.

3. Tac dong ciia Chinh sich chuyén doi sb
va cac kién nghi chinh sach phap luit véi
Viét Nam

“Chuyén d6i s6” (tiéng Anh: Digital
transformation) gan ddy dugc nhic nhiéu trong
hé théng cc chinh sach nham thuc diy Cudc
cach mang cong nghiép 1an thi 4 tai Viét Nam.
Chuyén d6i s6 dugc hiéu 1a qué trinh khai thac
cic dit lidu c6 dugc tir qua trinh sd hoa
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(dlgltlZlng) 10i ap dung cac cong nghé dé phan
tich, bién doi cac dir liéu d6 va tao ra cac gid tri
méi hon. Nhin nhén cdt 16i ciia Cudce cach mang
cong nghiép lan thtr 4 1a chuyén doi sd két hop
50 hoa, két ndi, siéu két ndi va xir 1y di liu thong
minh, B6 Chinh tri da ban hanh Nghi quyet SO
52-NQ/TW ngay 27/9/2019 vé mot sd chu
truong, chinh sach chu dong tham gia Cudc cach
mang cong nghié¢p 1an tht tu dit ra nhiém vu cép
bach phai day nhanh qua trinh chuyén d6i s6. Ba
dot pha chién luge duoc dé cap trong Van kién
Dai hoi XIII ciia Dang Cong san Viét Nam gom
hoan thién thé ché; phat trién nguén nhan luc va
xdy dung ha ting déu nhic ti vai tro cua chuyén
doi so.

Trén tinh thin d6, nim 2020, Thi tuéng
Chinh phu dd ban hanh Chi thi s6 01/CT-TTg
ngay 14/1/2020 vé thiic day phat trién cong nghé
sd Viét Nam, va ban hanh Quyét dinh sd
749/Qb-TTg ngay 03/6/2020 phé duyét
“Chuong trinh chuyen d6i s6 qudc gia dén nim
2025, dinh huéng dén nam 20307, qua do dit
muc tiéu chuyén d6i nhan thirc va timg budce s0
hoa tai san thong tin, tai chu triic quy trinh nghiép
vu, t6 chirc va hinh thanh moi tmong s0.

Chinh phu Viét Nam dang nd luc thuc thi
chinh sach Chuyén ddi sé dic biét wu tién hudéng
t6i cong dong doanh nghiép. Dién dan Chuyén
d6i s6 Viét Nam nim 2021 (Vietnam DX
Summit 2021) cung cip khung hudng din
chuyén ddi s6 cho cac doanh nghiép vira va nho
trong 26 Iinh vuc, voi khung co ban va khung
chuyén dung, chia 3 cip d6 quy md doanh nghiép
tir siéu nho téi vira. Puoc biét, tinh toi thang
12/2020, doanh nghiép vira va nhé chiém 98,1%
trong téng s6 811.000 doanh nghiép, dong gop
45% GDP ca nude va bi tac dong dang ké bai
dich bénh COVID-19 khi mdi thang c6 10.000
doanh nghi¢p ngirng hoat dong.

Chi sb chuyén dbi s6 dugc cong bd hang nim
dua trén 3 try cot gdm: Chinh quyén s6; Kinh té
sO va X4 hoi s6 1a thude d6 qué trinh va nd luc
cia mdi dja phuong trong hién thuc hoa cic noi
dung cia chinh sach chung tir Chinh phu. Tuy
nhién, thuc tién cho thiy con nhiéu rui ro trong

bao dam quyén tiép can thong tin trong trién khai
chuyén ddi sb, cu thé:

Thir nhdt, riti ro an toan thong tin trén khong
gian mang.

V6i nén tang cua Cach mang cong nghiép
4.0 1a internet thi an toan khong glan mang la
diéu kién bat budc dé bao dam quyén con ngudi
trong thy huong gia tri cua khoa hoc cong nghé.
Tuy nhién, c6 thé thiy van dé vé bao dam quyén
con ngudi trong cac ndi dung ctia cac chién lugc,
ké hoach ctia cac B9, nganh va dia phuong chua
dugc dé cap thoa dang dén van dé dam bao an
toan két ndi internet. Van dé nim & viée co s6
phap 1y quan trong dé dam bao quyén con ngudi
trong mot xa hoi théng minh khi internet két ndi
van vat 1a Luat An ninh mang du da dugc thong
qua tir nim 2018 tuy nhién Nghi dinh huéng dan
xur phat hanh vi vi pham hanh chinh trong linh
vuc an ninh mang méi ding ¢ du thao. Tinh
trang nay khién cac giao dich, théng tin ngudi
dung bi khai thac, va cic vi pham trén moi
truong internet khong thé duoc xir 1y.

Trong nhém quyén riéng tu duoc phap luat
bao ho, quyén bi mat thong tin (gdm hinh anh,
thong tin nhan dién ca nhan, gia dinh; tinh trang
strc khoe, cam xuc, gia dinh, hoc tip, cac mbi
quan h¢, noi 0; thu tur, dién thoai, dién tin, cac
hinh thttc luu tri, trao d6i thong tin khac); quyén
bao vé va duoc phéap ludt bao vé chdng lai cac
hanh vi thu thép, khai thac, st dung, cong bd
thong tin, can thiép vao doi séng riéng tu phai
dbi mat véi rui ro tir moi truong mang xa hoi va
tor nhitng cong cu “két ndi van vat” duge xay
dung dya trén nén tang cac phan mém tmg dung
trén dién thoai va may tinh. Trén thuc té, tit ca
thong tin nguoi dung trén Facebook, Google,
Snapchat, Instagram... déu dugc luu trit trong hd
so truc tuyén cua nguoi dung do cac cong ty
cong nghé nam gitr. Rui ro loi dung thong tin trén
moi truong internet dd dugce canh bao va cé thuc
tién trén thé gisi: ndm 2013, 3 ty nguoi bi 16
thong tin tai khoan Yahoo; nam 2017, nha mang
Verizon cua My lam 19 14 tri€u ban ghi thong tin
khéch hang ... O Viét Nam, tinh trang nha mang
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ban thong tin khach hang dé thu lgi khong phai
hiém gap.

Luat An toan thong tin mang nam 2015 (sua
doi, bo sung ndm 2018) da nghiém cdm hanh vi
“Ngan chin viéc truyén tai thong tin trén mang,
can thiép, truy nhap, giy nguy hai, x6a, thay doi,
sao chép va lam sai 1éch thong tin trén mang trai
phap luat” tai Piéu 7. Tuy nhién, thong ké cua
Cuc An toan thong tin, Bo Thong tin va Truyén
thong cho thay dy bao vao nam 2025, sé luong
céc cudc tin cong mang va ma doc moéi s& ting
tuong tng 3 1an va 2,4 lan so v6i nam 2020; s6
16 hong, diém yéu méi xudt hién ciing ting gip
1,75 1an. Béo céo xép hang murc do sin sang bao
dam an toan thong tin mang nam 2020 do B
Thong tin va Truyén thong cong bd ddi voi 89
co quan, gdm 26 b, co quan ngang bd, co quan
thugc Chinh phu (trir cic bd: Cong an, Qudc
phong, Thong tin va Truyen thong) va 63 tinh,
thanh phd trong ca nude, van con 5 bd, nganh va
11 tinh, thanh phd xép loai C. Piéu nay cho thiy
rui ro an toan thong tin trén moi truong mang tai
Viét Nam con rat dang lo ngai.

Thit hai, co ché xtr 1y vi pham phap luat st
dung, mua ban thdng tin trén khéng gian mang
chua hiéu qua.

Quyen bat kha xdm pham doi séng riéng,
quyén bao v€ bi méat gia dinh hay ducrc yéu cau
toa 4n tuyén bd thong tin tiéu cuc vé minh la
khong ding su that... d@ dugc quy dinh trong Bo
luat Dan sy 2015, c6 hiéu luc tur 1/1/2017. Nam
2017, Nghi dinh 49/2017/ND-CP stra dbi Diéu
15 Nghi dinh 25/2011/ND-CP huéng dan Luat
vién thong va Piéu 30 Nghi dinh 174/2013/ND-
CP quy dinh xir phat vi pham hanh chinh trong
linh vuc buu chinh, vién thong, cong nghé thong
tin va tan sd v tuyén dién dugc ban hanh.
Nhung ché tai cho hanh vi nha mang dé 16, lot
thong tin khach hang chua rd rang, mirc xu phat
50-70 triéu tai Piéu 30 Nghi dinh khong quy
dinh ché tai voi hanh vi dé 16, lot thong tin va
néu c6 ap dung thi ché tai khong du stc ran de.
Viéc bd sung, stra ddi muc ché tai 1a can thiét
nham xir Iy nghiém khic cac hanh vi vi pham. O
murc d6 hinh sy, hanh vi mua ban, trao di, ting

cho, stra chira, thay d6i hodc cong khai hoa thong
tin riéng hop phap ctia co quan, to chirc, ca nhan
trén mang mdy tinh, mang vién thong ma khong
dugc phép clia chu s¢ hiru thong tin nham thu lgi
bét chinh c6 thé bi phat tién cao nhit 1 200 triéu
déng; phat cai tao dén 3 nam hodc phat tu tur 6
thang dén 3 nam theo Piéu 288 B0 luat Hinh sy
nam 2015, stra d6i ndm 2017.

Thue té xét xtr hién nay cho thiy cac vu viée
tuong tu ¢6 ddu hiéu gia ting ca vé quy mo va
tinh chat nguy hiém. Thang 6/2021, Cong an tinh
Phu Tho di khéi td vu an lién quan téi hanh vi
moéc ndi gitta Nguyén Lé Thanh TG (36 tudi, TP
H6 Chi M1nh) va Lé Tri Vién (29 tu01 Quang
Nam) dé mua thong tin cac cong ty gom: sb tai
khoan, mau du tron, mau diu tén chu doanh
nghiép, mau chir ky cta chii tai khoan va ké toan
truong, sao ké tai khoan ngan hang dé thuc hién
hanh vi chiém doat tai san thong qua rat tién mat
tai Ngan hang TMCP Céng Thuong Viét Nam,
chi nhanh Pén Hung. Trudc do, thang 5/2021,
Du Anh Quy (33 tudi) va Lai Thi Phuong (29
tudi) da bi khoi t diéu tra hanh vi dua hodc sir
dung trai phép thong tin mang may tinh, mang
vién thong. Theo d6, tir nam 2021, hai bi cdo nay
da thu thap, chiém doat mua ban trai phép dur
liéu hang ty théng tin vé cac ca nhan, to chtrc trén
toan qudc trong nhiéu linh vuc (dién lyc, ngan
hang; phu huynh hoc sinh...) va rao ban cong
khai trén web, trang, nhém trén mang xa hoi.

Thit ba, quy trinh xur 1y dit liéu thong tin chua
dugc dé cap trong cac quy dinh phap luat.

Xur Iy thong tin dir liéu (tiéng Anh: data
information processmg) duoc hleu 1a mot chu01
cong doan bao gdm: xac nhdn, sip xép, tom tit,
tap hop, phan tich, bao cao va phan loai theo cac
chuan muc phap 1y nghiém ngat. G Chau Au,
Quy dinh bao v¢ dit liéu chung (GDPR)
2016/679 clia Lién minh Chau Au dit ra sau diéu
kién cu thé yéu cu bén xur 1y dit liéu phai thoa
man it nhat mot trong cac diéu kién do, bao gém:
(i) ¢6 chap thuan cia chu thé dir liéu cho muc
tiéu cu the, (ii) c6 sy can thiét dé thuc hién hop
ddng co lién quan; (iii) dé tuan tha nghia vu phap
1y cta bén xu 1y dir lidu, (iv) can thiét dé bao vé
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loi ich séng con cua chi thé dir liéu hodc mot
ngudi khéc, (v) can thiét dé thuc hién mot cong
vu vi loi ich cong; (vi) can thiét vi loi ich hop
phap cta bén khac v6i dieu kign khong han ché
quyén tur do co ban cta chi thé dir liéu, ddc biét
quyén cua tré em. Trong khi d6, Diéu 17 Luat An
toan thong tin mang cia Viét Nam chi quy dinh
duy nhét hai diéu kién nguyén tic gom: (i) Tién
hanh thu thap thong tin ca nhan sau khi c6 su
ddng y cua chii thé thong tin ca nhan vé pham vi,
muc dich cta viéc thu thap va st dung thong tin
do6; va (ii) Chi str dung thong tin ca nhan da thu
thap vao muc dich khac muyc dich ban dau sau
khi ¢6 sy dong ¥ cua chu thé thong tin ca nhén.
Diéu nay dan téi thyuc té bao vé an toan thong tin
& Viét Nam con hoi hot va chua di manh dé ngan
chan cic hanh vi xdm pham quyén va loi ich
chinh dang cua cong dan.

Thir tir, thiéu ving quy dinh rang budc trach
nhiém va nghia vu cta bén thu thap va xu ly dir
liéu thong tin.

Tiép tuc so sanh gitra phap luat an toan thong
tin ctia Viét Nam va chau Au cho thiy, GDPR c6
quy dinh 04 trach nhiém va 04 nhoém nghia vu
ma bén thu thap va xt 1y dir 1i€u phai tuan thu.
Bdn trach nhiém gdom: (i) Phai c6 hé théng k¥
thuat va chinh sach dé bao vé dir liéu; (ii) Chi thu
thap va xir Iy dir liéu trong pham vi myc tiéu dinh
trudc; (iii) Bao cao cac khau xur ly dir liu; (iv)
Hop tac bao vé dit liéu ca nhan va quyén riéng
tu. Bon nhom nghia vy gdm: (i) Bao dam an toan
dir liéu; (i) Panh gia tac dong va tham vén; (iii)
Nhan sy bao vé dir liu; (iv) Xay dung va tuan
thii Quy tac tng xir trong bao vé dit liéu (Code
of conduct). Viét Nam hién nay quy dinh van dé
nay tai Diéu 17 Luat An ninh mang chi ghi nhan
03 nhom nghia vy gdm: c6 sy ddng ¥ cua chu thé
thong tin; sir dung vi myc dich ban dau va khong
phat tan, chia sé khi chua duoc dong y. Diéu 46
Luat Giao dich dién t&r nim 2005 c6 b sung
thém vé bao mat thong tin trong giao dich dién
tir nhung khong lam rd thém cac nghia vu nay.
Diéu nay cho thiy con chénh léch kha 16n giita
quy dlnh phap luat Viét Nam v6i chudn muc
qudc té trong van dé nay.

Thir nam, thiéu dau méi quan 1y va giam sat
dit liéu thong tin.

Tai Viét Nam, hién tai ¢c6 02 co quan by tham
gia quan 1y va dam bao an toan dir liéu va quyén
riéng tu gdm B Thong tin va Truyén thong va
B6 Cong an. Tuy nhién, do tinh chét phtrc tap
trong quan ly thong tin ma cac bg, nganh khac
cling tham gia phu trach an toan thong tin chuyén
nganh nhu: Bo Qudc phong; Ban Co yéu Chinh
phu... thim chi cac Uy ban nhan dan cép tinh
cling xdy dung hudng din vé an toan thong tin
trén dia ban phu trach. Piéu nay khong tranh
khéi tinh huong mau thuan, chong chéo trong
thAm quyén quan ly va giai quyet cac vu viée
phat sinh. Kinh nghiém cta nhiéu qudc gia cho
thdy viéc tinh giam dau mdi quan 1y va phu trach
an toan thong tin mang 1a chia khoa dé nang cao
chat luong ngudn lyc cho cong tac nay. Theo yéu
ciu cua GDPR, mdi nude thanh vién cua Lién
minh Chau Au phai chi dinh co quan ding dau
va dai dién quéc té trong hoat dong bao vé di
liéu. Ching han, & Puc 1a German Federal
Commissioner for Data Protection and Freedom
of Information — BfDI (Uy vién Lién bang Buc
vé Bao vé dit liéu va Ty do thong tin), & Phap 1a
National Commission for Freedom of
Information — CNIL (Uy ban qudc gia vé Tu do
thong tin), va ¢ Anh Ia Information
Commissioner - ICO (Uy vién phu trach Thong
tin).

Dién bién dich bénh COVID-19, xu huéng
lam viéc tai nha (Work From Home) va sy phat
trién cac thiét bi IoT (Internet of Things - mang
ludi cac thiét bi duge két ndi voi Internet nham
muc dich thu thép, chia sé dit liéu cho nhau) cua
xu thé chuyén dbi sd, cac tac dong ké trén da va
dang doi hoi phap luat trong linh vuc nay can
nhirng dot phat madi nhu sau:

Thir nhdt, khic phuc nhitng xung dot va
trung 1ap trong cach hiéu gitta cac quy dinh trong
cac van ban quy pham phéap luat.

Giira cac quy dinh cta Luat An toan thong
tin mang nam 2015 va Luat An ninh mang nam
2018 con nhimg quy dinh gy cach hiéu tring
lap. Cu thé, Khoan 1 Diéu 2 Luit An ninh mang
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niam 2018 dé cap pham vi “An ninh 13 sy bao
dam hoat dong trén khong gian mang khong gay
phuong hai dén an ninh quéc gia, trat ty, an toan
xa hoi, quyén va loi ich hop phap ciia co quan,
t6 chirc, ca nhan”. Trong khi, Khoan 1 Biéu 3
Luat An toan théng tin mang nim 2015 dé cap
pham vi An toan thong tin mang la sy bao vé
thong tin, hé thong thong tin trén mang tranh bi
truy nhép, str dung, tiét 19, gian doan, stra doi
hodc pha hoai trai phép nhim bao dam tinh
nguyén ven, tinh bao mat va tinh kha dung cta
thong tin. Nhitng khac biét co ban gitra 02 van
kién phap 1y quan trong nay khong phai dé dang
phan tach ndi ham, doi hoi can nhimng tuyén
truyén hodc phan dinh rach roi ndi ham diéu
chinh dé tranh nham 14n trong ap dung.

Thit hai, don gian hoa co ché xtr Iy vi pham
va tang cuong tinh ran de va phong ngtra chung.

Ung dung cong nghé trong thyc thi phap luat
da duoc ung dung trong nhiéu linh vic nhu: can
tai xe ty dong; xur phat ngudi vi pham giao thong;
thu phi tu dong... 1a tién d& quan trong dé ap
dung don gian hoa co ché xur 1y vi pham trong
linh vyc an toan thong tin mang va an ninh mang.
Thuec té, thu tuc rat gon trong giai quyét vu viée
lién quan t6i bao vé quyén loi ngudi tidu ding va
thu tuc rat gon, xét xur truc tuyén trong td tung
dan sy da dugc huong din cu thé va bude dau
trién khai. Do d6, viéc ap dung co ché xu phat
linh hoat va truc tuyén véi cac hanh vi vi pham
v6i day du chimg cir hop phap vé hinh anh, ma
ngudn...1a kha thi va c6 thé budc dau thi diém.

Thir ba, bd sung cac quy dinh vé& xir Iy dit
lidu thong tin clia c4 nhan va to chirc.

Mac du quy dinh phap luét xir 1y cac truong
hop vi pham an toan thong tin ca nhan/td chirc
dd co6 nhung quy mé va tinh chit méi dimg &
mirc vu viéc don 1€. C6 mdt so sanh da dugce TS.
Chu Thi Hoa, Pho Vién truong Vién Khoa hoc
phap 1y (B6 Tu phéap) dua ra gan dy dé 1a: mirc
phat hanh chinh ning nhit theo Nghi dinh
15/2020/ND-CP cho hanh vi xdm pham bi mat
c4 nhan ti da chi 1a 1 ty VND hoic phat ti dén
7 nam (Diéu 288 Bo luat Hinh sy 2015) trong khi
muc phat theo GDPR [én t6i 20 triéu EURO,

tuong duong 500 ty dong [11]. Pidu d6 cho thiy
murc phat rin de s& c6 y nghia tac dong dang ké
t6i y thirc tuan tha phap luat ctia ca nhén, t6 chirc
trong bdi canh viéc xAm pham dir liéu riéng tu
dem lai siéu loi nhuéan.

Thir tir, b6 sung trach nhiém va nghia vu ciia
bén thu thap va xu ly dir liu thong tin.

Phép luét hién nay cin sém bo sung nhiing
quy dinh rang bugc trach nhiém cua don vi cung
g dich vy ha tang mang vién thong/internet ddi
voi hanh vi thong dong, thiéu giam sat ndi dung
su dung trai phép thong tin dit li€u c4 nhan. Viéc
b6 qua quy dinh vai trd quan trong va gan nhu
quyét dinh ciia cic nha mang - bén cung cip dich
vu mang thong tin trong cic vu viéc xam pham
dir liéu thong tin khach hang ma mdi tap trung
xtr Iy bén sir dung thong tin cudi. C6 thé khing
dinh hanh vi vi pham dir li¢u thong tin khach
hang khong thé thyc hién dugc néu co su gidm
sat hiéu qua, triét & ddi v6i ndi dung thong tin
trén khong gian mang . Trong giai doan tir 2015
ti nay, cac vu viée xtr phat nha cung cap ha tang
mang vién thong/internet méi chi dimng & xir phat
hanh chinh vai trdm triéu t6i hon 1 ty ddng vi
hanh vi khuyén mai, quan 1y thué bao chua phan
anh ding thuc té “bat nhéo” sir dung thong tin
dit liéu c4 nhan, td chuc trén internet.

Thir ndm, thong nhat diu mdi quan 1y va
giam sat dir liéu thong tin.

Trong béi canh Lut An ninh mang gin trach
nhiém dau méi cho Bo Cong an, trong khi Luat
An toan thong tin mang lai gan trach nhiém dau
mdi cho BH Théng tin va Truyén thong thi viéc
thiét 1ap co. ché ph01 hop hodc xay dung thiét ché
lién b 14 can thiét nham giai quyét dit diém tinh
hudng “dim chan nhau” giita hai B trong giai
quyét cac vu viéc vi pham.

4. Két luan

Trong bdi canh chung ctia xu hudng chuyén
d6i s6 dang dién ra trén thé gidi, khi nhimg thanh
tuu cong nghé cua Cudc cach mang cong nghiép
4.0 d3 va dang tac dong ngdy cang manh m& dén
Viét Nam, viéc bao dam quyén tiép can thong tin
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cling nhur an toan trong tiép can, str dung va khai
thac ngudn dir lidu thong tin vo gia la khong dé
dang. Tinh trang tiép can thong tin bat hop phap
va vi pham thong tin ca nhan trén khéng gian
mang cang tro' nén phirc tap hon khi dat trong bbi
canh phap luat quéc té, khu vie va quoc gia dang
gap kho khi phai glal quyét cac vin dé tranh chap
“xuyén bién gi¢i”. Mic du trong 10 nim gan day
Viét Nam di c6 nhiéu nd lyc xay dung va hoan
thién phap luat nham diéu chinh van dé nay, cac
quy dinh nhin chung chua thyc sy di vao cudc
song, khé thuc thi va khong tao hiéu ung can
thiét dé giai quyét van dé.

D¢ dam bao higu qua thyc thi phap luat vé
quyen tiép can thong tin trong bdi canh chuyén
ddi sb, viéc thlet lap va xay dung mot dao luat
bao quét cic van dé phap 1y phat sinh trén khong
gian mang ( quan ly thong tin; giam sat thong tin;
kiém sot an toan va an ninh thdng tin trén khong
gian mang) dong thoi thu gon dau mbi quan 1y
da nganh vé van dé an toan - an ninh théng tin c6
I& can duoc can nhic trong thoi gian toi.
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