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Abstract: Intermediary Service Providers (ISPs) are entities that play a crucial role in the modern 

world, providing Internet services to users. However, violations of the law by users are very common 

and not only negatively affect cyberspace but also cause ISPs to face legal issues. To address this 

problem, numerous countries have applied Safe Harbor to protect ISPs from users’ violations and 

remove these violations from the Internet environment. This paper focuses on reviewing the 

regulations relating to Safe Harbor in the world and evaluating the potential to apply this mechanism 

to improve Vietnamese law. 
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Cơ chế Safe Harbor cho nhà cung cấp dịch vụ trung gian trên 

internet trên thế giới và gợi ý hoàn thiện pháp luật Việt Nam  

Bùi Đình Nghĩa* 

 Học viện Tư pháp, số 9 Trần Vỹ, Mai Dịch, Cầu Giấy, Hà Nội 

Nhận ngày 11 tháng 3 năm 2023 

Chỉnh sửa ngày 18 tháng 8 năm 2023; Chấp nhận đăng ngày 15 tháng 12 năm 2023 

Tóm tắt: Nhà cung cấp dịch vụ trung gian trên Internet (Intermediary Service Providers, viết tắt 

“ISPs”) là các thực thể có vai trò quan trọng trong thế giới hiện đại, thực hiện cung cấp các dịch vụ 

Internet cần thiết cho người sử dụng. Tuy nhiên, tình trạng vi phạm pháp luật của người dùng trên 

các dịch vụ của các đơn vị này diễn ra rất phổ biến, không chỉ làm ảnh hưởng tiêu cực đến không 

gian mạng mà còn khiến các đơn vị cung cấp dịch vụ trung gian đối mặt với các rắc rối pháp lý. Để 

giải quyết tình trạng này, nhiều quốc gia trên thế giới đã áp dụng cơ chế Safe Harbor (Cảng an toàn) 

để bảo vệ các nhà khai thác khỏi vi phạm của người dùng, đồng thời loại bỏ vi phạm khỏi môi trường 

mạng. Bài viết này tập trung xem xét các quy định liên quan đến cơ chế Safe Harbor trên thế giới, 

đồng thời đánh giá tiềm năng áp dụng cơ chế này tại Việt Nam nhằm đưa ra một số đề xuất hoàn 

thiện pháp luật Việt Nam.  

Từ khóa: Safe Harbor; ISPs; miễn trừ trách nhiệm; vi phạm pháp luật.  

1. Khái quát về cơ chế Safe Harbor * 

1.1. Khái quát chung 

Internet ngày càng đóng vai trò quan trọng 

trong cuộc sống của con người và các hoạt động 

của con người như kinh doanh, xây dựng quan 

hệ,... trên mạng đều được hỗ trợ bởi các nhà cung 

cấp dịch vụ trung gian thông qua các nền tảng 

của họ như Facebook, Linkedin, các trang 

thương mại điện tử. Trong số các hoạt động này, 

bên cạnh nhiều chủ thể tuân thủ pháp luật, có rất 

nhiều cá nhân lợi dụng những dịch vụ này nhằm 

thực hiện hành vi vi phạm pháp luật trên nhiều 

lĩnh vực: hình sự, dân sự, sở hữu trí tuệ,... Hiện 

nay, để xử lý và ngăn chặn những hành vi phạm 

pháp luật trên không gian mạng, bên cạnh việc 

xử phạt trực tiếp những chủ thể vi phạm bằng chế 

tài hình sự, hành chính, một số trường hợp các 

________ 
* Tác giả liên hệ. 
   Địa chỉ email: hlu.4318.dinhnghia@gmail.com 

   https://doi.org/10.25073/2588-1167/vnuls.4545 

ISPs có thể đối mặt với trách nhiệm pháp lý ở 

mức độ khác nhau căn cứ trên hậu quả do để xảy 

ra vi phạm gây ra bởi người dùng như vụ việc 

giữa VNG và Tiktok ở Việt Nam [1]. 

Tuy nhiên, cách giải quyết xử phạt nhà cung 

cấp dịch vụ trung gian Internet không phải một 

giải pháp tối ưu để giải quyết vấn đề vi phạm 

đang tràn lan. Hiện nay, một số quốc gia đã đưa 

ra một cơ chế pháp lý là Safe Harbor (tạm dịch 

là Cảng an toàn). Về cơ bản, đây là một cơ chế 

miễn trừ trách nhiệm cho các nhà cung cấp dịch 

vụ trung gian trên Internet với các hành vi vi 

phạm quyền tác giả do người dùng thực hiện. Cơ 

chế này lần đầu tiên xuất hiện trong Đạo luật Bản 

quyền thiên niên kỷ kỹ thuật số (Digital 

Millennium Copyright Act) năm 1998 của Hoa 

Kỳ và sau đó được phát triển tại nhiều quốc gia 

khác. Theo các nhà làm luật tại Hoa Kỳ, cơ chế 
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này ra đời nhằm đảm bảo xây dựng một hành 

lang pháp lý chắc chắn cho các Nhà cung cấp 

dịch vụ trung gian và trực tuyến; đồng thời thiết 

kế để các chủ sở hữu bản quyền có một cơ chế 

giải quyết tranh chấp nhanh chóng [2]. 

1.2. Đặc điểm 

Thứ nhất, về đối tượng, cơ chế Safe Harbor 

bảo vệ những nhà cung cấp dịch vụ trung gian 

trên Internet. Nhà cung cấp dịch vụ trung gian 

trên Internet được hiểu là những đơn vị kết nối 

hoặc tạo điều kiện kết nối giữa các bên trên 

Internet, mà họ đóng vai trò là người cấp quyền 

truy cập, lưu trữ, truyền và tạo lập nội dung, sản 

phẩm và dịch vụ hoặc cung cấp các dịch vụ 

Internet cho bên thứ ba [3]. Những đơn vị này 

được coi là “người gác cổng” để tiếp cận với thế 

giới Internet [4], do đó, sự phát triển và hoạt 

động bình thường của những đơn vị này đóng 

một vai trò quan trọng trong thế giới hiện đại. 

Pháp luật Việt Nam chưa có định nghĩa cụ thể về 

những đơn vị này, nhưng hiện nay đã có những 

dạng hoạt động của đơn vị này cung cấp các dịch 

vụ trên như sau: dịch vụ viễn thông, dịch vụ 

Internet, dịch vụ mạng xã hội trực tuyến, dịch vụ 

tìm kiếm thông tin số, dịch vụ cho thuê chỗ lưu 

trữ thông tin số bao gồm cả dịch vụ cho thuê chỗ 

lưu trữ thông tin điện tử. Có thể kể tới một số đại 

diện tiêu biểu như VNPT, FPT, VNG, Viettel ở 

Việt Nam; hay Youtube, Facebook, Google, 

Alibaba, Baidu,... trên thế giới.  

Thứ hai, cơ chế Safe Harbor bảo vệ các nhà 

cung cấp dịch vụ trên Internet khỏi các hành vi 

vi phạm của người dùng. Người sử dụng dịch vụ 

- đối tượng hướng tới của các nhà cung cấp, là 

người trực tiếp trải nghiệm, sử dụng dịch vụ theo 

cách riêng. Bên cạnh những hành vi tuân thủ 

pháp luật, vẫn còn nhiều cá nhân lợi dụng để thực 

hiện những hành vi vi phạm pháp luật như phát 

tán, chia sẻ nhạc xâm phạm bản quyền thông qua 

giao thức mạng ngang hàng [5], hay đăng tải 

video trái phép [6], bán hàng giả mạo, kém chất 

lượng [7],... Với việc đang ngày càng nhiều 

người được tiếp cận với Internet hiện nay, thì 

việc kiểm soát hành vi sử dụng dịch vụ của người 

dùng là rất khó khăn, khó đảm bảo loại bỏ được 

tất cả các vi phạm của người dùng trên nền tảng 

dịch vụ của các ISPs cung cấp. Hướng đi này là 

nhằm giúp các ISPs tránh phải chịu các “trách 

nhiệm gián tiếp” (vicarious liability), Theo đó, ý 

nghĩa của trách nhiệm này yêu cầu ISPs cần phải 

chứng minh rằng đã cố gắng loại bỏ các hành vi 

vi phạm và không nhận được bất cứ lợi ích phát 

sinh nào từ hành vi vi phạm của người dùng. Nội 

dung về hưởng lợi ích phát sinh này đã được 

nhấn mạnh trong phán quyết của Toà án Hoa Kỳ 

trong vụ việc A&M Records, Inc. v. Napster, Inc 

[5]. Trong vụ kiện, Napster, một đơn vị cung cấp 

dịch vụ chia sẻ nhạc ngang hàng trên Internet đã 

hưởng lợi bằng việc thu hút người dùng mới từ 

việc tạo thuận lợi cho các vi phạm bản quyền của 

người dùng về các tác phẩm âm nhạc, trong đó 

có các sản phẩm của A&M Record. Vì vậy, Toà 

án quyết định rằng Napster phải chịu trách nhiệm 

gián tiếp bởi họ hưởng lợi gián tiếp từ vi phạm 

của người dùng cũng như mặc dù có khả năng 

ngăn chặn, hạn chế vi phạm nhưng đã không 

thực hiện nó. Do đó, cơ chế Safe Harbor được 

xây dựng như một tấm khiên bảo vệ các công ty 

công nghệ trước các vi phạm gây ra bởi người 

dùng của mình cũng như đảm bảo rằng các công 

ty công nghệ sẽ chú trọng hơn vào việc kiểm soát 

người dùng sử dụng dịch vụ lành mạnh, tuân thủ 

pháp luật.  

Thứ ba, các nhà cung cấp dịch vụ trung 

gian trên Internet cần tuân thủ một số điều kiện 

chung để đảm bảo được miễn trừ theo cơ chế 

Safe Harbor. Về các điều kiện này, pháp luật 

trên thế giới có sự khác nhau ở một số điểm, 

nhưng nhìn chung, sẽ có một vài điều kiện cần 

tuân thủ như sau:  

- Không can thiệp vào quá trình sử dụng dịch 

vụ của người dùng; trừ trường hợp vi phạm tiêu 

chuẩn của nhà cung cấp và pháp luật; 

- Xoá bỏ/ vô hiệu hoá thông tin vi phạm trong 

thời gian ngắn khi nhận được báo cáo về thông 

tin vi phạm từ người dùng.  

Quy định đảm bảo loại trừ hoặc hạn chế trách 

nhiệm đóng góp (contributory liabitlity) của các 

ISPs. Lý thuyết về “trách nhiệm đóng góp” chỉ 

ra rằng, các ISPs sẽ phải chịu các ràng buộc pháp 

lý bất lợi nếu họ biết hoặc có bất cứ hành 
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động/không hành động nào mà có thể dẫn tới các 

vi phạm hoặc tạo điều kiện để người dùng thực 

hiện các vi phạm trên nền tảng dịch vụ của họ 

cung cấp. Vì vậy, các điều kiện trên đóng vai trò 

quan trọng trong việc thực hiện cơ chế Safe 

Harbor tại Hoa Kỳ, Liên minh châu Âu nhằm 

duy trì vị thế “thụ động/trung lập” của các nhà 

cung cấp dịch vụ trung gian trên Internet, đảm 

bảo họ sẽ chỉ cung cấp dịch vụ đơn thuần và tách 

bạch trách nhiệm trước bất cứ vi phạm nào của 

người dùng trên nền tảng của họ.  

2. Cơ chế Safe Harbor trên thế giới và đánh 

giá tính khả thi khi áp dụng tại Việt Nam 

2.1. Hoa Kỳ  

Safe Harbor là một cơ chế bắt nguồn từ Hoa 

Kỳ, được quy định tại Chương II “Giới hạn trách 

nhiệm vi phạm bản quyền trực tuyến” trong Đạo 

luật Bản quyền Thiên niên kỷ Kỹ thuật số 

(Digital Millennium Copyright Act - DMCA) 

trước hết nhằm bảo vệ sự phát triển của các công 

ty, tập đoàn công nghệ Mỹ và quyền sở hữu trí 

tuệ của các chủ sở hữu.  

2.1.1. Nguồn gốc 

Cơ chế Safe Harbor lần đầu được đưa ra khi 

có nhiều trường hợp vi phạm pháp luật sở hữu trí 

tuệ trên các dịch vụ số của các công ty công nghệ 

Mỹ. Để xác định các lỗi này, bên cạnh chủ thể vi 

phạm chính, Toà án Hoa Kỳ sẽ phải phát hiện ra 

người vi phạm thứ cấp, là chủ thể mà “có kiến 

thức về hoạt động vi phạm, gây ra hoặc góp phần 

quan trọng vào hành vi vi phạm” [8]. Nếu các công 

ty cung cấp dịch vụ trung gian trên mạng này được 

xác định là “có quyền và khả năng giám sát hoạt 

động vi phạm và cũng có lợi ích tài chính trực tiếp 

tới các hoạt động vi phạm đó” thì có thể đối mặt 

với các trách nhiệm pháp lý. Điều này đã được thể 

hiện thông qua phán quyết của Toà án Tối cao Hoa 

Kỳ tại vụ kiện Metro-Goldwyn-Mayer Studios, Inc 

v Grokster như sau:  

“Ai phân phối thiết bị với mục đích quảng bá 

việc sử dụng thiết bị để vi phạm bản quyền, thể 

hiện bằng cách diễn đạt rõ ràng hoặc các cách 

tích cực khác thể hiện thúc đẩy hành vi vi phạm, 

sẽ phải chịu trách nhiệm về các hành vi vi phạm 

do bên thứ ba gây ra,…” [9]. 

Hiện nay, những hành vi của những người 

dùng trên không gian mạng rất đa dạng từ nội 

dung đến cách thức thể hiện, không ít những 

hành vi trong đó vô tình hoặc cố ý vi phạm các 

quy định của pháp luật, không chỉ riêng pháp luật 

sở hữu trí tuệ. Do đó, qua phán quyết trên, có thể 

thấy các nhà cung cấp dịch vụ trung gian trên 

Internet là những đối tượng có đầy đủ yếu tố để 

chịu các trách nhiệm pháp lý gây ra bởi người 

dùng của họ nếu không có được bảo vệ từ pháp 

luật. Vì vậy, cơ chế Safe Harbor ra đời đã góp 

phần bảo vệ những công ty công nghệ Mỹ khỏi 

việc gánh chịu những trách nhiệm pháp lý; và đã 

đóng góp không nhỏ vào sự phát triển của các 

công ty công nghệ của Hoa Kỳ.  

2.1.2. Quy định về cơ chế Safe Harbor trong 

Đạo luật Bản quyền Thiên niên kỷ Kỹ thuật số 

Không phải tất cả ISPs đều được bảo vệ bởi 

cơ chế Safe Harbor, mà chỉ những chủ thể đáp 

ứng các điều kiện là một “nhà cung cấp dịch vụ 

trung gian” theo DMCA thì mới được hưởng sự 

miễn trừ. Dựa vào cách thức hoạt động, DMCA 

xác định có bốn chủ thể được giới hạn trách 

nhiệm trong các vấn đề bản quyền, gồm: Cung 

cấp đường dẫn; Lưu trữ hệ thống; Lưu trữ thông 

tin trên mạng hoặc hệ thống theo điều hướng 

người dùng; và Công cụ định vị thông tin và phải 

tuân thủ các điều kiện khác nhau:  

i) Nhà cung cấp dịch vụ truyền thông tin mạng 

Đây là chủ thể đóng vai trò truyền tải dữ liệu 

kỹ thuật số từ một điểm trên mạng tới một điểm 

khác cho người khác (Transitory Digital 

Network Communications), thực hiện hoạt động 

truyền tải dữ liệu đơn thuần và không có làm 

thay đổi nội dung thông tin truyền tải. Và để bảo 

vệ các nhà cung cấp này, pháp luật Hoa Kỳ đặt 

ra yêu cầu như sau: 

- Việc truyền tải dữ liệu phải diễn ra thông 

qua một quy trình kỹ thuật tự động mà không có 

sự can thiệp của nhà cung cấp.  

- Người nhận được đảm bảo vô danh.  

- Các bản sao trung gian, tạm thời được lưu 

trữ trên hệ thống hoặc mạng của nhà cung cấp 



B. D. Nghia / VNU Journal of Science: Legal Studies, Vol. 39, No. 4 (2023) 47-59 

 

51 

không được phép truy cập cho bất kỳ ai khác 

ngoài người nhận được chỉ định và các bản sao 

không được lưu trên hệ thống một cách lâu hơn 

mức cần thiết.  

- Nhà cung cấp không được sửa đổi nội dung 

của tài liệu trực tuyến.  

ii) Lưu trữ hệ thống 

Đối tượng tiếp theo nhận được sự bảo vệ của 

cơ chế Safe Harbor là Lưu trữ hệ thống (System 

Caching), một dạng dịch vụ lưu trữ tạm thời và 

tự động các bản sao trong một thời gian giới hạn 

của tài liệu, được tải lên hay cung cấp bởi người 

dùng và được truyền tới bên khác. Dịch vụ này 

khác với đối tượng đầu tiên là nhà cung cấp được 

phép lưu trữ lại bởi một quá trình kỹ thuật tự 

động (an automatic technical process) các tập tin 

tài liệu, âm thanh, nội dung hình ảnh trong một 

khoảng thời gian lâu hơn cho tới khi người nhận 

tiếp cận với tài liệu. Điều này khiến các Lưu trữ 

hệ thống có khả năng nhận biết hoặc hiểu về các 

nội dung được truyền tải thông qua trí tuệ nhân 

tạo, hoặc các công nghệ mà ISPs phát triển. Do 

đặc điểm vận hành khác nhau, các ISPs cung cấp 

dịch vụ Lưu trữ hệ thống sẽ phải chịu một số điều 

kiện tại Điều 512 (b)(2) mang tính nghiêm ngặt 

hơn so với ISPs cung cấp dịch vụ truyền thông 

tin mạng. Đồng thời, họ phải thực hiện các biện 

pháp can thiệp trực tiếp vào quá trình sử dụng 

dịch vụ của người dùng nếu như nội dung đó vi 

phạm pháp luật. Cụ thể:  

- ISPs không được sửa đổi nội dung của tài 

liệu, không được can thiệp vào tài liệu.  

- Giới hạn quyền truy cập dữ liệu lưu trữ, vốn 

dành cho người truyền và nhận thông tin;  

- Phải nhanh chóng phản hồi để xoá hoặc vô 

hiệu hoá quyền truy cập vào tài liệu mà bên thứ 

ba cung cấp khi bên thứ ba tạo ra hoặc thực hiện 

mà không cho phép chủ sở hữu bản quyền thông 

qua việc thông báo về vi phạm.  

iii) Lưu trữ thông tin trên mạng hoặc hệ 

thống theo điều hướng người dùng 

Đối tượng thứ ba hưởng cơ chế Safe Harbor 

theo DMCA của Hoa Kỳ là các ISPs cung cấp 

dịch vụ lưu trữ thông tin trên mạng hoặc hệ thống 

điều hướng của người dùng (Information 

residing on systems or networks at direction of 

users). Ở đây, thuật ngữ “residing” (trú ngụ/lưu 

trú) ngụ ý về thời gian lưu trữ tài liệu dài hơn so 

với hai dịch vụ của ISPs đã đề cập. Tương tự như 

System Caching, ISPs sẽ có khả năng tốt hơn 

trong việc nắm các thông tin, học hỏi, cập nhật 

thay đổi từ những thông tin được tải lên trên 

mạng nên phải đáp ứng một số yêu cầu như sau:  

- Không có các kiến thức nào, tài liệu nào 

trên hệ thống mạng của họ là vi phạm.  

- Trong trường hợp không có nhận thức và 

thông tin về tài liệu vi phạm, phải hành động 

khẩn cấp để xoá thông tin hoặc vô hiệu hóa 

quyền truy cập vào tài liệu.  

- Không nhận lợi ích tài chính trực tiếp từ 

hoạt động vi phạm đối với thông tin.  

- Áp dụng những quy trình thông báo và gỡ 

bỏ cho người sở hữu bản quyền khi muốn khai 

báo về hành vi vi phạm.  

iv) Công cụ định vị thông tin 

Cuối cùng, Safe Harbor bảo vệ những ISPs 

cung cấp dịch vụ liên quan đến công cụ định vị 

thông tin của người dùng (Information Location 

Tools). Đây là các dịch vụ cung cấp cho người 

dùng quyền truy cập vào các trang web chứa các 

tài liệu vi phạm bằng cách sử dụng các công cụ 

định vị thông tin như siêu văn bản, thư mục, v.v. 

Các điều kiện để áp dụng Safe Harbor cho các 

ISPs này cũng tương tự như đối với ISPs thứ ba, 

cung cấp dịch vụ Lưu trữ hệ thống, như không 

thu lợi ích tài chính, áp dụng quy trình thông báo 

và gỡ bỏ.  

Nhìn chung, các điều kiện trên đang loại bỏ 

các hành vi can thiệp vào thông tin, tài liệu của 

người dùng của ISPs. Khi đó, họ sẽ đảm bảo đúng 

bản chất là vai trò trung gian (intermediaries), chỉ 

thực hiện cung cấp dịch vụ cho người sử dụng và 

không can thiệp nội dung. Việc can thiệp chỉ xảy 

ra khi người dùng đã vi phạm quy định pháp luật 

thông qua cơ chế “thông báo và gỡ bỏ” (Notice 

and takedown), nhằm không để cho các hành vi 

vi phạm này được tiếp diễn và lan truyền trên 

không gian mạng. Điều này giúp các ISPs thúc 

đẩy cải tiến kỹ thuật để hiện đại hoá và làm đơn 

giản và hiệu quả quá trình xử lý các vi phạm của 
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người dùng, tránh phải đối mặt với các rắc rối 

pháp lý.  

2.1.3. Thủ tục “Thông báo và gỡ bỏ” 

Cốt lõi của cơ chế Safe Harbor nằm ở việc 

các ISPs sẽ xử lý như thế nào về các hành vi xâm 

phạm bản quyền trên không gian mạng được xác 

định theo DMCA. Theo đó, các nhà làm luật thiết 

lập một quy trình, được gọi là “Thông báo và gỡ 

bỏ”, để các ISPs có thể kịp thời ngăn chặn các 

hành vi vi phạm trước khi vi phạm trở nên 

nghiêm trọng hơn. Theo thủ tục “Thông báo và 

gỡ bỏ”, chủ sở hữu bản quyền của các thông 

tin bị vi phạm bản quyền trên mạng sẽ phải 

thực hiện thông báo cho các ISPs, gồm các 

thông tin cơ bản như tài sản bị vi phạm, ở dạng 

vật lý hay dữ liệu điện tử (ảnh, văn bản, file 

ghi âm,...), thẩm quyền phản ánh là chủ sở hữu, 

hay người được uỷ quyền có văn bản có chữ 

ký hợp pháp. Khi tiếp nhận thông tin, ISPs sẽ 

khẩn trương xác minh, thực hiện gỡ bỏ/vô hiệu 

hoá truy cập vào các tài khoản, nội dung thông 

tin vi phạm bản quyền.  

Các nhà làm luật đặt ra yêu cầu các công ty 

công nghệ cung cấp dịch vụ này đặt ra một cơ 

quan để tiếp nhận các phản hồi từ các chủ sở hữu 

bản quyền. Cơ quan này có thể là một phần của 

ISPs đó, hoặc một bên thứ ba được quyền tiếp 

nhận các phản hồi này, như các Trung tâm trợ 

giúp, Trung tâm khiếu nại và trợ giúp trên một 

số website. Theo Điều 512 (c) (2), các cơ quan 

này phải cung cấp thông tin như tên, địa chỉ, số 

điện thoại, địa chỉ email và phải gửi các thông tin 

này cho cơ quan quản lý về bản quyền để họ tiếp 

nhận đầu mối làm việc. Ở đây, nhà làm luật đã 

san sẻ trách nhiệm phát hiện các sai phạm cho 

chủ sở hữu bản quyền như một cách để giảm 

trách nhiệm của các nhà cung cấp dịch vụ trung 

gian trên Internet. Như đã giải thích, việc đặt 

trách nhiệm giám sát vi phạm cho các ISPs sẽ 

khó phát huy hiện quả bởi sự phát triển của 

Internet hiện nay cùng với sự gia tăng không 

ngừng của người dùng trên rất nhiều các nền tảng 

nên các ISPs khó có thể đảm bảo nguồn lực để 

có thể rà soát và loại bỏ các nội dung trái quy 

định pháp luật sở hữu trí tuệ.  

Có thể thấy, đối với cơ chế Safe Harbor, tiêu 

chí “có nhận thức” là một yếu tố quan trọng để 

xem xét đến trách nhiệm của ISPs và việc cung 

cấp thông tin cho ISPs về hành vi vi phạm bản 

quyền được hiểu như cung cấp kiến thức cho 

ISPs về những hành vi vi phạm, từ đó, ISPs sẽ có 

trách nhiệm ngăn chặn những hành vi tương tự 

trong tương lai. Đặt trong bối cảnh tại Hoa Kỳ, 

khi đạo luật này ra đời, chủ sở hữu bản quyền 

hợp tác với ISPs, tức là chủ sở hữu bản quyền 

cung cấp các phát hiện về hành vi vi phạm qua 

các đơn vị tiếp nhận thông tin, ISPs được coi là 

đã nhận thức về hành vi vi phạm, và sẽ có nghĩa 

vụ phải chặn các thông tin xâm phạm quyền sở 

hữu trí tuệ trong lần thông báo của chủ sở hữu và 

trong các lần khác trong tương lai. Quan điểm 

này một lần nữa được củng cố thông qua vụ án 

Viacom International Inc. v Youtube, Inc [6]. 

Theo đó, Viacom, một đơn vị sản xuất phim và 

chương trình truyền hình đã cáo buộc Youtube 

vi phạm bản quyền với các đoạn clip của hãng 

này bị đăng lên mà không có sự cho phép từ 2005 

tới 2008, và yêu cầu bồi thường. Tuy nhiên, theo 

Toà án, DMCA thiết lập sự miễn trách nhiệm mà 

theo đó, ISPs phải có nhận thức cụ thể về hành 

vi vi phạm, mới có thể thực hiện gỡ bỏ thông tin 

vi phạm theo thủ tục “Thông báo và gỡ bỏ”. 

Trong vụ việc này, Toà án không có bằng chứng 

nào về việc Youtube thực sự biết về các vi phạm 

của người dùng hay “tham gia, thúc đẩy và xúi 

giục” người dùng đăng tải các video của Viacom, 

nên không thể kết luận rằng Youtube tham gia 

vào hành vi vi phạm và thực tế Youtube cũng đã 

gỡ xuống rất nhiều video của Viacom vào năm 

2007. Vì vậy, Toà đã bác bỏ các so sánh của 

Viacom về vụ Metro-Goldwyn-Mayer Studios 

Inc. v. Grokster và tuyên bố Youtube đã tuân thủ 

đúng quy định tại Điều 512 (c) của DMCA. 

Sau quá trình nhận thông tin và xác minh, 

ISPs xoá thông tin vi phạm phải thông báo ngay 

cho người dùng, tức là người bị xác định là xâm 

phạm bản quyền, rằng họ đã xoá hoặc vô hiệu 

hoá quyền truy cập thông tin . Ngược lại, ISPs 

phải phục hồi trạng thái của thông tin hoặc 

ngừng vô hiệu hoá quyền truy cập nếu nhận được 

thông báo phản đối từ người dùng về việc xoá 

thông tin là không đúng.  
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2.2. Liên minh châu Âu 

2.2.1. Nguồn gốc 

Đầu thế kỷ 21, trong bối cảnh sự xuất hiện 

và phát triển của thương mại điện tử, những nhà 

lập pháp châu Âu nhìn nhận lĩnh vực này cần 

được điều chỉnh bởi một hành lang pháp lý thống 

nhất trong toàn khối, đồng thời để củng cố sự 

phát triển tự do của thị trường thương mại mới 

này giữa các quốc gia thành viên. Những dự thảo 

ban đầu xác định trách nhiệm của những nhà 

cung cấp dịch vụ trung gian là rất quan trọng bởi 

họ liên quan trực tiếp tới sự phát triển của các 

dịch vụ xuyên biên giới, bao gồm cả lưu và 

chuyển dữ liệu. Do đó, Chỉ thị số 2000/31/EC về 

Thương mại điện tử (E- Commerce Directive 

hay “ECD”) ra đời, nhằm đưa ra một hướng đi 

chung cho sự phát triển của thương mại điện tử 

trong khối và có những quy định đề cập trực tiếp 

tới hoạt động của các ISPs và những cơ chế đặc 

thù dành cho họ. Tuy nhiên, ECD là một Chỉ thị 

có phạm vi điều chỉnh khá mở, nên đã để ngỏ khả 

năng toà án và chính quyền yêu cầu các ISPs 

chấm dứt hoặc ngăn chặn hành vi vi phạm và 

thẩm quyền xác định tính hợp pháp của thông tin 

đăng tải trên các dịch vụ của ISPs [10].  

2.2.2. Quy định Safe Harbor trong Chỉ thị 

2000/31 về Thương mại Điện tử 

ECD là một chỉ thị có phạm vi điều chỉnh khá 

mở. Khái niệm “Nhà cung cấp dịch vụ trung 

gian” có phạm vi rất rộng, được hiểu chung là 

nhà cung cấp cấp dịch vụ xã hội thông tin 

(Information Society Service Providers), hay 

được gọi chung là gọi “Online Intermediaries” 

[11], là bên cung cấp bất kỳ dịch vụ nào có trả 

thù lao theo yêu cầu của cá nhân và được thực 

hiện bằng phương thức điện tử . Theo khái niệm 

này, những đơn vị là ISPs chịu sự điều chỉnh của 

ECD là rất rộng, không chỉ giới hạn trong lĩnh 

vực sở hữu trí tuệ, mà còn bao trùm lên các vấn 

đề hình sự, quyền riêng tư, v.v. [12]. Đồng thời, 

ISPs vẫn sẽ tuân thủ một số điều kiện để có thể 

nhận được sự miễn trừ theo ECD, cụ thể:  

i) Đường truyền dẫn thuần tuý 

Đối tượng đường truyền dẫn thuần tuý (Mere 

Conduit) được quy định tại Điều 12, gồm hai 

nhóm cơ bản: i) truyền dẫn trong mạng thông tin 

nội bộ cung cấp bởi người nhận dịch vụ; và ii) 

cấp quyền truy cập vào một mạng truyền thông. 

Theo mô hình này, thông tin được chuyển đi 

trong một mạng máy tính, sau đó được lưu trữ lại 

trong một thời gian ngắn trên bất cứ máy nào, và 

cách hoạt động tương tự như một đường truyền 

dẫn đơn thuần, tương tự như Nhà cung cấp dịch 

vụ Truyền thông tin mạng của Hoa Kỳ. 

Các yêu cầu đối với ISPs cung cấp dịch vụ 

dẫn truyền như sau: i) Không phải là người khởi 

xướng việc chia sẻ thông tin; ii) không lựa 

chọn/thay đổi người nhận thông tin; iii) không 

lựa chọn hoặc chỉnh sửa thông tin chia sẻ.  

ii) Lưu trữ tạm thời trên hệ thống 

Lưu trữ tạm thời trên hệ thống (Caching) 

được quy định tại Điều 13. Đây là hoạt động 

cung cấp dịch vụ của ISPs trong trường hợp 

thông tin được tự động lưu trữ tạm thời và trung 

gian trên mạng với mục đích là đảm bảo hiệu quả 

hơn trong việc truyền thông tin đi tới những 

người khác. Bằng cách này, ISPs cho phép các 

tài liệu, ttập tin nhạc, … được lưu trữ trong một 

thời hạn hợp lý để để chủ sở hữu có thể chia sẻ 

nhiều lần và hiệu quả trong quá trình truyền 

thông tin. Vì vậy, những ISPs cung cấp dịch vụ 

lưu trữ tạm thời trên hệ thống sẽ phải đáp ứng 

yêu cầu như: 

- Không sửa đổi thông tin trong quá trình lưu 

trữ và truyền thông tin;  

- Đảm bảo quyền tiếp cận thông tin theo yêu 

cầu của người chủ sở hữu thông tin;  

- Tạo điều kiện cho chủ sở hữu cập nhật đầy 

đủ thông tin; 

- Không sử dụng những lợi thế công nghệ, 

được ngành công nghệ chấp nhận và sử dụng 

rộng rãi, để lấy dữ liệu và sử dụng thông tin; 

- Phải hành động ngay lập tức khi thông tin 

tải lên sai lệch, không chính xác, đã vô hiệu hoá 

hoặc có lệnh vô hiệu hoá bởi cơ quan nhà nước.  

Những quy định trên yêu cầu ISPs vừa phải 

đảm bảo quyền tiếp cận của người dùng, và cũng 

không được tự ý thay đổi quyền truy cập của 

những đối tượng mà chủ sở hữu thông tin cho 

phép tiếp cận. Đây là nội dung phổ biến trong 
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các đạo luật về quyền riêng tư và an toàn thông 

tin mạng của châu Âu, để đảm bảo người dùng 

được bảo vệ trên môi trường mạng.  

iii) Lưu trữ trên máy chủ 

Lưu trữ trên máy chủ (Hosting), tương tự với 

Lưu trữ thông tin trên mạng theo DMCA, cung 

cấp cho người dùng không gian lưu trữ trên 

mạng ổn định trong thời gian dài. Các nhà làm 

chính sách của châu Âu cũng lo ngại việc lưu giữ 

tài liệu, thông tin, v.v trên không gian mạng 

trong thời gian dài sẽ tạo điều kiện để các công 

ty công nghệ có thể tiếp cận, sử dụng, và cải tiến 

các thông tin sẵn có đó, để sở hữu cho riêng mình 

và trục lợi, nên đã đặt ra các điều kiện họ phải 

tuân thủ. Đó là:  

- Nhà cung cấp không nhận thức được các 

kiến thức, thông tin mà tại đó vi phạm xảy ra, 

hoặc gây ra thiệt hại; 

- Nhà cung cấp, khi nhận thức được sự việc 

đã hành động kịp thời để loại bỏ hoặc vô hiệu 

hoá việc truy cập vào thông tin.  

Theo đó, điều kiện đầu tiên xác định việc họ 

sẽ không phải chịu trách nhiệm khi họ không hề 

biết tới các thông tin vi phạm hoặc các hành vi 

vi phạm. Điều kiện này thiết lập tiêu chuẩn cho 

việc miễn trách nhiệm hình sự cho các ISPs nếu 

có thông tin hoặc vi phạm pháp luật hình sự được 

đưa lên hệ thống lưu trữ của họ. Điều kiện thứ 

hai gắn với các trách nhiệm dân sự khi có hành 

vi vi phạm từ thông tin được lưu trữ trên mạng, 

nhưng tương tự với điều kiện đầu tiên, họ cũng 

không nhận thức được về các sự việc này. Tức là 

họ đã tuân thủ nghiêm ngặt các quy tắc của ECD 

đặt ra trong việc đảm bảo tính trung lập, không 

can thiệp hoặc tiết lộ, tìm hiểu và sử dụng thông 

tin, chỉ thực hiện duy nhất chức năng lưu trữ như 

cam kết với người dùng. Ngoài ra, nếu các ISPs 

bằng cách nào đó biết được các thông tin vi phạm 

trên, họ phải có trách nhiệm xử lý chúng, gỡ bỏ 

và vô hiệu hoá quyền truy cập, để “ngăn chặn 

truy cập trái phép vào đối tượng được bảo vệ 

hoặc ít nhất là gây khó khăn và ngăn cản những 

người dùng truy cập vào đối tượng sở hữu trí 

tuệ”, hay được xác định rằng “đã thực hiện “tất 

cả các biện pháp cần thiết” để ngăn chặn” thì họ 

sẽ được loại trừ trách nhiệm, Điều này đã được 

thể hiện thông qua phán quyết của Toà án Công 

lý Liên minh châu Âu trong vụ kiện UPC 

Telekabel Wien GmbH v. Constantin Film Verleih 

GmbH & Wega Filmproduktionsgesellschaft 

mbH [13].  

2.3. Đánh giá tính khả thi của cơ chế Safe 

Harbor tại Việt Nam 

Dịch vụ trung gian trên Internet là một dịch 

vụ quan trọng trong xã hội hiện đại nhưng cũng 

tiềm ẩn nhiều rủi ro pháp lý bởi người dùng của 

mình. Vì vậy, cơ chế Safe Harbor ra đời để hạn 

chế phần nào hoặc toàn bộ trách nhiệm cho các 

đơn vị trung gian này là một điều cần thiết, để 

đảm bảo các doanh nghiệp cung cấp dịch vụ 

trung gian được hoạt động bình thường, vận 

hành ổn định và tập trung vào phục vụ nhu cầu 

xã hội. 

Hiện nay, pháp luật mới chỉ bước đầu xác lập 

các chủ thể với các chức năng được coi như 

những đơn vị cung cấp dịch vụ trung gian 

Internet. Cụ thể, theo Luật Công nghệ thông tin 

2006, nhà cung cấp dịch vụ trung gian trên 

Internet được phân loại theo 4 nhóm: truyền đưa 

thông tin số, lưu trữ tạm thời thông tin số, cho 

thuê chỗ lưu trữ thông tin số, và công cụ tìm 

kiếm thông tin số. Theo đó, trong một số lĩnh vực 

như mạng xã hội Việt Nam có Gapo, Zalo; 

truyền thông tin số có VNPT, FPT, Viettel, hay 

cho thuê chỗ lưu trữ thông tin số có CMC. 

Những đơn vị trên chiếm vai trò quan trọng trong 

hoạt động công nghệ thông tin tại Việt Nam, là 

những nhà cung cấp dịch vụ Internet lớn của Việt 

Nam, với rất nhiều người dùng từ cá nhân đến 

doanh nghiệp. Tuy nhiên, các ISPs tại Việt Nam 

có vai trò khá thụ động, chưa có nhiều hành động 

cụ thể và hành lang pháp lý để các công ty này 

ngăn chặn hiệu quả các nội dung vi phạm pháp 

luật trên không gian mạng.  

Cụ thể, mặc dù Việt Nam đã và đang hoàn 

thiện hệ thống pháp luật về ngăn ngừa, xử phạt 

các vi phạm trên không gian mạng, nhưng về cơ 

bản, quy định để bảo vệ các ISPs chưa nhiều và 

còn chưa hiệu quả, mới chỉ được quy định trong 

Thông tư liên tịch số 07/2012/TTLT-TTLT-

BTTTT-BVHTTDL của Bộ Văn hoá, Thể thao 
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và Du lịch và Bộ Thông tin và Truyền thông về 

quy định trách nhiệm của doanh nghiệp cung cấp 

dịch vụ trung gian trong việc bảo hộ quyền tác 

giả và quyền liên quan trên môi trường mạng 

Internet và mạng viễn thông (Thông tư liên tịch 

số 07/2012/TTLT-BTTTT-BVHTTDL). Thông 

tư này điều chỉnh một số ISPs có mô hình với 

nhiều nét tương đồng với ISPs theo quy định của 

Hoa Kỳ và châu Âu. Tuy nhiên, các nghĩa vụ họ 

phải tuân thủ được quy định có sự khác biệt so 

với cơ chế Safe Harbor, như: gỡ bỏ và xoá nội 

dung khi có yêu cầu của cơ quan có thẩm quyền 

nhưng không có quy định thông báo cho người 

vi phạm; hay phải chịu bồi thường trực tiếp cho 

chủ sở hữu bản quyền khi trực tiếp vi phạm mà 

không phải vi phạm từ người dùng;... Ngoài ra, 

Thông tư 07/2012/TTLT-BTTTT-BVHTTDL 

còn quy định trách nhiệm cho ISPs nếu hoạt 

động như nguồn phân phối thứ cấp nội dung vi 

phạm quyền tác giả, nhưng pháp luật sở hữu trí 

tuệ Việt Nam hiện nay chưa có định nghĩa rõ 

ràng nào về một “nguồn phân phối thứ cấp” . Có 

thể thấy, những quy định này chưa thực sự tạo 

thành một hành lang pháp lý rõ ràng để giới hạn 

trách nhiệm của nhà cung cấp dịch vụ trung gian 

mà chỉ đang kiểm soát hoạt động của ISPs bằng 

cách gắn họ với các trách nhiệm trực tiếp, khiến 

họ vẫn có nguy cơ chịu các cáo buộc vi phạm 

trong khi vẫn có thể bỏ lọt hành vi của người sử 

dụng [14].  

Trong nhiều năm qua, không khó để bắt gặp 

các vi phạm pháp luật Việt Nam, không chỉ trong 

lĩnh vực sở hữu trí tuệ như quảng cáo cá độ, bán 

hàng giả,... trên các nền tảng dịch vụ của các 

ISPs trên như sàn thương mại điện tử, website, 

mạng xã hội. Phải cho tới thời gian gần đây, khi 

có sự phản ánh của một bộ phận người dùng và 

sự vào cuộc của Bộ Thông tin và Truyền thông 

và các cơ quan hữu quan khác, những nội dung 

độc hại, vi phạm pháp luật trên mới dần bị gỡ bỏ 

và chặn truy cập tại Việt Nam. Theo đó, Nhà 

nước đã ban hành một số quy định mới nhằm 

ngăn ngừa các vi phạm trên không gian mạng và 

đã bước đầu có sự tiếp cận tới các chủ thể cung 

cấp dịch vụ trung gian trên không gian mạng. Cụ 

thể, Điều 21 Luật An ninh mạng 2018, quy định 

khi có tình huống nguy hiểm về an ninh mạng 

xảy ra, thực hiện các biện pháp như triển khai 

phương án phòng ngừa, ứng phó với vi phạm, 

sau đó cần phải thông báo tới cơ quan, tổ chức 

có liên quan. Trách nhiệm của các công ty công 

nghệ, công ty viễn thông cũng được đề cập tới 

trong quy định này. Hoặc như quy định tại Điều 

100 Nghị định 15/2020/NĐ-CP của Chính phủ 

về xử phạt vi phạm hành chính trong lĩnh vực 

bưu chính, viễn thông, công nghệ thông tin đã 

chỉ rõ các doanh nghiệp công nghệ vận hành 

mạng xã hội có hành vi hỗ trợ, lưu trữ, truyền, 

phát tán các hành vi, thông tin xấu độc sẽ phải 

chịu các mức xử phạt nghiêm khắc của pháp luật. 

Mặc dù vậy, hiệu quả của các quy định này đang 

ở mức tương đối. Ngoài lĩnh vực sở hữu trí tuệ, 

hiện nay còn tồn tại rất nhiều website vi phạm 

khác website cá độ bóng đá [15], kinh doanh sản 

phẩm trái pháp luật [16], hẹn hò trực tuyến 

[17],… đã lừa đảo rất nhiều người dùng. Có thể 

thấy những vi phạm trên không gian mạng đang 

diễn ra rất phổ biến và với quy mô cũng rất lớn, 

không chỉ riêng lĩnh vực sở hữu trí tuệ, mà còn 

cả hình sự, dân sự, thương mại. Tuy nhiên, các 

hành động trên đều xảy ra khi sự việc đã diễn ra 

được một thời gian, như đối với Phimmoi.com là 

một thời gian rất dài, nhưng phía các đơn vị trung 

gian đều không hề có các hành động nào thực sự 

quyết liệt cho tới khi bị các cơ quan, tổ chức 

nước ngoài nhắc tới và có sự vào cuộc của cơ 

quan Nhà nước. Việc pháp luật Việt Nam đang 

thiếu cơ chế để tự các đơn vị cung cấp dịch vụ 

trung gian trên Internet kiểm soát vi phạm không 

chỉ khiến thông tin vi phạm được phát tán, lan 

truyền rộng rãi hơn mà còn vô tình tác động tới 

những người dùng thiếu hiểu biết, nhẹ dạ cả tin 

trước các nguy hiểm trên mạng.  

Trước thực trạng trên, việc tiếp cận cơ chế 

Safe Harbor theo hướng là một biện pháp ngăn 

chặn hành vi trái pháp luật trực tiếp và từ xa sẽ 

mang lại nhiều lợi ích cho các ISPs Việt Nam, 

cho người dùng và cơ quan nhà nước trong hoạt 

động quản lý không gian mạng. Các lợi ích này 

bao gồm:  

Thứ nhất, các đơn vị cung cấp dịch vụ trung 

gian trên Internet sẽ cập trung vào tăng cường 

chất lượng trải nghiệm cho người dùng, nâng cao 
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chất lượng nội dung thông tin, các sản phẩm số 

để đảm bảo người dùng có một kênh thông tin 

chất lượng, lành mạnh để tương tác hay thực hiện 

các hoạt động trên không gian mạng. Ngược lại, 

nếu không duy trì điều này, các ISPs tại Việt 

Nam có thể đối mặt với các rủi ro pháp lý.  

Thứ hai, các đơn vị này sẽ được miễn trừ 

trước các tranh chấp pháp lý hay quyết định xử 

phạt hành chính. Như phân tích đã đề cập, khi 

đáp ứng các điều kiện, cơ chế Safe Harbor cho 

phép các đơn vị cung cấp dịch vụ trung gian 

Internet không phải chịu trách nhiệm pháp lý đối 

với một số hành vi sai trái của người dùng trên 

nền tảng số của mình. Không chỉ vậy, khi mở 

rộng phạm vi, cơ chế Safe Harbor còn bao trùm 

lên các lĩnh vực pháp luật khác, không chỉ riêng 

trong phạm vi thương mại, sở hữu trí tuệ, mà còn 

cả dân sự, hình sự tương tự như Chỉ thị Thương 

mại điện tử của Uỷ ban châu Âu. Do đó, với thực 

tế là sự phổ biến của những vi phạm trên các 

mạng xã hội, các trang thương mại điện tử, các 

đơn vị vận hành các nền tảng số trên có thể tránh 

khỏi các quyết định pháp lý bất lợi từ phía cơ 

quan nhà nước, vốn có thể làm ảnh hưởng đến 

uy tín, hình ảnh thương hiệu và cản trở sự phát 

triển của họ. Điều này sẽ có ý nghĩa giúp nâng 

cao uy tín trên thị trường của các công ty công 

nghệ viễn thông, giúp họ đảm bảo việc phát triển 

cũng như mở rộng thị phần, kêu gọi đầu tư, v.v 

Thứ ba, để được hưởng cơ chế Safe Harbor, 

ISPs cần có ý thức trong việc phổ biến các kiến 

thức pháp luật cho người dùng để thực hiện. Điều 

này khiến họ giảm sự thụ động, tăng cường tính 

chủ động của họ đối với các dịch vụ mình cung 

cấp cho người dùng. Như ví dụ từ đạo luật 

DMCA, các ISPs sẽ thực hiện cơ chế “Notice 

and Take down” khi có phản hồi về việc vi phạm 

tới cơ quan tiếp nhận phản ánh của họ và ngăn 

ngừa được các vi phạm. Áp dụng với các trang 

thương mại điện tử, khi một nhà cung cấp độc 

quyền hàng chính hãng, do được phổ biến kiến 

thức về quyền của mình trên nền tảng của ISPs, 

phát hiện có bên khác bán hàng nhái, hàng giả, 

họ có thể phản ánh vấn đề này tới Trung tâm giải 

quyết khiếu nại của website đó và cung cấp bằng 

chứng, từ đó trang thương mại điện tử sẽ thực 

hiện kiểm tra và ngăn chặn vi phạm trước khi cơ 

quan chức năng vào cuộc. Điều này giúp lành 

mạnh hoá không gian mạng và tăng cường sự 

hiệu quả trong công tác quản lý các vi phạm của 

cơ quan nhà nước. 

Có thể thấy, Safe Harbor không loại bỏ hoàn 

toàn trách nhiệm pháp lý của ISPs, mà còn làm 

tăng trách nhiệm của những đơn vị này cùng với 

người dùng trong việc ngăn chặn hiệu quả những 

vi phạm trên nền tảng số từ xa, để làm lành mạnh 

môi trường mạng Việt Nam.  

3. Kiến nghị hoàn thiện pháp luật Việt Nam 

Thứ nhất, xây dựng chế định hoàn chỉnh về 

Safe Harbor. Theo đó, quy định về Safe Harbor 

cần tập trung vào những nội dung sau:  

Một là, thống nhất phân loại đối tượng “Nhà 

cung cấp dịch vụ trung gian trên Internet”. Về cơ 

bản, các hoạt động của các đơn vị trung gian tập 

trung ở 4 nhóm, mà đạo luật DMCA đã khái quát 

bao gồm: i) Truyền tải tạm thời mạng kỹ thuật 

số, ii) Lưu trữ hệ thống trung gian và tạm thời, 

iii) Lưu trữ thông tin trên mạng hoặc hệ thống 

theo điều hướng của người dùng, iv) Công cụ 

định vị thông tin. Hiện nay, Luật Công nghệ 

thông tin đang không có quy định rõ ràng về 

những đối tượng cung cấp dịch vụ trung gian, mà 

chỉ quy định chức năng, công việc của các chủ 

thể này tại Chương II nên khiến người dân khó 

nắm bắt đầy đủ quy định pháp luật. Do đó, cần 

tiến hành rà soát lại các quy định, để đưa ra định 

nghĩa cụ thể về ISPs, hạn chế giảm sự trùng lặp 

phạm vi và khái quát cơ chế hoạt động của các 

chủ thể trên.  

Hai là, phạm vi bảo vệ của cơ chế này sẽ bao 

quát tương đối nhiều lĩnh vực, từ dân sự, hình sự, 

thương mại tới sở hữu trí tuệ. Như quy định của 

Liên minh châu Âu, ta có thể thấy cơ chế Safe 

Harbor có thể loại trừ trách nhiệm cho các ISPs 

không chỉ trong một số vụ việc sở hữu trí tuệ, mà 

còn có cả vụ việc về quyền dân sự. Vì vậy, Việt 

Nam có thể học tập và xây dựng một cơ chế Safe 

Harbor với phạm vi mở rộng hơn, vượt ra ngoài 

khuôn khổ của pháp luật sở hữu trí tuệ, để bảo vệ 

không gian mạng khỏi các vi phạm hình sự, 

thương mại khác nhau.  



B. D. Nghia / VNU Journal of Science: Legal Studies, Vol. 39, No. 4 (2023) 47-59 

 

57 

Ba là, cần xác định các điều kiện tuân thủ để 

các chủ thể trên được hưởng cơ chế miễn trừ của 

Safe Harbor. Theo người viết, phụ thuộc vào 

từng loại đơn vị trung gian, những điều kiện này 

có thể khác nhau, nhưng cần bám sát các nguyên 

tắc sau:  

- Tôn trọng, bảo vệ thông tin, dữ liệu của 

người dùng;  

- Giữ vai trò “trung lập” trong toàn bộ quá trình 

sử dụng dịch vụ, lưu trữ, truyền thông tin của người 

dùng, trừ trường hợp vi phạm pháp luật; 

- Gỡ bỏ kịp thời những thông tin, những dữ 

liệu của người dùng vi phạm quy định pháp luật 

trong phạm vi dịch vụ quản lý;  

Các nguyên tắc trên đảm bảo các đơn vị cung 

cấp dịch vụ trung gian sẽ giữ nguyên vai trò 

trung lập của mình trong quá trình cung cấp dịch 

vụ cho người dùng, đảm bảo thông tin của người 

dùng sẽ được an toàn, không bị can thiệp và thay 

đổi, chỉnh sửa, làm mất đi tính nguyên vẹn của 

thông tin. Tuy nhiên, các nhà cung cấp dịch vụ 

này sẽ được quyền tiếp cận, hay “có nhận thức”, 

về hành vi vi phạm và can thiệp khi có những nội 

dung trái pháp luật trong thời gian kịp thời, hạn 

chế thông tin bị lan truyền trên không gian mạng.  

Bốn là, thiết lập hành lang pháp lý rõ ràng 

cho cơ chế gỡ bỏ thông tin, dữ liệu của người 

dùng vi phạm pháp luật. Như các phân tích trên, 

quyền gỡ bỏ thông tin kịp thời là trọng tâm của 

cơ chế Safe Harbor, do đó, việc thiết lập một quy 

trình đầy đủ cho cơ chế này là điều cần thiết. 

Pháp luật Hoa Kỳ và Liên minh châu Âu đều 

thống nhất rằng thủ tục này gồm 2 bước chính: 

thông báo và gỡ bỏ.  

Đối với thủ tục thông báo, người chịu trách 

nhiệm chính cho hoạt động này chính là người 

dùng. Khi phát hiện các hành vi có dấu hiệu vi 

phạm pháp luật, vi phạm bản quyền, lừa đảo, v.v 

thì người dùng sẽ là đầu mối báo cáo các thông 

tin này cùng với bằng chứng tới các đơn vị cung 

cấp dịch vụ trung gian. Theo đó, các đơn vị trung 

gian cần có các trung tâm tiếp nhận khiếu nại, 

phản ánh để tiếp nhận thông tin về các vi phạm 

trên và đưa ra quy trình xử lý nội bộ, và việc tiếp 

cận với các trung tâm này phải dễ dàng, thuận 

tiện để việc báo cáo diễn ra hiệu quả, chính xác.  

Đối với thủ tục gỡ bỏ, người chịu trách 

nhiệm chính trong việc thực hiện hoạt động này 

là các nhà cung cấp dịch vụ trung gian. Việc gỡ 

bỏ trước hết cần có tinh thần tự giác và chấp hành 

pháp luật và quy định nghiêm chỉnh của người 

dùng. Tuy nhiên, vẫn cần có quy định để các nhà 

cung cấp ban hành và thực thi thủ tục gỡ bỏ của 

riêng mình để đảm bảo cơ chế này được thực 

hiện hiệu quả. Theo đó, thủ tục gỡ bỏ cần đảm 

bảo các nội dung quan trọng: i) sau khi nhận 

được khiếu nại, phải tiến hành xác minh kịp thời 

thông tin; ii) khi hoàn tất bước xác minh và có 

cơ sở về việc vi phạm quy định pháp luật, cần có 

thông báo cho người vi phạm và tiến hành gỡ bỏ 

thông tin; iii) có thể có những biện pháp giải 

quyết bổ sung: cấm hoạt động; gửi hồ sơ tới cơ 

quan Nhà nước,… Những thủ tục này cho phép 

nhà cung cấp sẽ có các chế tài áp dụng với đúng 

người và đúng lỗi, đảm bảo thông tin khiếu nại 

vẫn được kiểm tra 2 chiều, hạn chế được vu 

khống bịa đặt, nhằm hạ thấp uy tín của bên thứ 

ba, điều này là đặc biệt quan trọng trên các sàn 

thương mại điện tử. Nhìn chung, việc hiện thực 

hoá quy trình trên có thể đem lại lợi ích cho cả 

người dùng và nhà cung cấp dịch vụ trung gian. 

Bên cạnh đó, cũng cần cho phép các đơn vị cung 

cấp dịch vụ trung gian trong nước áp dụng các 

chế tài có tính răn đe mạnh đối với người dùng 

của mình vi phạm quy định pháp luật, điều mà 

Facebook, Youtube đã thực hiện với vi phạm về 

sở hữu trí tuệ, điều khoản dịch vụ trên nền tảng 

của mình [18].  

Tuy nhiên, một vấn đề cần quan tâm là thời 

gian để gỡ bỏ thông tin trái pháp luật. Mặc dù 

Chỉ thị 2000/31 về thương mại điện tử quy định 

rằng nhà cung cấp phải “khẩn trương” gỡ bỏ 

hoặc vô hiệu hoá truy cập thông tin trái phép, 

nhưng ngay Liên minh châu Âu (EU) cũng chưa 

có cách giải thích cụ thể về thời gian gỡ bỏ. Theo 

Bộ Quy tắc của EU về chống phát ngôn thù địch 

trên Internet, thời gian gỡ bỏ là 24 giờ; trong khi 

đó, luật của Hà Lan lại cho phép kéo dài hơn, 

nhưng không quá 5 ngày làm việc [11]. Trong 

thời đại mà vấn nạn tin giả đang trở nên nhức 

nhối, việc duy trì một khoảng thời gian cho sự 

tồn tại của các thông tin sai lệch, vi phạm pháp 

luật trên không gian mạng sẽ có hậu quả hết sức 
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khó lường. Vì vậy, người viết đề xuất nhà làm 

luật quy định thời gian này căn cứ vào các yếu 

tố: mức độ vi phạm pháp luật của thông tin đó; 

thời gian xác minh thông tin; thời gian gửi thông 

báo tới người dùng; điều kiện khoa học kỹ thuật 

của nhà cung cấp. Bên cạnh đó, cần quán triệt 

chủ trương cần phải loại bỏ sớm các hành vi, 

thông tin vi phạm khỏi không gian mạng, tránh 

để các thông tin này có điều kiện tồn tại lâu và 

phát tán ra xã hội. Điều này tạo sự công bằng cho 

các chủ thể, đồng thời cả người vi phạm và nhà 

cung cấp dịch vụ trung gian đều có thể theo dõi 

và nắm bắt được thời gian gỡ bỏ, nên có thể phát 

huy hiệu quả của việc thực hiện gỡ bỏ này.  

Năm là, nhà làm luật cần có thiết chế để các 

cơ quan và người dùng phối hợp giám sát hoạt 

động thực hiện cơ chế Safe Harbor của các đơn 

vị cung cấp dịch vụ trung gian trên Internet tại 

Việt Nam. Điều này là cần thiết bởi cơ chế Safe 

Harbor về bản chất là sự tự gỡ bỏ thông tin trái 

pháp luật của các công ty công nghệ để được 

hưởng sự miễn trừ trách nhiệm pháp lý của Nhà 

nước, nên việc tự thực hiện này nếu không được 

giám sát sẽ khó phát huy hiệu quả. Do đó, một 

cơ quan nhà nước đảm trách nhiệm vụ thực hiện 

cơ chế Safe Harbor của các chủ thể có dịch vụ 

được cung ứng trên Internet là cần thiết và cũng 

là đầu mối để tiếp nhận phản ánh của người dùng 

sau khi đã phản ánh tới doanh nghiệp nhưng 

không được thực hiện. Ở đây, căn cứ theo phạm 

vi kiểm soát, môi trường có thể diễn ra các hành 

vi vi phạm của người dùng này, người viết đề 

xuất Cục Phát thanh, Truyền hình và Thông tin 

điện tử thuộc Bộ Thông tin và Truyền thông tiếp 

tục thực hiện giám sát, kiểm soát hoạt động pháp 

luật của các nhà cung cấp dịch vụ trung gian trên.  

Thứ hai, cần ứng dụng mạnh mẽ các công 

nghệ mới như trí tuệ nhân tạo, blockchain, v.v 

vào việc xác minh các hành vi, nội dung thông 

tin vi phạm để tối ưu hoá quá trình Thông báo và 

Gỡ bỏ. Hiện nay, Youtube đã có những thuật 

toán rất hiện đại để họ có thể tự loại bỏ những 

bài hát, những video vi phạm bản quyền trong 

thời gian ngắn sau khi người dùng tải lên [19]. 

Đây là một công nghệ rất cần được học hỏi và 

ứng dụng tại Việt Nam, không chỉ ngoài phạm vi 

luật sở hữu trí tuệ, mà còn các lĩnh vực khác như 

pháp luật khác. Với sự phát triển của công nghệ 

hiện nay, việc phát triển trí tuệ nhân tạo hay các 

thuật toán để hỗ trợ con người trong giám sát 

thực hiện pháp luật là rất có tiềm năng, và cơ chế 

Safe Harbor sẽ được hưởng lợi trực tiếp từ sự 

phát triển này.  

Thứ ba, cần tiếp tục giáo dục, nâng cao ý 

thức sử dụng Internet của người dùng Việt Nam. 

Điều quan trọng nhất trong việc xây dựng một 

môi trường mạng lành mạnh, tuân thủ pháp luật 

vẫn là ý thức người dùng. Nếu tỉ lệ người dùng 

hiểu rõ các quy định pháp luật khi sử dụng 

Internet cao, thì tỉ lệ các hành vi vi phạm trên 

không gian mạng chắc chắn sẽ giảm xuống. Do 

đó, cần tiếp tục đẩy mạnh các chương trình 

truyền thông, tuyên truyền, giáo dục tại các cấp 

về các quy định, quy tắc sử dụng Internet ở tất cả 

khía cạnh có liên quan trực tiếp như pháp luật 

hình sự, dân sự, sở hữu trí tuệ. Điều này có thể 

đem lại lợi ích cho không chỉ riêng những nhà 

cung cấp dịch vụ trung gian trên Internet muốn 

hưởng cơ chế Safe Harbor, mà còn giúp củng cố 

hơn nữa môi trường mạng văn minh, lành mạnh, 

tuân thủ quy định pháp luật. 
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