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Co ché Safe Harbor cho nha cung cap dich vu trung gian trén
internet trén thé gidi va goi y hoan thién phap luat Viét Nam

Bui Dinh Nghia®
Hoc vién Tw phap, 56 9 Trdn Vy, Mai Dich, Cau Gidy, Ha Noi

Nhan ngay 11 thang 3 ndm 2023
Chinh stra ngay 18 thdng 8 nam 2023; Chéap nhan ddng ngay 15 thang 12 nam 2023

Tém tat: Nha cung cap dich vu trung gian trén Internet (Intermediary Service Providers, viét tat
“ISPs”) la cac thuc thé c6 vai tro quan trong trong thé gidi hién dai, thuc hién cung cép cac dich vu
Internet can thiét cho nguoi sir dung. Tuy nhién, tinh trang vi pham phap luat cia ngudi ding trén
céc dich vu cuia cac don vi nay dién ra rat phd bién, khong chi lam anh huong tiéu cyc dén khong
glan mang ma con khién cac don vi cung cap dich vy trung gian d6i mat véi cac ric rdi phap 1y. Dé
giai quyét tinh trang nay, nhidu qudc gia trén thé gisi da ap dung co ché Safe Harbor (Cang an toan)
dé bao vé cac nha khai thac khoi vi pham cua nguoi dung, ddng thoi loai bo vi pham khoi moi truong
mang. Bai viét nay tap trung xem xét cac quy dinh lién quan dén co ché Safe Harbor trén thé gidi,
ddng thoi danh gia tiém nang ap dung co ché nay tai Viét Nam nham dua ra mot s6 dé xuat hoan

thién phap luat Viét Nam.

Tir khéa: Safe Harbor; ISPs; mién trir trach nhiém; vi pham phap luat.

1. Khai quat vé co ché Safe Harbor
1.1. Khai quéat chung

Internet ngay cang dong vai tro quan trong
trong cudc séng clia con ngudi va cac hoat dong
cua con ngudi nhu kinh doanh, xay dung quan
h¢,... trén mang déu dugc hd tro boi cac nha cung
cap dlCh vu trung gian thong qua cac nén tang
cua ho nhu Facebook, Linkedin, cac trang
thwong mai dién tir. Trong s cac hoat dong nay,
bén canh nhiéu chu thé tuan tha phap luét, co rat
nhiéu ¢4 nhén lgi dung nhitng dich vu ndy nham
thuc hién hanh vi vi pham phap luat trén nhiéu
linh vyc: hinh su, dan sy, s& hiru tri tué,... Hién
nay, dé xir Iy va ngin chin nhimg hanh vi pham
phap ludt trén khong gian mang, bén canh viéc
xUr phat truc tiép nhitng chii thé vipham bang ché
tai hinh sw, hanh chinh, mét s6 truong hop cac
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ISPs ¢6 thé dbi mat véi trach nhiém phap 1y ¢
mirc d6 khac nhau cin cir trén hau qua do dé xay
ra vi pham gay ra boi nguoi dung nhu vu viéc
gitra VNG va Tiktok ¢ Viét Nam [1].

Tuy nhién, cach giai quyét xtr phat nha cung
cap dich vu trung gian Internet khong phai mot
giai phap t6i wu dé giai quyet van dé vi pham
dang tran lan. Hién nay, mot s6 qubc gia da dua
ra mot co ché phap 1y 1a Safe Harbor (tam dich
la Cang an toan). Vé co ban, day 1a mot co ché
mién trir trach nhiém cho cac nha cung cp dich
vu trung gian trén Internet voi cac hanh vi vi
pham quyén tac gia do nguoi ding thyc hién. Co
ché nay 1an d4u tién xuét hién trong Pao luat Ban
quyén thién nién ky ky thuat sé (Digital
Millennium Copyright Act) nam 1998 cua Hoa
Ky va sau d6 duoc phat trién tai nhiéu qudc gia
khac. Theo cac nha lam luat tai Hoa Ky, co ché
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nay ra doi nhim dam bao xay duyng mot hanh
lang phép 1y chic chan cho cac Nha cung cép
dich vu trung gian va truc tuyen dong thoi thiét
ké dé cac chu s¢ hiru ban quyén c6 mét co ché
giai quyét tranh chap nhanh chong [2].

1.2. Bdc diém

Thir nhat, vé ddi tuong, co ché Safe Harbor
bao vé nhitng nha cung cap dich vu trung gian
trén Internet. Nha cung cip dich vu trung gian
trén Internet dwoc hiéu 1a nhitng don vi két ndi
hodc tao diéu kién két ndi gitta cac bén trén
Internet, ma ho dong vai tro 1 ngudi cap quyén
truy cap, luu tri, truyén va tao 1ap ndi dung, san
phém va dich vu hodc cung cép cac dich vu
Internet cho bén thtr ba [3]. Nhitng don vi nay
dugc coi 13 “ngudi gac cong” dé tiép can véi thé
giéi Internet [4], do do6, sy phat trién va hoat
dong binh thuong ctia nhiing don vi nay dong
mot vai trd quan trong trong thé giéi hién dai.
Phap lut Viét Nam chwa c6 dinh nghia cu thé vé
nhitng don vi nay, nhung hién nay da c6 nhiing
dang hoat dong ctia don vi nay cung cép céac dich
vu trén nhu sau: dich vu vién thong, dich vu
Internet, dich vu mang xa hdi tryc tuyén, dich vu
tim kiém thong tin s6, dich vu cho thué chd luu
trir thong tin s6 bao gdm cé dich vu cho thué chd
Iuru trit thong tin dién tir. C6 thé ké toi mot s dai
dién tiéu biéu nhu VNPT, FPT, VNG, Viettel &
Viét Nam; hay Youtube, Facebook, Google,
Alibaba, Baidu,... trén thé gi6i.

Thi hai, co ché Safe Harbor bao vé cac nha
cung cip dich vu trén Internet khoi cac hanh vi
vi pham cua nguoi dung. Nguoi st dung dich vu
- d6i twong hudng toi clia cac nha cung cép, 1a
nguoi tryc tiép trai nghi€m, st dung dich vu theo
cach riéng. Bén canh nhiing hanh vi tuan thu
phap luat, van con nhiéu c4 nhan loi dung dé thuc
hién nhitng hanh vi vi pham phap luat nhu phat
tan, chia sé nhac xdm pham ban quyén théng qua
giao thirc mang ngang hang [5], hay dang tai
video trai phép [6], ban hang gia mao, kém chat
luong [7],... V6i viée dang ngdy cang nhiéu
ngudi duoc tiép can voi Internet hién nay, thi
viéc kiém soat hanh vi sir dung dich vu ctia ngudi
dung la rat kho khan, kho dam bao loai bo duge

tat ca cac vi pham cua ngudi dung trén nén tang
dich vu cua cac ISPs cung cip. Hudng di nay la
nham gitp cac ISPs tranh phai chiu cac “trach
nhiém gian tiép” (vicarious liability), Theo do, y
nghia ciia trach nhiém nay yéu cau ISPs can phai
chtng minh rang da cb ging loai bo cac hanh vi
vi pham va khong nhan duoc bat ctr loi ich phat
sinh nao tir hanh vi vi pham cua nguoi dung. No6i
dung vé huong loi ich phat sinh nay da dugc
nhén manh trong phan quyét cia Toa 4n Hoa Ky
trong vu viéc A&M Records, Inc. v. Napster, Inc
[5]- Trong vu kién, Napster, mot don vi cung cép
dich vu chia sé nhac ngang hang trén Internet da
huong loi bang viée thu hut ngudi dung méi tir
viéc tao thuan lgi cho cac vi pham ban quyén cla
ngudi dung vé cac tic pham 4m nhac, trong d6
cd céc san phém cia A&M Record. Vi vay, Toa
an quyet dinh rang Napster phai chju trach nhiém
gian tiép boi ho hudng loi gian tiép tir vi pham
cua nguoi dung cling nhu mac du c6 kha nang
ngan chan, han ché vi pham nhung di khong
thuc hién nd. Do d6, co ché Safe Harbor duogc
xdy dung nhu mot tim khién bao vé cac cong ty
cong nghé trudc cac vi pham giy ra bdi nguoi
dung ctia minh ciing nhu dam bao rang cac cong
ty cong nghé s& chu trong hon vao viéc kiém soat
nguoi dung st dung dich vu lanh manh, tuan tha
phap luét.

Thit ba, cic nha cung cip dich vu trung
gian trén Internet can tuan thi mot sb diéu kién
chung dé dam bao duoc mién trir theo co ché
Safe Harbor. V& cac diéu kién nay, phap luét
trén thé gidi co sy khac nhau & mot sd dlem
nhung nhin chung, s& c6 mot vai diéu kién can
tuén thu nhu sau:

- Khong can thi€p vao qua trinh stir dung dich
vu cua nguoi dung; trir truong hop vi pham tiéu
chuan cta nha cung cip va phap luat;

- X0a bo/ vo hi€u hoa thong tin vi pham trong
thoi gian ngin khi nhan duoc bao cao vé thong
tin vi pham tir nguoi dung.

Quy dinh dam béo loai trir hodc han ché trach
nhiém dong gop (contributory liabitlity) ctia cac
ISPs. Ly thuyét vé “trach nhiém dong gép” chi
ra rang, cac ISPs s& phai chiu cac rang budc phap
ly bat loi néu ho biét hoic c6 bat cr hanh
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dong/khong hanh dong ndo ma c6 thé dan toi cac
vi pham hodc tao diéu kién dé nguoi dung thuc
hién cac vi pham trén nén tang dich vu cia ho
cung cip. Vi vy, cac diéu kién trén dong vai tro
quan trong trong viéc thuc hién co ché Safe
Harbor tai Hoa Ky, Lién minh chau Au nham
duy tri vi thé “thu dong/trung 1ap™ cla cac nha
cung cap dich vu trung gian trén Internet, dam
bao ho s€ chi cung cép dich vu don thuan va tach
bach trach nhiém trudc bat cir vi pham nao cia
ngudi dung trén nén tang cia ho.

2. Co ché Safe Harbor trén thé giéi va danh
gia tinh kha thi khi ap dung tai Viét Nam

2.1. Hoa Ky

Safe Harbor 1a mot co ché bit ngudn tir Hoa
Ky, dugc quy dinh tai Chuong II “Gi6i han trach
nhiém vi pham ban quyén truc tuyén” trong bao
luat Ban quyén Thién nién ky Ky thuat sb
(Digital Millennium Copyright Act - DMCA)
truée hét nham bao vé sy phat trién cua cac cong
ty, tap doan cong nghé My va quyén s¢ hitu tri
tué€ cua cac chua so hiru.

2.1.1. Ngudn gbc

Co ché Safe Harbor lan déu duoc dua ra khi
¢6 nhiéu trudng hop vi pham phép luat s& hitu tri
tué trén cac dich vu sd ctia cac cong ty cong nghé
My. Bé xac dinh cac 16i ndy, bén canh chu thé vi
pham chinh, Toa an Hoa Ky s€ phai phat hién ra
ngudi vi pham thir cap, 1a chii thé ma “co kién
thirc vé hoat dong vi pham, gay ra hodc gop phan
quan trong vao hanh vi vi pham” [8]. Néu cac cong
ty cung cap dich vu trung gian trén mang nay duoc
xac dinh 13 “co quyén va kha nang gidam sat hoat
dong vi pham va ciing c6 loi ich tai chinh tryc tiép
t6i cac hoat dong vi pham d6” thi c6 thé dbi mat
voi cac trach nhiém phap ly. Diéu nay di dugc thé
hién thong qua phan quyét ctia Toa an Tdi cao Hoa
Ky tai vu kién Metro-Goldwyn-Mayer Studios, Inc
v Grokster nhu sau:

“Ai phan phdi thiét bi véi muc dich quang ba
viéc str dung thiét bj dé vi pham ban quyén, thé
hién bang cach dién dat rd rang hodc cac cach
tich cuc khac thé hién thuc ddy hanh vi vi pham,

s€ phai chiu trach nhiém vé céc hanh vi vi pham
do bén thu ba gay ra,...” [9].

Hién nay, nhitng hanh vi cua nhiing ngudi
dung trén khong gian mang rat da dang tir noi
dung &n cach thic thé hién, khong it nhimg
hanh vi trong d6 vo tinh hodc ¢b ¥ vi pham céc
quy dinh cua phap luat, khong chi riéng phap luat
sO hitu tri tu¢. Do d6, qua phan quyét trén, c6 thé
thiy cac nha cung cdp dich vu trung gian trén
Internet 1 nhitng dbi twong c6 day di yéu t6 dé
chiu céc trach nhiém phap ly gay ra bdi nguoi
dung cua ho néu khong c6 duoc bao vé tir phap
luat. Vi vay, co ché Safe Harbor ra doi da gop
phan bao vé nhitng cong ty cong nghé My khoi
vi€c ganh chiu nhiing trach nhiém phap ly; va da
dong gop khong nho vao su phét trién cua cac
cong ty cong nghé cua Hoa Ky.

2.1.2. Quy dinh v& co ché Safe Harbor trong
Dao ludt Ban quyén Thién nién ky K¥ thuat s6

Khoéng phai tat ca ISPs déu dugc bao vé bai
co ché Safe Harbor, ma chi nhiing chu thé dap
g cac diéu kién 1a mot “nha cung cép dich vu
trung gian” theo DMCA thi méi dugc huong su
mién trir. Dya vao cach thuc hoat dong, DMCA
xac dinh c¢6 bén chu thé duge gidi han trach
nhiém trong cic vin dé ban quyén, gdm: Cung
cap duong dan; Luu trir hé thong; Luu trir thong
tin trén mang hodc hé thong theo diéu huéng
nguoi dung; va Cong cu dinh vi thong tin va phai
tuan thu cac diéu kién khéac nhau:

i) Nha cung cap dich vu truyén thong tin mang

Pay 1a chi thé dong vai tro truyén tai dir liéu
k¥ thuat s6 tir mot diém trén mang té1 mot diém
khac cho nguoi khac (Transitory Digital
Network Communications), thuc hién hoat dong
truyén tai dir liéu don thuan va khong c6 lam
thay doi ndi dung thong tin truyén tai. Va dé bao
vé cac nha cung cip nay, phap luat Hoa Ky dit
ra yéu cau nhu sau:

- Viéc truyén tai dir liéu phai dién ra thong
qua mot quy trinh k¥ thuét ty dong ma khong co
su can thiép ciia nha cung cap.

- Nguoi nhén dugc dam bao vo danh.

- Cac ban sao trung gian, tam thoi duoc luu
trr trén h¢ thong hodc mang ctua nha cung cap
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khong duge phép truy cdp cho bat ky ai khac
ngoai nguoi nhan dugc chi dinh va cac ban sao
khong dugc luu trén hé théng mot cach 1au hon
mirc can thiét.

- Nha cung cép khong dugc stra d6i ndi dung
cua tai liéu truc tuyén.

ii) Luu trir hé thong

béi tuong tiép theo nhéan duoc su bao vé cua
co ché Safe Harbor 1 Luu trit hé thong (System
Caching), mot dang dich vu luu trit tam thoi va
tu dong cac ban sao trong mot thoi gian gidi han
clia tai liéu, dwoc tai 1én hay cung cip boi nguoi
dung va dugc truyén téi bén khac. Dich vu nay
khac voi d6i twong ddu tién 14 nha cung cap duoc
phép luu trit lai béi mot qua trinh Ky thuat tu
dong (an automatic technical process) cac tap tin
tai liéu, &m thanh, ndi dung hinh anh trong mot
khoang thoi gian 1au hon cho téi khi nguoi nhan
tiép can vai tai liéu. Diéu nay khién cac Luu trir
hé théng c6 kha nang nhan biét hodc hiéu vé cac
n6i dung dugc truyén tai théng qua tri tué nhan
tao, hoac cac cong nghé ma ISPs phat trién. Do
dic diém van hanh khac nhau, cac ISPs cung cép
dich vu Luru trit hé théng s& phai chiu mét s6 diéu
kién tai Piéu 512 (b)(2) mang tinh nghiém ngit
hon so voi ISPs cung cép dich vu truyén thong
tin mang. Déng thoi, ho phai thuc hién cac bién
phap can thiép truc tiép vao qua trinh sir dung
dich vu cta ngudi ding néu nhu ndi dung doé vi
pham phép luat. Cu thé:

- ISPs khong dugc sira d6i noi dung cua tai
liéu, khong duoc can thi€p vao tai li¢u.

- Gi6i han quyén truy cép dir liéu luu trix, vén
danh cho ngudi truyén va nhéan thong tin;

- Phai nhanh chéng phan hoi dé xo4 hoic vo
hiéu ho4 quyén truy cip vao tai liéu ma bén thir
ba cung cap khi bén thir ba tao ra hodc thyc hién
ma khong cho phép chii s hiru ban quyén thong
qua viéc théng bao vé vi pham.

iii) Luu trir thong tin trén mang hoac hé
thdng theo diéu hudng nguoi dung

Déi tugng thir ba huong co ché Safe Harbor
theo DMCA cua Hoa Ky 13 cac ISPs cung cip
dich vu luru trir théng tin trén mang hoic hé thong
diéu hudéng cua nguoi dung (Information

residing on systems or networks at direction of
users). O day, thuat ngit “residing” (tri ngu/luu
trtt) ngu y vé thoi gian luu trit tai liéu dai hon so
v6i hai dich vu cta ISPs d3 dé cap. Tuong ty nhu
System Caching, ISPs s& c6 kha niang t6t hon
trong viéc ndm cac thong tin, hoc hdi, cdp nhat
thay doi tir nhitng thong tin dugc tai 1én trén
mang nén phai dap tmg mot sd yéu cau nhu sau:

- Khong ¢o6 cac kién thirc nao, tai liéu nao
trén hé théng mang cua ho 13 vi pham.

- Trong trudong hop khoéng cé nhan thuc va
thong tin vé tai liéu vi pham, phai hanh dong
khan cap dé xoa thong tin hodc vo hiéu hoa
quyén truy cap vao tai liéu.

- Khong nhan loi ich tai chinh tryc tiép tir
hoat dong vi pham ddi véi thong tin.

- Ap dung nhiing quy trinh thong bao va g&
b6 cho ngudi so hitu ban quyén khi muén khai
bao vé hanh vi vi pham.

iv) Cong cu dinh vi thong tin

Cubi cung, Safe Harbor bao vé nhitng ISPs
cung cép dich vu lién quan dén cong cu dinh vi
thong tin ciia nguoi dung (Information Location
Tools). Pay 1a cac dich vu cung cip cho ngudi
dung quyén truy cap vao cic trang web chira cac
tai liéu vi pham bang cach sir dung cac cong cu
dinh vi thong tin nhu siéu van ban, thu myc, v.v.
Céc diéu kién dé ap dung Safe Harbor cho céc
ISPs nay ciing twong tur nhu ddi véi ISPs thir ba,
cung cap dich vu Luu trit hé thong, nhu khong
thu loi ich tai chinh, &p dung quy trinh thong bao
va go bo.

Nhin chung, cac diéu kién trén dang loai bo
cac hanh vi can thi€p vao thong tin, tai li€u cua
nguoi dung cta ISPs. Khi do, ho s€ dam bao dung
ban chét 14 vai trd trung gian (intermediaries), chi
thuc hién cung cap dich vu cho ngudi str dung va
khong can thiép ndi dung. Viéc can thiép chi xay
ra khi nguoi dung da vi pham quy dinh phap luat
thong qua co ché “thong bao va g& bo” (Notice
and takedown), nham khong dé cho cac hanh vi
vi pham nay dugc tiép dién va lan truyén trén
khong gian mang. Piéu nay gitip cac ISPs thuc
day cai tién k¥ thuat dé hién dai hoa va lam don
gian va hiéu qua qua trinh xtr Iy cac vi pham cua
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ngudi dung, tranh phai doi mat véi cac ric roi
phap ly.
2.1.3. Thu tuc “Thong bdo va g6 bo”

C6t 18i cua co ché Safe Harbor nim & viéc
céc ISPs s& xtr Iy nhu thé nao vé cac hanh vi xAm
pham ban quyén trén khong gian mang duoc xéac
dinh theo DMCA. Theo d6, cac nha lam ludt thiét
1ap mot quy trinh, dugc goi 1a “Théng bao va g&
b6”, dé cac ISPs c6 thé kip thoi ngin chin cac
hanh vi vi pham trudc khi vi pham tré nén
nghiém trong hon. Theo thu tuc “Thong bao va
gd b6”, chi s¢ hitu ban quyén cia cac thong
tin bi vi pham ban quyén trén mang s& phai
thuc hién théng bao cho cac ISPs, gém cac
thong tin co ban nhu tai san bi vi pham, ¢ dang
vat ly hay d@ liéu dién tu (anh, van ban, file
ghi am,...), thim quyén phan anh 1a chu s hitu,
hay ngudi dugc uy quyén co vin ban co chir
ky hop phap. Khi tiép nhan thong tin, ISPs s&
khan truong xac minh, thyc hién go bo/vo higu
hoa truy cap vao cac tai khoan, ndi dung thong
tin vi pham ban quyén.

Cac nha lam luat dat ra yéu cdu cac cong ty
cong nghe cung cip dich vu nay dit ra mot co
quan dé tlep nhan cac phan hdi tir cac chu so hitu
ban quyén. Co quan nay c6 thé 1a mot phan cua
ISPs d6, hodc mdt bén thir ba dugc quyén tiép
nhan cac phan hoi ndy, nhu cac Trung tdm tro
glup, Trung tdm khiéu nai va trg gitp trén mot
s0 website. Theo Diéu 512 (c) (2), cac co quan
nay phai cung cip thong tin nhu tén, dia chi, s6
dién thoai, dia chi email va phai guri cac thong tin
nay cho co quan quan ly vé ban quyén dé ho tiép
nhan ddu mdi 1am viéc. O day, nha lam luat di
san sé trach nhiém phat hién cac sai pham cho
chu sé hitu ban quyén nhu mot cach dé giam
trach nhiém cua cac nha cung cap dich vu trung
gian trén Internet. Nhu da giai thich, viéc dat
trach nhiém giam sat vi pham cho cac ISPs s&
khé phat huy hién qua boi sy phat trién cua
Internet hién nay cung véi su gla tang khong
ngimg ciia ngudi dung trén rat nhiéu cac nén tang
nén cac ISPs khé c6 thé dam bao ngudn luc dé
c6 thé ra soat va loai bé cac ndi dung trai quy
dinh phap luat s¢ hitu tri tug.

C6 thé thay, dbi véi co ché Safe Harbor, tidu
chi “cé nhan thie” 1a mot yéu to quan trong dé
xem xét dén trach nhiém cua ISPs va viéc cung
cip thong tin cho ISPs vé hanh vi vi pham ban
quyén duogc hiéu nhu cung cap kién thirc cho
ISPs vé nhitng hanh vi vi pham, tir 46, ISPs s€ co
trach nhi€ém ngan chin nhitng hanh vi tuong tu
trong twong lai. Dat trong bdi canh tai Hoa Ky,
khi dao luat nay ra doi, chii s¢ hiru ban quyén
hop tac voi ISPs, tirc 1a chu sé hitu ban quyén
cung cip cac phat hién vé hanh vi vi pham qua
cac don vi tiép nhén thong tin, ISPs dugc coi la
da nhan thirc vé hanh vi vi pham, va s& c6 nghia
vu phai chin cac thong tin xdm pham quyén s&
hiru tri tué trong lan théng bao ctia chu s¢ hitu va
trong cac lan khac trong tuong lai. Quan diém
ndy mot lan nita dugc cung cb thong qua vu 4n
Viacom International Inc. v Youtube, Inc [6].
Theo dé, Viacom, mot don vi san xuét phim va
chuong trinh truyén hinh da céo budc Youtube
vi pham ban quyén véi cac doan clip ciia hing
nay bi dang 1én ma khong c6 sy cho phép tir 2005
t6i 2008, va yéu ciu bdi thuong. Tuy nhién, theo
Toa 4n, DMCA thiét 1ap sy mién trach nhiém ma
theo d6, ISPs phai c6 nhan thirc cu thé vé& hanh
vi vi pham, m&i c6 thé thuc hién g0 bd thong tin
vi pham theo thu tuc “Thong bao va g& bo”.
Trong vu viéc nay, Toa an khong co6 bang ching
nao vé viée Youtube thuc sy biét vé cac vi pham
clia ngudi ding hay “tham gia, thic day va xui
giuc” nguoi dung dang tai cac video cua Viacom,
nén khong thé két luan ring Youtube tham gia
vao hanh vi vi pham va thuc té Youtube ciing da
g& xudng rat nhiéu video ciia Viacom vao nim
2007. Vi vay, Toa da bac bd cac so sanh cua
Viacom vé& vu Metro-Goldwyn-Mayer Studios
Inc. v. Grokster va tuyén bd Youtube di tuan thu
dung quy dinh tai Diéu 512 (c) ciia DMCA.

Sau qua trinh nhan théng tin va xac minh,
ISPs x04 thong tin vi pham phai thong bao ngay
cho nguoi dung, tirc 1a nguoi bi xdc dinh 1a xam
pham ban quyén, rang ho da xo4 hodc vo hiéu
ho4 quyén truy cap thong tin . Nguoc lai, ISPs
phai phuc hodi trang thai ciia théng tin hodc
ngimg v6 hiéu hod quyén truy cap néu nhan duoc
thong bao phan ddi tir nguoi dung vé viéc xoa
thong tin 1a khong dung.
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2.2. Lién minh chau Au
2.2.1. Ngudn gbc

Pau thé ky 21, trong bbi canh sy xuét hién
va phat trién cua thuorng mai dién tir, nhimg nha
1ap phap chéu Au nhin nhan linh vyc niy can
dugc diéu chinh béi mot hanh lang phap ly thong
nhat trong toan khdi, dong thoi dé cing cd sy
phat trién tu do cua thi tru:ong thuong mai méi
nay giita cac qudc gia thanh vién. Nhimng du thao
ban dau xac dinh trach nhiém cua nhitng nha
cung cap dich vy trung gian 13 rat quan trong bai
ho lién quan tryc tiép t6i sy phat trién cia cac
dich vu xuyén bién gidi, bao gém ca luu va
chuyén dir lidu. Do d6, Chi thi s6 2000/31/EC vé
Thuong mai dién tir (E- Commerce Directive
hay “ECD”) ra doi, nhim dua ra mot hudng di
chung cho su phat trién ctia thuong mai dién tir
trong khdi va c6 nhitng quy dinh dé cap truc tiép
t61 hoat dong cua cac ISPs va nhiing co ché dac
thu danh cho hg. Tuy nhién, ECD la mot Chi thi
¢6 pham vi diéu chinh kha mé, nén di dé ngo kha
ning tod an va chinh quyén yéu cau cac ISPs
chdm dat hodc ngan chan hanh vi vi pham va
tham quyén xac dinh tinh hop phap ciia thong tin
dang tai trén cac dich vu cta ISPs [10].

2.2.2. Quy dinh Safe Harbor trong Chi thi
2000/31 vé Thuong mai Dién tir

ECD la mot chi thi ¢6 pham vi diéu chinh kha
mo. Khai niém “Nha cung cép dich vu trung
gian” c6 pham vi rat rong, dugc hiéu chung la
nha cung cip cip dich vu xi hoi thong tin
(Information Society Service Providers), hay
duoc goi chung la goi “Online Intermediaries”
[11], 1a bén cung cap bat ky dich vu nao c6 tra
thu lao theo yéu cau cua ca nhan va dugc thuc
hién bang phuong thirc dién tir . Theo khai niém
nay, nhitng don vi 1a ISPs chiu sy diéu chinh cua
ECD la rat rong, khong chi gi¢i han trong linh
vuc so hitu tri tug, ma con bao tram lén cac van
dé hinh sy, quyén riéng tu, v.v. [12]. Bong thoi,
ISPs van s& tuan _thu mot sO diéu kién dé c6 thé
nhan duoc sy mién trir theo ECD, cu thé:

i) Duong truyén dan thuén tuy
Déi trong duong truyén din ghuﬁn tuy (Mere
Conduit) dugc quy dinh tai Dicu 12, gom hai

nhom co ban: 1) truyén dan trong mang thong tin
ndi bo cung cap boi ngudi nhan dich vu; va ii)
cap quyén truy cdp vao modt mang truyen thong
Theo md hinh niy, thong tin dugc chuyén di
trong mot mang may tinh, sau d6 dugc luu trir lai
trong mét thoi gian ngan trén bét cir may nao, Va
cach hoat dong tuong ty nhu mot duong truyen
din don thuan, tuong tu nhu Nha cung cép dich
vu Truyén thong tin mang ctia Hoa Ky.

Céc yéu cau d6i voi ISPs cung cap dich vu
dan truyén nhu sau: i) Khong phai 1a nguoi khoi
xudng viéc chia sé thong tin; ii) khong lua
chon/thay d6i ngudi nhan thong tin; iii) khong
lya chon hodc chinh stra thong tin chia sé.

ii) Luu trit tam thoi trén hé thong

Luu trit tam thoi trén hé thong (Caching)
dugc quy dinh tai biéu 13. bay la hoat dong
cung cip dich vu cua ISPs trong truong hop
thong tin dugc ty dong Iuu trir tam thoi va trung
gian trén mang v&i muc dich 1a ddm bao hi¢u qua
hon trong viéc truyén thong tin di t6i nhiing
ngudi khac. Bang cach nay, ISPs cho phép cac
tai li€u, ttap tin nhac, ... dugc luu trlr trong mot
thoi han hop 1y dé dé chu so hitu c6 thé chia sé
nhidu 1an va hiéu qua trong qué trinh truyén
thong tin. Vi vy, nhitng ISPs cung cap dich vu
Iuu trit tam thoi trén hé thong s& phai dap ung
yéu cau nhu:

- Khong stra d6i thong tin trong qua trinh luu
trit va truyén thong tin;

- Bam bao quyén tiép can thong tin theo yéu
cau clia ngudi chi s¢ hitu thong tin;

- Tao diéu kién cho chu s& hitu cap nhat déy
du thong tin;

- Khong st dung nhimg loi thé cong nghé,
dugc nganh cong nghé chap nhan va st dung
rong rai, dé lay dir liéu va sir dung thong tin;

- Phai hanh dong ngay 14p tirc khi thong tin
tai Ién sai léch, khong chinh xac, da v6 hi€u hoa
hodc cé 1&€nh v6 hi€u hoa badi co quan nha nudec.

Nhiing quy dinh trén yéu cau ISPs vira phai
dam bao quyén tiép can cia ngudi dung, va ciing
khong dugc tu ¥ thay ddi quyén truy cdp cua
nhitng dbi twong ma chi s¢ hitu thong tin cho
phép tiép can. Pay 1a nodi dung phd bién trong
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céc dao luat vé quyén riéng tu va an toan thong
tin mang cua chau Au, ¢ dam bao nguoi ding
duogc bao v¢ trén moi trudng mang.

iii) Luu trir trén may chu

Luu trt trén may cha (Hosting), twong tu véi
Luu trit thong tin trén mang theo DMCA, cung
cip cho ngudi dung khong gian luu trit trén
mang 6n dinh trong thoi gian dai. Cac nha lam
chinh sach ciia chau Au ciing lo ngai viéc luu giir
tai liéu, thong tin, v.v trén khong gian mang
trong thoi gian dai sé tao diéu kién dé cac cong
ty cong nghé¢ co thé tiép can, str dung, va cai tién
cac thong tin san c6 d6, dé so hitu cho riéng minh
va truc loi, nén d3 dat ra cac diéu kién ho phai
tuan tha. Do la:

- Nha cung cap khong nhéan thirc dugc cac
kién thirc, thong tin ma tai d6 vi pham xay ra,
hodc gay ra thiét hai;,

- Nha cung cép, khi nhan thirc duogc su viéc
da hanh dong kip thoi dé loai bo hodc vo hiéu
hoa viéc truy cép vao thong tin.

Theo d6, diéu kién dau tién xac dinh viéc ho
s& khong phai chiu trach nhiém khi ho khong hé
biét t6i cac thong tin vi pham hodc cac hanh vi
vi pham. Diéu kién nay thiét 1ap tiéu chuan cho
viéc mién trach nhiém hinh su cho cac ISPs néu
¢6 thong tin hoac vi pham phép luét hinh su dugc
dua 1én hé thdng luu trit cia ho. Piéu kién thir
hai gén véi cac trach nhiém dan sy khi c6 hanh
vi vi pham tir thong tin dugc luu trit trén mang,
nhung twong ty véi didu kién dau tién, ho ciing
khong nhén thirc dugc vé céc su viée nay. Tuc la
ho d4 tuan thii nghiém ngit cac quy tic ciia ECD
dat ra trong viéc dam bdo tinh trung lap, khong
can thiép hoac tiét 10, tim hiéu va st dung thong
tin, chi thuc hién duy nhat chirc nang luu trit nhu
cam két v6i nguoi ding. Ngoai ra, néu cac ISPs
bang cach nao d6 biét dwoc cac thong tin vi pham
trén, ho phai ¢6 trach nhiém xir Iy chung, go bd
va vb hiéu hoa quyén truy cap, dé “ngan chan
truy cip trai phép vao ddi tugng duoc bao vé
hodc it nhat 1a giy kho khdn va ngin can nhiing
ngudi ding truy cip vao ddi tuong s& hiru tri
tué”, hay dugc xac dinh rang “da thyuc hién “tat
ca cac bién phap can thiét” dé ngan chan” thi ho
s& duogc loai trir trach nhiém, Diéu nay da duogc

thé hién thong qua phan quyét ciia Toa an Cong
ly Lién minh chau Au trong vu kién UPC
Telekabel Wien GmbH v. Constantin Film Verleih
GmbH & Wega Filmproduktionsgesellschaft
mbH [13].

2.3. Pdanh gid tinh kha thi cia co ché Safe
Harbor tai Viét Nam

Dich vu trung gian trén Internet 1a mot dich
vu quan trong trong xa hdi hién dai nhung ciing
tiém 4n nhiéu rui ro phap 1y boi nguoi dung cia
minh. Vi vdy, co ché Safe Harbor ra doi dé han
ché phﬁn nao hodc toan bd trach nhiém cho cac
don vi trung gian nay 1a mot didu can thiét, dé
dam bao cic doanh nghiép cung cip dich vu
trung gian dugc hoat dong binh thuong, van
hanh 6n dinh va tap trung vao phuc vu nhu cu
x4 hoi.

Hién nay, phap ludt méi chi budc dau xac lap
cac chu thé voi cac chic nang dugce coi nhu
nhimg don vi cung cip dich vu trung gian
Internet. Cu thé, theo Luat Coéng ngh¢ thong tin
2006, nha cung cip dich vu trung gian trén
Internet dugc phan loai theo 4 nhom: truyén dua
thong tin s6, luu trix tam thoi thong tin sb, cho
thué chd luu trir théng tin sd, va cong cu tim
kiém thong tin s6. Theo do, trong mot s6 linh vuc
nhu mang xa hoi Viét Nam c6 Gapo, Zalo;
truyén thong tin sb co6 VNPT, FPT, Viettel, hay
cho thué chd luu trit thong tin sb c6 CMC.
Nhitng don vi trén chiém vai tro quan trong trong
hoat dong cong nghé thong tin tai Viét Nam, la
nhimg nha cung cap dich vu Internet 16n cua Viét
Nam, v6i rat nhiéu ngudi dung tir ¢4 nhan dén
doanh nghi¢p. Tuy nhién, cac ISPs tai Viét Nam
¢6 vai tro kha thy dong, chua cé nhiéu hanh dong
cu thé va hanh lang phap 1y dé cac cong ty nay
ngan chan hi€u qua cac ndi dung vi pham phap
luat trén khong gian mang.

Cu thé, mac du Viét Nam da va dang hoan
thién hé thong phap luat vé ngin ngira, xir phat
c4c vi pham trén khong gian mang, nhung vé co
ban, quy dinh dé bao vé cac ISPs chwa nhidu va
con chua hiéu qua, méi chi duge quy dinh trong
Théng tu lién tich s 07/2012/TTLT-TTLT-
BTTTT-BVHTTDL caa B Vin hoa, Thé thao
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va Du lich va B Thong tin va Truyén théng vé
quy dinh trich nhiém cia doanh nghiép cung cap
dich vu trung gian trong viéc bao ho quyén tac
gia va quyén lién quan trén moi truong mang
Internet va mang vién thong (Thong tu lién tich
s6 07/2012/TTLT-BTTTT-BVHTTDL). Théng
tu nay diéu chinh mot s ISPs ¢c6 md hinh véi
nhiéu nét twong dong véi ISPs theo quy dinh ciia
Hoa Ky va chau Au. Tuy nhién, cac nghia vy ho
phai tuan thu dugc quy dinh co6 sy khac biét so
v6i co ché Safe Harbor, nhu: g0 bd va xo04 ndi
dung khi ¢ yéu cau ctia co quan cé tham quyén
nhung khéng ¢ quy dinh théng bao cho nguoi
vi pham; hay phai chiu boi thuong tryc tiép cho
cht s& hitu ban quyén khi truc tiép vi pham ma
khong phai vi pham tir nguoi dung;... Ngoai ra,
Thong tu 07/2012/TTLT-BTTTT-BVHTTDL
con quy dinh trach nhiém cho ISPs néu hoat
dong nhu ngudn phan phdi thir cap ndi dung vi
pham quyén tac gia, nhung phéap luat so hiru tri
tu¢ Viét Nam hién nay chua c6 dinh nghla ro
rang nao vé mot “ngudn phan phdi thi cap”

thé théy, nhitng quy dinh nay chua thyc su tao
thanh mot hanh lang phép 1y rd rang dé gidi han
trach nhiém cua nha cung cap dich vu trung gian
ma chi dang kiém soat hoat dong cua ISPs bang
cach gan ho véi cac trach nhiém tryuc tiép, khién
ho van c6 nguy co chiu cac cdo budc vi pham
trong khi van ¢ thé bo lot hanh vi ctia ngudi sir
dung [14].

Trong nhiéu nim qua, khong kho dé bét gip
cac vi pham phap luat Viét Nam, khong chi trong
linh vuc s& hitu tri tué nhu quang cao ca do, ban
hang gia,... trén cac nén tang dich vu cia cac
ISPs trén nhu san thuong mai dién tir, website,
mang x hoi. Phai cho t6i thoi gian gan day, khi
¢6 su phan anh cia mdt bo phan nguoi dung va
su vao cudc cia Bo Thong tin va Truyén thong
va cac co quan hitu quan khac, nhitng ndi dung
ddc hai, vi pham phap luat trén moi dan bi g& bo
va chan truy cép tai Viét Nam. Theo d6, Nha
nude di ban hanh mot s6 quy dinh moi nham
ngan ngua cac vi pham trén khong gian mang va
da bude dau c6 su tiép can tdi cac chi thé cung
cap dich vu trung gian trén khong gian mang. Cu
thé, Pidu 21 Luat An ninh mang 2018, quy dinh
khi ¢6 tinh huéng nguy hiém vé an ninh mang

xay ra, thuc hién cac bién phap nhu trién khai
phuong an phong ngtra, ing ph6 vdi vi pham,
sau d6 can phai thong béo t6i co quan, to chirc
¢6 lién quan. Trach nhi€m cua cac cong ty cong
nghé, cong ty vién thong ciing dugce dé cap t6i
trong quy dinh nay. Hodc nhu quy dinh tai Diéu
100 Nghi dinh 15/2020/ND-CP cta Chinh phu
vé xir phat vi pham hanh chinh trong linh vuc
buu chinh, vién thong, cong nghé thong tin di
chi 0 céc doanh nghiép cong nghé van hanh
mang xa hi c¢6 hanh vi hd trg, luu trir, truyén,
phat tan cic hanh vi, thong tin xau doc s& phai
chiu cac mirc xir phat nghiém khéc ctia phap luat.
Maic du vay, hi€u qua cta cac quy dinh nay dang
0 muc tuong doi. Ngoai linh vuc sé hitu tri tug,
hién nay con ton tai rat nhiéu website vi pham
khac website ca d6 bong da [15], kinh doanh sém
pham trai phap ludt [16], hen ho tryc tuyen
[17],.. . d4 ltra ddo rat nhiéu ngudi ding. Co thé
thay nhiing vi pham trén khong gian mang dang
dién ra rat phd bién va v6i quy mo ciing rat 16m,
khong chi riéng linh vuc s¢ hitu tri tu¢, ma con
ca hinh sy, dan sy, thuong mai. Tuy nhién, cac
hanh dong trén déu xay ra khi sy viéc da dién ra
dugc mot thoi gian, nhu d6i voi Phimmoi.com 1a
mot thoi gian rat dai, nhung phia cac don vi trung
gian déu khong hé c6 cac hanh dong nao thyc sy
quyét liét cho t6i khi bi cac co quan, t6 chirc
nudc ngoai nhic tdi va co sy vao cudc cia co
quan Nha nudc. Viéc phap luat Viét Nam dang
thiéu co ché dé ty cac don vi cung cép dich vu
trung gian trén Internet kiém soat vi pham khong
chi khién thong tin vi pham duoc phat tan, lan
truyén rong rai hon ma con vo tinh tac dong téi
nhirng nguoi dung thiéu hiéu biét, nhe da ca tin
trude cac nguy hiém trén mang.

Trude thyc trang trén, viéc tiép can co ché
Safe Harbor theo hudng la mdt bién phap ngan
chan hanh vi trai phéap luat truc tiép va tir xa s&
mang lai nhiéu loi ich cho cac ISPs Viét Nam,
cho nguoi dung va co quan nha nudc trong hoat
dong quan ly khong gian mang. Céc loi ich nay
bao gom:

Thir nhat, cac don vi cung cap dich vu trung
gian trén Internet s€ cdp trung vao ting cuong
chat luong trai nghiém cho nguoi dung, ning cao
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chat lugng nodi dung thong tin, cic san pham s6
dé dam bao ngudi ding c6 mot kénh thong tin
chét lugng, lanh manh dé tuwong tac hay thyc hién
cac hoat dong trén khong gian mang. Nguoc lai,
néu khong duy tri diéu nay, cac ISPs tai Viét
Nam c6 thé d6i mat v6i cac rui ro phap 1y.

Thir hai, cac don vi nay s€ dugc mién trir
trudc cac tranh chap phap 1y hay quyét dinh xir
phat hanh chinh. Nhu phan tich da d& cap, khi
dap tng cac diéu kién, co ché Safe Harbor cho
phép cac don vi cung cip dich vu trung gian
Internet khong phai chiu trach nhiém phap 1y dbi
v6i mot s6 hanh vi sai tréi cia nguoi dung trén
nén tang sd cua minh. Khong chi vy, khi mé
rong pham vi, co ché Safe Harbor con bao trim
1én cac linh vuc phap luat khac, khong chi riéng
trong pham vi thuong mai, s¢ hitu tri tu¢, ma con
ca dan sy, hinh sy tuong ty nhu Chi thi Thuong
mai dién tir ciia Uy ban chau Au. Do d6, véi thuc
té 14 su phd bién cua nhing vi pham trén céac
mang xa hoi, cac trang thuong mai dién tir, cac
don vi van hanh cac nén tang so trén c6 thé tranh
khoi cac quyét dinh phap ly bét loi tir phia co
quan nha nuéc, von co thé lam anh huéng dén
uy tin, hinh anh thuong hiéu va can tr¢ sy phat
trién ctia ho. Didu ndy sé& c6 ¥ nghia gitip ning
cao uy tin trén thi trudng cua cac cong ty cong
nghé vién thong, gitp ho dam bao viéc phat trién
cling nhu mo rong thi phan, kéu goi dau tu, v.v

Thir ba, dé dugc hudng co ché Safe Harbor,
ISPs can c6 y thirc trong viéc phd bién cac kién
thirc phap luat cho ngudi ding dé thyc hién. Piéu
nay khién ho giam sy thy dong, ting cudng tinh
chu dong cua ho dbi voi cac dich vu minh cung
cip cho nguodi ding. Nhu vi du tir dao luat
DMCA, cac ISPs s€ thuc hién co ché “Notice
and Take down” khi c6 phan héi vé viéc vi pham
t6i co quan tiép nhan phan anh ciia ho va ngin
ngira duoc cac vi pham. Ap dung véi cac trang
thuong mai dién ttr, khi mét nha cung cép doc
quyén hang chinh héng, do dugc phé bién kién
thirc vé quyén ctia minh trén nén tang ctia ISPs,
phat hién c6 bén khac ban hang nhai, hang gla
ho ¢o thé phan anh van dé nay t6i Trung tam giai
quyét khiéu nai ctia website 6 va cung cp bang
chung, tur d6 trang thuong mai dién tir s€ thyc
hién kiém tra va ngan chan vi pham trude khi co

quan chirc ning vao cudc. Diéu nay gitp lanh
manh hoa khong gian mang va ting cuong su
hi€u qua trong cong tac quan 1y cac vi pham cia
co quan nha nudc.

C6 thé thiy, Safe Harbor khong loai bo hoan
toan trach nhiém phap 1y cta ISPs, ma con lam
tdng trach nhiém cda nhiing don vi nay cung voi
nguoi dung trong viéc ngén chén hiéu qua nhiing
vi pham trén nén tang s6 tir xa, dé lam lanh manh
moi truong mang Viét Nam.

3. Kién nghi hoan thi¢n phap luit Viét Nam

Thir nhat, xiy dung ché dinh hoan chinh vé
Safe Harbor. Theo d6, quy dinh vé Safe Harbor
cin tap trung vao nhitng ndi dung sau:

Mot 13, thong nhét phan loai d6i tuong “Nha
cung cip dich vu trung gian trén Internet”. Vé co
ban, cac hoat dong ctia cac don vi trung gian tap
trung 6 4 nhém, ma dao luat DMCA da khai quat
bao gom: i) Truyén tai tam thoi mang k¥ thuat
s, ii) Luu trir hé théng trung gian va tam thoi,
iii) Luu trit thong tin trén mang hodc hé thong
theo diéu hudng ciia nguoi dung, iv) Cong cu
dinh vi thoéng tin. Hién nay, Ludt Cong ngh¢
thong tin dang khong c6 quy dinh 13 rang vé
nhing ddi twong cung cip dich vu trung gian, ma
chi quy dinh chtic nang, cong viéc cia cac chu
thé nay tai Chuong II nén khién ngudi dan kho
niam bat ddy du quy dinh phap luat. Do do, can
tién hanh ra soat lai cac quy dinh, dé dua ra dinh
nghia cu thé vé ISPs, han ché giam sy trung 1ap
pham vi va khai quét co ché hoat dong cia cac
chu thé trén.

Hai 14, pham vi bao vé cuia co ché nay sé& bao
quat tuong ddi nhiéu linh vuc, tir dan su, hinh su,
thuong mai t6i so hitu tri tu¢. Nhu quy dinh cta
Lién minh chau Au, ta co thé thiy co ché Safe
Harbor c6 thé loai trir trach nhiém cho cac ISPs
khong chi trong mét 5O vu viéc s6 hitu trf tu¢, ma
con ¢cb ca vu viée vé quyen dan su. Vi vay, Viét
Nam c6 thé hoc tap va xay dung mot co ché Safe
Harbor voi pham vi m¢ rdng hon, vuot ra ngoai
khu6n khd ctia phap luat so hiru tri tug, dé bao vé
khong gian mang khoi cac vi pham hinh su,
thuong mai khéc nhau.
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Ba 14, can x4c dinh c4c diéu kién tuan thi dé
céc chit thé trén dugce hudng co ché mién trir cia
Safe Harbor. Theo nguoi viét, phu thudc vao
ting loai don vi trung gian, nhimg diéu kién nay
¢6 thé khac nhau, nhung can bam sat cic nguyén
tac sau:

- Ton trong, bdo v€ thong tin, dir liéu cta
nguoi dung;

- Gitr vai tro “trung 1p” trong toan bg qua trinh
str dung dich vy, luu tri, truyén thong tin cua nguoi
dung, trir truong hop vi pham phap luat;

- GO bd kip thoi nhiing thong tin, nhitng dit
liéu cua nguodi dung vi pham quy dinh phap luat
trong pham vi dich vu quan ly;

Céc nguyén tic trén dam bao cac don vi cung
cip dich vu trung gian s& giit nguyén vai tro
trung lap ctia minh trong qué trinh cung cap dich
vu cho nguoi dung, dam bao thong tin cua nguoi
dung s€ dugc an toan, khong bi can thi€p va thay
dbi, chinh stra, 1am mét di tinh nguyén ven cia
thong tin. Tuy nhién, cac nha cung cap dich vu
nay s€ dugc quyén tiép can, hay “c6 nhan thic”,
v¢€ hanh vi vi pham va can thi¢p khi c6 nhiing n6i
dung trai phap luat trong thoi gian kip thoi, han
ché thong tin bi lan truyén trén khong gian mang.

Bon 1a, thiét 1ap hanh lang phap ly rd rang
cho co ché g& bo thong tin, dir liéu ctia ngudi
dung vi pham phap luat. Nhu cac phan tich trén,
quyén g& bo thong tin kip thoi la trong tim cua
co ché Safe Harbor, do do, viéc thiét 1ap mét quy
trinh ddy du cho co ché nay 1a diéu can thiét.
Phap luat Hoa Ky va Lién minh chau Au déu
thong nhat rang thu tyc nay gém 2 budc chinh:
thong bao va gd bo.

Dbi véi thi tuc thdng bao, nguoi chiu trach
nhiém chinh cho hoat dong nay chinh la nguoi
dung. Khi phat hién cac hanh vi ¢6 dau hiéu vi
pham phap luat, vi pham ban quyén, lira dao, v.v
thi nguoi dung s& 1a ddu mdi bao cdo cac thong
tin ndy cung voi bang chimg t6i cac don vi cung
cip dich vu trung gian. Theo do, cac don vi trung
gian can co cac trung tam tlep nhan khiéu nai,
phan anh dé tiép nhan thong tin vé cac vi pham
trén va dua ra quy trinh xtr 1y n6i bg, va viéc tiép
can voi cac trung tim nay phai dé dang, thuan
tién dé viéc bao cao dién ra hiéu qua, chinh xac.

P6i voi thi tuc g bo, nguoi chiu trach
nhiém chinh trong viéc thuc hién hoat dong nay
la cac nha cung cap dich vy trung gian. Viéc g
b6 trudc hét can c6 tinh than ty gidc va chap hanh
phéap ludt va quy dinh nghiém chinh ctia nguoi
dung. Tuy nhién, van can ¢ quy dinh dé cac nha
cung cip ban hanh va thyc thi thi tuc g& bo cua
riéng minh dé dam bao co ché nay duoc thuc
hién hiéu qua. Theo do, thu tuc g& bo can dam
bao cac ndi dung quan trong: i) sau khi nhan
dugc khiéu nai, phai tién hanh xdc minh kip thoi
théng tln ii) khi hoan tat budc xac minh va co
co s6 vé viée vi pham quy dinh phap luat, can ¢
thong bao cho nguoi vi pham va tién hanh g& bo
thong tin; iii) co thé co nhitng bién phap giai
quyét bo sung: cam hoat dong; giri ho so t6i co
quan Nha nudc,... Nhirng thu tuc nay cho phép
nha cung cép sé& co cac ché tai ap dung véi dung
ngudi va ding 16i, dam bao thong tin khiéu nai
van duge kiém tra 2 chiéu, han ché duoc vu
khéng bia dat, nhim ha thip uy tin cia bén thir
ba, diéu nay la dac biét quan trong trén cic san
thuong mai dién tr. Nhin chung, viéc hién thyc
hoé quy trinh trén c¢6 thé dem lai loi ich cho ca
ngudi ding va nha cung cép dich vu trung gian.
Bén canh do, ciing can cho phép cac don vi cung
cap dich vu trung gian trong nudc ap dung cac
ché tai c6 tinh rin de manh d6i voi nguoi dung
cia minh vi pham quy dinh phap luat, diéu ma
Facebook, Youtube da thuc hién véi vi pham vé
s& hitu tri tué, diéu khoan dich vu trén nén tang
cua minh [18].

Tuy nhién, mot vin dé can quan tim la thoi
gian dé g& bo thong tin trai phap luat. Mic du
Chi thi 2000/31 vé thuong mai dién tir quy dinh
rang nha cung cdp phai “khan truong” g& bo
hodc vd hi€u hoa truy cap thdng tin trai phép,
nhung ngay Lién minh chau Au (EU) ciing chua
¢6 cach giai thich cu thé vé thoi gian g& bo. Theo
B Quy tic ctia EU vé chng phat ngon thu dich
trén Internet, thoi gian g& bo la 24 gio; trong khi
d6, luat cua Ha Lan lai cho phép kéo dai hon,
nhung khong qua 5 ngay lam viéc [11]. Trong
thoi dai ma van nan tin gia dang trd nén nhirc
nhdi, viéc duy tri mot khoang thoi gian cho sy
ton tai clia cac thong tin sai 1éch, vi pham phap
luat trén khong gian mang s& c6 hau qua hét sirc
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kho luong. Vi vy, ngudi viét d& xuat nha lam
luat quy dinh thoi gian nay cin cir vao cic yéu
t6: mic do vi pham phap luat ctia thong tin do;
thoi gian xac minh thong tin; thoi gian gai thong
bao to1 nguoi dung; diéu kién khoa hoc ky thuat
clia nha cung cdp. Bén canh d6, cin quan triét
chu truong cin phai loai bd sém cac hanh vi,
thong tin vi pham khoi khong gian mang, tranh
dé céc thong tin nay co diéu kién ton tai 1au va
phat tan ra xa hoi. Piéu nay tao sy cong bang cho
cac chu thé, dong thoi ca ngudi vi pham va nha
cung cap dich vu trung gian déu c6 thé theo doi
va nam bat dugc thoi gian g& bo, nén c6 thé phat
huy hi¢u qua cta viéc thyc hién g& bd nay.
Nam 13, nha l1am luét can c6 thiét ché dé cac
co quan va ngudi dung phdi hop giam sat hoat
déng thue hién co ché Safe Harbor cia cac don
vi cung cip dich vu trung gian trén Internet tai
Viét Nam. Diéu nay la can thiét boi co ché Safe
Harbor vé ban chét 1a su ty g& bo thong tin trai
phap luat cta cac cong ty cong nghé dé duoc
hudng su mién trir trach nhiém phép 1y cia Nha
nudc, nén viée tu thuc hién nay néu khong duoc
giam sat s€ kho phat huy hiéu qua. Do d6, mot
co quan nha nudc dam trach nhiém vu thyc hién
co ché Safe Harbor cua cac chu thé co dich vu
dugc cung tng trén Internet 1a can thiét va ciing
1a dau moi d¢é tiép nhan phan anh cta ngudi ding
sau khi dd phan anh t6i doanh nghiép nhung
khong dugc thuc hién. O day, cin cir theo pham
vi kiém soat, moi truong c6 thé dién ra cac hanh
vi vi pham cua ngudi dung nay, nguoi viét dé
xuat Cuc Phét thanh, Truyén hinh va Théng tin
dién tir thudc BO Thong tin va Truyén thong tiép
tuc thyc hién giam sat, kiém soét hoat dong phap
ludt ctia cac nha cung cap dich vy trung gian trén.
Thir hai, can tmg dung manh mé cc cong
nghé méi nhu tri tué nhan tao, blockchain, v.v
vao vi¢c xac minh cac hanh vi, ngi dung thong
tin vi pham dé t6i wu ho4 qua trinh Thong bao va
GO bo. Hién nay, Youtube da c6 nhitng thuat
toan rat hién dai dé ho co thé tu loai bod nhitng
bai hat, nhitng video vi pham ban quyén trong
thoi gian ngin sau khi nguoi dung tai 1én [19].
bay 1a mot cong nghé rat can duge hoc hoi va
ung dung tai Viét Nam, khong chi ngoai pham vi
luat s& hiru tri tué, ma con cac linh vuc khac nhu

phap luat khac. Vi sy phat trién clia cong nghé
hién nay, viéc phat trién tri tué nhan tao hay cac
thuat toan dé hd tro con ngum trong giam sat
thyc hién phap luat 14 rat c6 tiém ning, va co ché
Safe Harbor s€ dugc hudng loi truc tlep tr su
phat trién nay.

Thir ba, can tiép tuc giao duc, nang cao y
thirc str dung Internet cia nguoi dung Viét Nam.
Piéu quan trong nhat trong viéc xay dung mot
moi truong mang lanh manh, tudn thu phap luat
van 1a y thire nguoi dung. Néu ti 18 nguoi dung
hiéu 16 cac quy dinh phap luat khi st dung
Internet cao, thi ti 1€ cac hanh vi vi pham trén
khong gian mang chic chan s& giam xudng. Do
do, can tiép tuc day manh cac chwong trinh
truyen thong, tuyén truyen giao duc tai cac cap
vé cac quy dinh, quy tic st dung Internet & tat ca
khia canh c6 lién quan truc tiép nhu phap luat
hinh sy, dan sy, s¢ hiru tri tué. Didu nay co thé
dem lai loi ich cho khong chi riéng nhiing nha
cung cip dich vu trung gian trén Internet mu6n
huéng co ché Safe Harbor, ma con gitip cing cb
hon nita m6i trudong mang van minh, lanh manh,
tuan thu quy dinh phap luét.
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