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Han ché trong quy dinh ctia phap luat hinh sy vé
cac t01 pham trong linh vyc cong nghé thong tin,
mang vién thong va kién nghi

Nguyén Thi Phuong Hoa", Tran Thanh Thao

Trwong Pai hoc Ludt Thanh phé Ho Chi Minh, 2-4 Nguyén Tat Thanh, qudn 4,
Thanh phé Ho Chi Minh, Viét Nam

Nhan ngay 03 thang 5 ndm 2023
Chinh sira ngay 14 thdng 3 nam 2024; Chap nhan dang ngay 25 thang 9 nim 2024

Tém tit: Trong moéi truong dién ti hién nay, dir li€u ca nhan co thé bi “tn cong” va st dung vao
muc dich bat hop phap. Ngay 17/04/2023, Chinh phii d4 thong qua Nghi dinh s6 13/2023/ND-CP
vé bao vé dir liéu c4 nhan. Bo luat Hinh sy nam 2015 (sira d6i, bd sung nim 2017) da quy dinh vé
céc toi pham trong linh vic cong nghé thong tin, mang vién thong dé xir 1y cac hanh vi xAm pham
an toan ciia cong nghé thong tin, mang vién thong, trong d6 c6 an toan cia dir liéu c4 nhan. Tuy
nhién ddi chiéu véi quy dinh cua Nghi dinh s6 13/2023/ND-CP va mot s6 diéu ude quéc té vé toi
pham mang, quy dinh cta B9 luat Hinh sy van con mot s6 han ché. Bai viét phén tich han ché trong
quy dinh ctia B9 Iuat Hinh sy vé d6i tuong tac dong va déu hiéu khach quan cua cac tdi pham trong
linh vyc cong nghé thong tin, mang vién thong dbi véi viéc bao v¢ dir liéu ca nhan. Trén co s6 so
sanh v6i quy dinh cua Nghi dinh s6 13/2023/ND-CP vé bao vé dir liéu ca nhan va cac chuin muyc
qudc té, bai viét dé xuét kién nghi hoan thién quy dinh lién quan ctia Bo luat Hinh su.

T khda: Toi pham cong nghé thong tin, t6i pham mang, tdi pham may tinh, dir liéu ca nhan, bao vé

dir liéu ca nhan.

1. Mé dau

Ngay 17/04/2023, Chinh phu da thong qua
Nghi dinh s6 13/2023/ND-CP vé bao vé dit liéu
cd nhan (Nghi dinh ) 13/2023/ND-CP). Nghi
dinh cung cap khai niém mang tinh khai quat vé
dir liéu ca nhan: “Dir li€u ca nhén la thong tin
duéi dang ky hiéu, chit viét, chit s, hinh anh, 4m
thanh hodc dang twong ty trén moi truong dién
tr gan lién voi mot con nguoi cy thé hodc gitp
xé4c dinh mot con ngudi cu thé. Dit liéu c4 nhan

" Téc gia lién hé.
Dia chi email: nguyenthiphuonghoa@gmail.com
https://doi.org/10.25073/2588-1167/vnuls.4557

bao g(‘”)m dir liéu ca nhan co ban va dir li€u ca
nhan nhay cam” (khoan 1 Piéu 2). Nghi dinh
cling khéng dinh viéc bao vé€ dir liéu ca nhan bao
gdm xtr 1y cac hanh vi vi pham dit liéu c4 nhan
(khoan 5 Diéu 2). Véi vai tro 1a mot cong cu
cudng ché nghiém khic nhit caa nha nudc dé
quan 1y x4 hoi, bao vé quyén va loi ich hop phap
cua td chire, c4 nhan; luat hinh sy bao vé dir liéu
ca nhan thong qua tdi pham hoa cac hanh vi xam
hai dén tinh bao mat, tinh toan ven va tinh kha
dung cua dit liéu c4 nhéan [1].1

! Piéu 25 Cong woc Lién minh Chau Phi vé an ninh va
bao v¢ dir li€u cd nhan nam 2014 (African Union
Convention on Cyber Security and Personal Data) ciing
nhén manh viéc i pham hoda céc hanh vi nguy hiém dé
bao vé cac thudc tinh nay cua dir liéu. Ngoai ra, Cong
wdc con dé cap dén tinh “ton tai” (survival) cua dit liéu.



N. T. P. Hoa / VNU Journal of Science: Legal Studies, Vol. 40, No. 3 (2024) 25-37 27

Muc 2 Chuong XXI B¢ luét Hinh sy nam
2015 (sua d6i, bo sung nam 2017) (sau day goi
tat 1a BLHS hoic BLHS nam 2015) quy dinh vé
cac t0i pham trong trong linh vuc cong nghé
thong tin, mang vién thong. Nghién ctru tir goc
dd dir liéu ca nhan, cac toi pham trong linh vyc
nay co thé chia thanh hai nhém: mér la, cac toi
truc tiép tac dong dén dir lidu ca nhan va hai 13,
céc tdi gian tiép tac dong dén dir lidu c4 nhan.
Céc toi tryc tiép tac dong dén dir lidu c4 nhan
dugc quy dinh tai cac diéu tir 287 dén 291,% cac
toi nay co ddi tugng tac dong 1a dir liéu ca nhan.
Céc toi gian tiép tac dong dén dir liéu ca nhan
dugc quy dinh tai Diéu 285, 286, 293, 2943 va
dbi tuong tac dong cua cac t6i nay khong phai la
di liéu c4 nhan nhung hanh vi pham t6i x4m hai
dén tinh bao mat, tinh toan ven, tinh kha dung
cua dir liéu ca nhan.

Can dé cap rang viéc tn cong va st dung tréi
phép dir liéu cd nhan dé thuc hién hanh vi trai
phéap luat khong chi bi xur ly bdi cac toi pham
trong linh vuc cong nghé thong tin, mang vién
thong da néu. Bén canh cac tdi nay, BLHS con
quy dinh nhimg toi pham khac c6 tinh chét bao
vé dit liéu ca nhan, vi du: Toi lam nhyc nguoi
khéc, t6i loi dung cac quyén tu do dén chii xAm
pham lo¢i ich cia Nha nudc, quyén, lgi ich hgp
phap cua t6 chiic, ca nhan... Véi pham vi rong
nhu vay, bai viét khong thé phan tich hét nhiing
van dé lién quan, vi vay bai viét chi tap trung vao
cac quy dinh cia BLHS vé céc t6i pham trong
linh vic cong nghé thong tin, mang vién thong
c6 vy nghia bao vé di li€u ca nhan.

Mat khac, nhiing tdi pham trong linh vyc
cong nghé thong tin, mang vién thong néu trén
dugc quy dinh khong chi nham bao vé dit liéu ca
nhan ma con dau tranh v&i cac hanh vi nguy

2 Cy thé: Toi can tré hodc gay r6i loan hoat dong cua
mang mdy tinh, mang vién thong, phwong tién dién tir
(Diéu 287); Toi dua hodic st dung trai phép thong tin
mang may tinh, mang vién thong (Diéu 288); Toi xam
nhap trdi phép vao mang may tinh, mang vién thong
hodc phuong tién dién tir cia nguoi khac (Diéu 289); Toi
sir dung mang may tinh, mang vién thong, phuong tién
dién tir thuc hién hanh vi chiém doat tai san (Diéu 290);
T4i thu thap, tang trir trao ddi, mua ban, cOng khai hoa
trai phép thong tin vé tai khoan ngan hang (Piéu 291).

hiém xam hai dén an toan cua cong nghé thong
tin va mang vién thong néi chung. Bai viét nay
tap trung vao nhing van dé tryc tiép lién quan
bao vé€ dit liéu ca nhan.

Ngay nay, thé giéi dang chimg kién sy phat
trién manh mé cua cong nghé thong tin va vién
thong, sy phat trién trong linh vuc nay da va dang
ngiy cang quan trong doi véi m01 ca nhan ciing
nhu toan bo qué trinh phat trién kinh té, xa hoi
clia cac qudc gia. Khoa hoc - céng nghé noi
chung va cong nghe thong tin noi riéng, trén thyc
té, da tr¢ thanh nén tang cho sy phat trién ctia dat
nude va ngy cang tré nén then chdt trong nhiéu
hoat dong cua xa hdi [2]. Tinh nhanh choéng, tién
loi cua cac ung dung cong ngh¢ thong tin, mang
vién thong di 1am cho thanh tyu nay tham nhap
sau rong vao nhiéu linh vuc, thay thé cac phuong
thirc truyén thng trudc day.

Tuy nhién, diéu dang lo ngai la cic hanh vi
tiéu cyc, de doa sy an toan trong sir dung cong
nghé thong tin, mang vién thong & trén thé gisi
no6i chung [3] va Viét Nam néi ri€ng dang ngay
cang nghiém trong [4]. Nhiing hanh vi nguy
hiém trong linh vuc cong nghé thong tin, mang
vién thong ngay cang da dang, khong chi 1a hanh
vi chiém doat tai san; ma con nhiing hanh vi khac
nhu: hanh vi xam pham bi mat ca nhan, hanh vi
xtc pham nghiém trong nhan pham, danh dy cua
con ngudi, hanh vi xam pham an toan cua hoat
dong ngan hang va hé thong thanh toan,. .. Trudc
thuc tién d6, BLHS d sira d6i, bd sung quy dinh
vé toi pham trong linh vuc cong nghé thong tin,
mang vién thong dé kip thoi bao vé sy an toan
ctia mang cong nghé thong tin, mang vién thong
no6i chung cling nhu dit li€u ca nhan noi riéng.
Viéc BLHS da kip thoi bao vé dir li€u ca nhan
trong moi truong dién tir 1a mot két qua tich cuc,

3 Toi san xuit, mua ban, trao ddi hodc tang cho cong cu,
thiét bi phin mém dé sir dung vao muc dich trai phap
luat (Piéu 285); T6i phat tan chuwong trinh tin hoc giy
hai cho hoat dong ctia mang may tinh, mang vién thong,
phuong tién dién tir (Didu 286); Toi sir dung trai phép
tan sb vo tuyén dién danh riéng cho muc dich cip curu,
an toan, tim kiém, ctru hé, ciru nan, quéc phong, an ninh
(Didu 293); Toi cb v gay nhidu c6 hai (Diéu 294).
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phut hop véi cach tiép can vé quyén, dic biét 1a
quyén nhan than cia ca nhan.

Céc quy dinh cia BLHS Viét Nam vé toi
pham cong nghé thong tin, mang vién thong,
nhin chung, da c6 sy twong thich nhat dinh véi
mot s& chuin muc quéc té vé toi pham cong
nghé thong tin. C6 thé ké dén nhu: Cong wéc cia
Hoi dé)ng chau Au vé toi pham mang nam 2001,
Cong udc cua Lién minh cac nuée A rip dau
tranh vé&i céc tdi pham cdng ngh¢ thong tin ndm
2012, Cong udc ciia chau Phi vé An ninh mang
va dir lidu ca nhan nim 2014. Can d¢ cap rang,
Viét Nam khong phai 1a thanh vién ciia cac diéu
udc qudc té néu trén, nhung nhimg quy dinh vé
t6i pham hoa cac hanh vi nguy hiém trong linh
vuc cong nghé thong tin va mang vién thong
trong cac van ban nay l1a mot ngudn tai liéu tham
khao hitu ich khi dé xuat hoan thién quy dinh
tuong Urng cua Viét Nam.

Bén canh nhimg két qua da néu, nhin tir goc
d6 bao vé dir liéu ca nhan, quy dinh cia BLHS
nam 2015 van con mot s6 han che Trén co s so
sanh véi quy dinh ctia Nghj dinh s6 13/2023/ND-
CP vé bao vé dit liéu ca nhan va cac diéu udc qubc
té lién quan, bai viét chi ra cac han ché trong quy
dinh hién hanh cua BLHS vé dbi twong tac dong
va diu hiéu khach quan cua cac t0i trong linh vyc
cong nghé thong tin, mang vién thong. Pong thoi,
nham bao dam tinh théng nhét trong ndi tai hé
thong phéap luat Viét Nam, ciing nhu ting cudng
tinh hi€u qua cda luat hinh sy trong viéc bao vé
dit liéu ca nhan, bai viét dé xuat mot s kién nghi
dé khic phuc cac han ché nay.

2. Han ché trong quy dinh ciia B luat Hinh
sw niam 2015 vé ddi twong tac dong ciia cac toi
pham trong linh vye cong nghé thong tin,
mang vién thong va kién nghi

2.1. Han ché trong quy dinh cua B¢ luat Hinh sy
nam 2015 vé doi twong tdac dong cua cdc toi
pham tryc tié}) tac dong dén dir liéu ca nhdn va
kién nghi

BLHS nam 2015 khong st dung thudt ngir
“dir liéu ca nhan” khi moé ta doi tugng tac dong

cua cac toi pham trong linh vuc cong nghé thong
tin, mang vién thong, ma st dung da dang céc
thut nglr khac nhu: “dir liéu dién t” (khoan 1
Piéu 287), “thong tin riéng hop phap cua co
quan, td chie, ¢4 nhan” (diém b khoan 1 Diéu
288), “théng tin mang mdy tinh” (Piéu 288),
“thong tin vé tai khoan, thé ngan hang” (diém a
khoan 1 Diéu 290), “tai khoan” (diém ¢ khoan 1
Diéu 290), “tai khoan ngan hang” (Piéu 291).
Trong cac thudt nglr nay, cum tir “dir li€u dién
ti” dugce st dung phé bién nhét.

Theo khoan 1 Piéu 99 B¢ luat T tung hinh
su (BLTTHS) nam 2015: “Dtr liéu dién tir la ky
hiéu, chir viét, chir s6, hinh anh, 4m thanh hodc
dang tuong ty dugc tao ra, luu tri, truyén di hoac
nhan dugc boi phuong tién dién ti”. Nhu vay,
dir li€u dién tir c6 ndi ham rdng hon “dir li¢u ca
nhan” tai Nghi dinh s6 13/2023/ND-CP vi c6 thé
bao g@)m cac dit liéu khac cta co quan, td chure,
Nha nuée. Nhu d3 dé cap, céac toi pham trong
linh vyc cong nghé thong tin, mang vién thong
khong chi dugc quy dinh nhim bao vé cac dir
liéu ca nhan ma con bao v€ an toan trong linh
vue cong nghé thong tin, mang vién thong néi
chung; chinh vi vay viéc st dung thuat ngli nay
la hop 1y.

V& “thong tin riéng hop phap ctia co quan, to
chirc, ca nhan”, Thong tu s6 10/2012/TTLT- BCA
-BQP-BTP-BTT&TT - VKSNDTC - TANDTC
ngay 10/09/2012 hu'ong dan ap dung quy dinh
cua B luat Hinh su v& mot so t01 pham trong
linh vuc cong nghé thong tin va vién thong giai
thich rang day la “nhimng thong tin thudc s¢ hiru
cua co quan, td chirc, ¢4 nhan duoc phép luat bao
vé&”. Giai thich nay ra doi trong bdi canh chwa c6
van ban phap luat riéng vé bao vé dit lidu ca
nhan. Theo quy dinh cua Nghi dinh sb
13/2023/ND-CP, “thong tin riéng ctia ca nhan”
c6 thé hiéu 1a “dit liéu c4 nhan”. D€ bao dam cho
tinh thong nhat noi tai cua hé thong phép luat,
d6i v6i cac thuat ngir ma cac van ban khac da
giai thich thi BLHS va céc vin ban huéng din
thi hanh BLHS thuong s€ st dung sy giai thich
d6 va khong gidi thi€u nhitng ndi dung riéng
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biét, trir nhitng truong hop déc thi [5]*. Do vay,
dé bao dam tinh thong nhat, cum tir “thong tin
riéng hop phap ciia co quan, to chire, ca nhan” da
néu trong BLHS nén stra thanh “dit li¢u hop phap
cua co quan, td chure, ca nhan”.

Thuét ngit “thong tin mang may tinh” xuat
hién trong tén goi cta “T6i dura hodc st dung trai
phép théng tin mang mdy tinh, mang vién
thong”. Tuy nhién, cic van ban luat quan trong
hién hanh vé an ninh mang, an toan thong tin
mang, vién thong va cong nghé thong tin khong
giai thich khai niém nay.

Luu y rang khac v6i Viét Nam, Cong udc
chau Au vé t6i pham cong nghé thong tin nim
2001 (Cong udc Budapest), d6i twong tac dong
ctia nhiéu t6i pham trong Cong udc nay 1a, “dit
liéu may tinh” (computer data). “Dit liéu may
tinh” dugc hiéu 1a: “bat ctr su thé hién tinh tiét
thue té, thong tin hodc khai niém theo mot hinh
thirc twong thich véi viéc xir Iy trong hé thong
may tinh, bao gdm chwong trinh phu hop véi
viéc lam cho hé théng may tinh thyc hi€n mdt
chtre ning nhit dinh” (Didu 1(b)) [6]. Cong wdc
ctia Lién minh chau Phi vé An ninh mang va Bao
v¢ dir liéu ca nhan nam 2014 (Cong udc chau
Phi) [1] st dung thuat ngr “dir liéu dugc may
tinh héa” (computerized data, Diéu 1) voi ndi
dung c6 nhiéu diém tuong déng voi Cong wde
Budapest.

So véi khai niém “dir li¢u dién to” st dung
trong luat Viét Nam, khai niém “dir li€u may
tinh” ctia cac Cong wdc c6 su twong dong nhung
ciing c6 diém khac biét. Vé su twong dong, dang
ton tai cua nhiing dit liéu nay kha da dang va
ching twong thich v&i hoat dong ciia hé thdng
may tinh. Vé su khac biét, “dix liéu dién tir” trong
luat Viét Nam duoc hiéu rong hon “dir li¢u may
tinh”. Theo khoan 2 Diéu 99 BLTTHS nim
2015, dir li€u dién ti “dugc thu thap tr phuong
tién dién tir, mang may tinh, mang vién thong,
trén dudng truyén va cac ngudn dién tir khac”.
Nhu vay, dit liéu dién tir khong chi 1a cac dir li€u
tuong thich v6i hoat dong cua hé thong méay tinh

A

4 Viduy: cach hiéu vé “tai san” trong quy dinh cia BLHS
vé dbi tugng tac dong cia cac tdi xam pham s¢ hitu co

ma con tuong thich v&i hoat dong vién thong.
Chinh vi su khéc biét do, can nhéc gitra cadc cum
u: “thong tin mang may tinh” (dang st dung
trong BLHS va chua dugc giai thich), “dit liéu
may tinh” (dang st dung trong cac Cong udc) va
“dir ligu dién to” (dd duoc giai thich trong
BLTTHS), Chung t6i kién nghi st dung cum tur
“dir liéu dién tr”. Viéc dung cum tir ndy phu hop
vo1 muc dich cta nha lam luat Viét Nam, bao
dam sy thong nhét noi tai trong quy dinh vé cac
toi pham trong linh vuc nay va déng b0 véi thuat
ngit dang st dung trong BLTTHS. Tt d9, tén goi
cia “Toi dua hodc st dung tri phép thong tin
mang may tinh, mang vién thong” can sira doi
thanh “T¢i dua hodc st dung trdi phép dir li€u
dién tu”.

2.2. Han ché trong quy dinh cua B¢ luat Hinh sy
nam 2015 vé doi twong tdac dong cua cdc tji
pham gian tiép tac déng dén dir liéu cd nhdn va
kién nghi

Theo quy dinh cia BLHS nim 2015, d6i
tuong tac dong cua nhiéu toi pham trong linh vuc
cong nghé thong tin, mang vién thong 1a “mang
vien thong”, “mang may tinh”. Tuy nhién, cac
van ban luat quan trong hién hanh vé vién thong,
cong nghé thong tin, an ninh mang, an toan thong
tin mang khong giai thich khai niém “mang may
tinh”. Trudc day, theo khoan 3 Diéu 2 Thong tu
s6 10/2012, “mang may tinh” duoc hiéu 1a “tap
hop nhiéu may tinh két ndi voi nhau, c6 thé chia
sé dir liéu cho nhau”.

DPbi chiéu v6i quy dinh cua Cong udc
Budapest, d6i tuong tic dong ciia nhiéu toi pham
trong Cong wdc nay la “hé thong may tinh”
(computer system). “Hé thong may tinh” dugc
h1eu 1a “mdt thiét bi hodc mot nhom thiét bi két
ndi véi nhau, trén co s& ciia mot chuong trinh
mot hogic nhiéu hon cac thiét b do thyc hién viéc
xtr ly dir liéu mot cach tu dong” (Diéu 1(a)) [6].
Khéi niém nay ciing dugc st dung trong Luat
méu ciia Cong dong Phat trién Nam chau Phi va

tinh chat chiém doat khong dong nhat v6i khai niém “tai
san” trong quy dinh ctia B luat Dan su.
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Luat miu ctia Khdi thinh vuong (Para 7
Definition Part | Preliminary HIPPSA) [7, 8].

So sanh v6i quy dinh hién hanh cua Viét
Nam vé “mang mdy tinh”, khai niém “hé théng
may tinh” s dung trong Cong udce co tinh bao
quat cao hon, boi vi “hé thong may tinh” ¢6 thé
hiéu 1a mot may tinh hodc mot nhom may tinh
két ndi voi nhau. Trén thuc té da c6 hanh vi cua
hacker xam nhdp vao mot may chu dé thyc hién
cac hanh vi bat hop phap [9]. Néu theo dinh
nghia “mang may tinh” cia Viét Nam, hanh vi
tan cong nay khong théa man toi “Can trd hodc
gdy rdi loan hoat ddng ctia mang may tinh”, bai
18 hanh vi nay khong tin cong vao “mang may
tinh” ma chi 1a “mdt may tinh”. Ngoai ra, néu
coi may tinh 1a “phuong tién dién ti” thi hanh
vi ndy pham vao tdi can trd hodc gay rdi loan
hoat dong cua phuong tién dién tir. Piéu nay
khong phan anh dung ban chét nguy hiém cia
hanh vi. Vi vdy, ching t6i kién nghi sua thuat
nglt va khéi niém “mang may tinh” cua Viét
Nam theo cach hiéu ciia Cong udc dé cb co so
chuan xéc trong viéc truy ciru trach nhiém hinh
su d6i v6i cac hanh vi pham ti. Viéc stra doi
nay cling tao ra sy twong thich gitra luat Viét
Nam vé6i cic nuéc thanh vién Céng ude dé
thuan lgi trong hoat dong hop tac quéc té dau
tranh véi loai tdi pham [10].

Ngoai ra, viéc BLHS nam 2015 quy dinh d6i
tuong tac dong cua mot s6 t6i pham chi 13 “mang
vien thong, mang may tinh, phuong tién dién ti”
1a chua day du va can dugc bd sung thém dbi
tuong tac dong la dir liéu dién tr. Vi du: xem xét
hanh vi nguy hiém: nghe 1én trén dudng truyén
(sniffing attack), sau d6 stra dir li€u cua goi tin
va gii cho nan nhan hodc chi can thiép vao
duong truyén dé danh cap dir li¢u [11]. Hién nay,
voi dinh nghia “mang vién thong 1a tap hop thiét
bi vién thong dugc lién két véi nhau bang duong
truyén din dé cung cip dich vu vién thong, dich
vu tng dung vién thong”, tdi “xam nhap trai
phép vao mang vién thong” khong ham chua
hanh vi dd néu va thé hién han ché can khic

5 Vé van d?; nay, trong Luén an tién sy, Tac gia Nguyén
Quy Khuyén dé xuat 2 phuong an 1a tach t6i danh hoac
hoan thién tén goi.

phuc. Do vay, dé bao quat ca truong hop nay, cac
Diéu 286, 289 BLHS nam 2015 can bo sung ddi
tuong tac dong la “dir liéu dién ti”. Do vay, tén
cac diéu luat nay stra lai nhu sau: “Ti phat tan
chuong trinh tin hoc géy hai cho dir li¢u dién tur,
hoat dong ctua h¢ théng may tinh, mang vién
thong, phuong tién dién tu”; “Toi xam nhap trai
phép hé théng may tinh, mang vién thong,
phuong tién dién tu, dir liéu dién to ciia nguoi
khac”. Ddi v6i “Toi can trd hodc gay rdi loan cho
hoat dong ciia mang may tinh mang vién thong
phuong tién dién tu”, doi tugng tac dong cua toi
nay da bao gom dit liéu dién tir (khoan 1 Piéu
287 BLHS nam 2015). Tuy nhién, tén goi cua toi
pham nay chua thé hién day du dbi tuong tac
dong cua toi pham, vi vay chung to6i kién nghi
sira tén goi cua diéu luat nay nhu sau: “Tdi can
tro hodc gy réi loan hoat dong ctia hé théng may
tinh, mang vién thong, phuong tién dién t, di
liéu dién tr” [12]°.

3. Han ché trong quy dinh ciia B luat Hinh
s nim 2015 vé ddu hiéu khach quan ciia cic
t¢i pham trong linh vue cong nghé thong tin,
mang vién thong va kién nghi

3.1. Han ché trong quy dinh cua B¢ luat Hinh sy
nam 2015 vé dau hiéu khdch quan cua cdc tgi
pham truc tiép tdc dong dén dit liéu cd nhin va
kién nghi

Quy dinh cia BLHS niam 2015 vé diu hiéu
khach quan cua céc toi pham truc tiép xam hai
dit liéu ¢4 nhan c6 mot sd han ché sau day.

Mot la, vé Toi sir dung mang may tinh, mang
vién thong, phuong tién dién tur thuc hién hanh
vi chiém doat tai san (Diéu 290). Can cu vao
diém k khoan 3 va diém h khoan 4 Piéu 2 Nghi
dinh s 13/2023, i ndy truc tiép xam hai dén dit
liéu ca nhan co ban va dit li€u c4 nhan nhay cam.
Khi quy dinh vé t6i pham nay, nha lam luat da
dua ra yéu cdu vé “loai trir” trong dinh toi danh,
cu thé: hanh vi sir dung mang may tinh, mang
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vién thong hodc phuong tién dién tr dé chiém
doat tai san ctia nguoi khac chi cdu thanh toi nay
néu khong ciu thanh Toi trom cép tai san (Diéu
173) hodc Téi lira dao chiém doat tai san (Diéu
174). Quy dinh néu trén khong hop 1y vi hanh vi
khach quan cua t6i pham tai Diéu 290 BLHS
nam 2015 duoc thuc hién vdi phuong thire dic
trung sau:

- Sir dung thong tin vé tai khoan, thé ngan
hang ctia co quan, td chtrc, c4 nhan dé chiém doat
tai san cua chu tai khoan, chi thé hoac thanh toan
hang hoéa, dich vu. Nguoi pham toi st dung
nhing cach thirc khac nhau dé co duoc nhiing
thong tin vé tai khoan, thé ngan hang cua co
quan, td chirc, c4 nhan, chéng han nhu: dung thu
doan Itra dao thong qua cac cude goi, email gia
mao, tin nhin gia mao, trang web gid mao dé 1éy
cac thong tin tai khoan, thé ngan hang; mua hoac
c6 dugc thong tin tor nguoi khac,... Sau khi
nguoi pham ti c6 dugc dir liéu nhay cam la
thong tin vé tai khoan, théng tin vé thé ngan
hang, ngudi pham tdi st dung trai phép cac thong
tin d6 dé chiém doat tai san cua chu tai khoan,
chu thé bang cach rit tién mat, chuyén khoan tién
mat hodc thanh toan cac chi phi khac.

- Lam, tang trlt, mua ban, sir dung, luu hanh
thé ngan hang gia nham chiém doat tai san cua
chu tai khodn, chu thé hodc thanh toan hang hoa,
dich vu. Pay la truong hop ngudi pham tdi sau
khi c6 dugc thong tin thé ngan hang cua nguoi
khac da tao ra thé ngan hang gia dua trén thong
tin d6 hodc ¢ ¥ tang trit, mua ban, st dung, luu
hanh thé ngan hang gia c6 chira thong tin ctia chu
thé that nham muc dich chiém doat tai san.

- Truy cép bat hop phap vao tai khoan cta co
quan, t6 chirc, ca nhan nham chiém doat tai san.
Ngudi pham t6i ¢d ¥ vuot qua canh bao, ma truy
cap, tuong lra hodc sir dung ma truy cdp cua
nguoi khac ma khong dugc sy cho phép cua
ngudi d6 dé truy cap vao tai khoan khong phai
ctia minh nhiam muc dich chiém doat tai san cua
nan nhan hodc sir dung chinh tai khoan bi truy
cap bat hop phap dé lira dao chiém doat tai san
cua nguoi khac.

- Lura ddo trong thuong mai dién tir, thanh
toan dién tir, kinh doanh tién te, huy dong von,

kinh doanh da cip hodc giao dich chimg khoan
gua mang nham chiém doat tai san. Nguoi pham
t6i dua ra cac thong tin gian ddi trong céac linh
vuc ndy thong qua mang mdy tinh, mang vién
thong, phuong tién dién tir lam nan nhan tin
tudng va giao tai san. Trong linh vyc thanh toan
dién tu, thong thuong ngudi pham t6i dua ra
thong tin gian dbi 1am cho nan nhan tin tuéng ma
cung cap cac thong tin lién quan dén viéc thanh
toan nhu thong tin dang nhap, mat khéu truy cap,
mét khau giao dich (OTP) cua céc cong cu thanh
toan dién tir 6 nhim chiém doat tai san.

- Thiét lap, cung cap trai phép dich vu vién
thong, internet nham chlem doat tai san. Day 1a
hanh vi thiét 14p, cung cdp dich vu vién théng,
internet ma khéng duoc cac co quan c6 thim
quyén cho phép hoic thyuc hién khong ding véi
ndi dung di dugc cdp phép nhim muc dich
chiém doat tai san ctia ngudi khac.

Nhu vdy, trong khi hanh vi pham tdi quy
dinh tai Diéu 173 va 174 BLHS nam 2015 chi
x4m pham dén khach thé duy nhét 1a quyén so
hitu tai san, hanh vi st dung mang may tinh,
mang vién thong hodc phuong tién dién tr dé
chiém doat tai san ctia nguoi khac khong chi xam
pham dén quyén s¢ hitu tai sin ma con xdm
pham dén sy an toan trong linh vuc cong nghé
thong tin, mang vién thong, trong d6 c6 an toan
cua dir liéu cé nhan. Vi vay, nha lam luat quy
dinh thanh mot t6i méi va xép vao chuong "Céc
toi xam pham an toan cong cOng, trat tu cong
cong”. V&i vi tri clia toi nay co thé thdy rang nha
lam luét x4c dinh khach thé chinh cta toi pham
la an toan trong linh vuc cong nghé thong tin,
mang vién thong. Tuy nhién, ching toi cho ring
khach thé tryc tiép ma ngudi pham t6i mong
mudn xam pham 1a quan hé s hitu.

Viéc quy dinh loai trir nhu hién nay dan dén
“bdi rdi” va khong théng nhét trong thuc tidn
dinh t6i danh ddi v&i hanh vi xdm pham dén di
liéu c4 nhan cua nan nhan dé chiém doat tai san
qua mang mdy tinh, mang vién thong, phuong
tién dién tir. Dién hinh 13 truong hop sau: Ban an
hinh sy so thim s& 89/2022/HS-ST ngay
08/9/2022 ciia Toa an nhan dan huyén BB, tinh
BD tuyén bd hanh vi truy cap bt hop phap vao
tai khoan ca nhan (tai khoan vi dién tir) cua bi
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hai, thuc hién chuyén tién tir tai khoan mg dung
MoMo sang tai khoan ngan hang, chiém doat tai
san cda bi hai 1a hanh vi “Ién Iut léiy tai san cua
ngudi khac” nén pham vao t6i “Trom cip tai
san” quy dinh tai Pidu 173 BLHS nam 2015.
Sau d6, Ban an nay bi khang nghi theo hudng
sua d6i thanh t6i “Str dung mang méy tinh, mang
vién thong, phuong tién dién tur thuc hién hanh
vi chiém doat tai san” tai diém b khoan 2 Diéu
290 BLHS nam 2015. Ban an hinh sy phtc tham
s6 05/2023/HS-PT ngay 10/01/2023 ciia Toa an
nhan dan tinh BD xac dinh hanh vi pham t6i da
yéu td cau thanh toi “Sir dung hé thong may tinh,
mang vién thong, phuong tién dién tir thuc hién
hanh vi chiém doat tai san” [13]. Trong vu 4n
nay, nguoi pham ti da thuc hién hanh vi “truy
cap bat hop phép vao tai khoan ¢4 nhan va chiém
doat tai san cta nan nhan”. Hanh vi nay khong
chi xam pham quyén s& hitu tai san ma con xam
pham dén dit liéu ca nhan cta nan nhan (thong
tin tai khoan s ctia c4 nhan). Do d6, hanh vi can
phai bi truy ctu trach nhiém hinh sy theo quy
dinh tai Diéu 290 BLHS nim 2015. Tuy nhién,
khi sira d6i toan dién cdc quy dinh cua BLHS
nam 2015 vé toi pham trong linh vuc c6ng nghé
thong tin, mang vien thong can can nhic k¥
ludng vé vi tri cua toi nay dé bao dam xac dinh
dung khéch thé tryc tiép, phan anh day du nhat
ban chat nguy hiém caa hanh vi.

Ngoai ra, d6i voi hanh vi 1én lat sir dung trai
phép mat khau tai khoan cta ngudi khac chiém
doat tai san, viéc dinh t0i danh con chua théng
nhét, ¢6 toa an xtt ly vé toi “Trom cép tai san”,
c6 toa an lai xtr Iy vé toi “Sir dung hé thong may
tinh, mang vién thong, phuong tién dién tir thyuc
hién hanh vi chiém doat tai san”. Vi dy, Ban an
hinh sy so thim s& 24/2022/HS-ST ngay
21/07/2022 cia Toa an nhan dan Huyén TT,
Tinh LA xac dinh hanh vi dang nhap trai phép tai
E-mobile Banking trén dién thoai di dong cua
nan nhan chiém doat tai san pham vao tdi “Trom
cép tai san” [14]. Trong khi d6, Ban an hinh sy
so thim s6 11/2023/HS-ST cua Toa 4n nhan dan
Huyét CH, Thanh phd HP ngay 28/04/2023 Xac
dinh truy cdp trai phép vao tai khoan ing dung
ngan hang truc tuyén trén dién thoai di dong ctia
nan nhén chiém doat tai san pham vao toi “sur

dung hé théng may tinh, mang vién thong,
phuong tién dién tir thuc hién hanh vi chiém doat
tai san” [15].

Pé phan anh dung ban chat nguy hiém cua
hanh vi pham t61, déng thoi bao dam tinh thé)ng
nhat trong dinh t6i danh d6i v6i hanh vi xam
pham dén dix liéu ca nhan cta nan nhan dé chiém
doat tai san qua mang mdy tinh, mang vién
thong, phuong tién dién tu, can thiét ciu truc lai
quy dinh cua diéu luat, bo déu hiéu “néu khong
thugc mdt trong cac truong hop quy dinh tai
Diéu 173 va Didu 174 ctia Bo luat nay” tai khoan
1 Biéu 290 BLHS niam 2015. Vi vay, ching toi
dé xuat stra d6i noi dung Pidu 290 BLHS nim
2015 nhu sau: “Ngudi ndo st dung hé thong may
tinh, mang vién thong hoic phuong tién dién tir
thuc hi€n mot trong nhitng hanh vi sau day thi bi
phat cai tao khong giam giit dén 03 nim hoic
phat tu tir 06 thang dén 03 nim:...”

Bén canh d6, quy dinh tai Piéu 290 BLHS
nim 2015 dé cap dén viée sir dung thong tin vé

“tai khoan, thé ngén hang”; “tai khoan” dé chiém
doat tai san. Theo chiing t6i, viéc quy dinh nhu
hién nay la chua ddy du. V& phap luat, Nghi dinh
s6 101/2012/ND-CP ngay 22/11/2012 ctia Chinh
phu vé thanh toan khong dung tién mit (stra doi,
bd sung nam 2016, 2019) st dung thuat ngir “tai
khoén thanh toan” dé dé cap dén cac tai khoan
khac khong dung tién mat (Diéu 1 Vin ban hop
nhit s6 10/VBHN-NHNN ngay 22/02/2019), vi
du: tai khoan vi dién tr. Trong khi d6 Luat An
ninh mang niam 2018 va Nghi dinh s
13/2023/ND-CP st dung thuat ngir “tai khoan
s0” (diém k khoan 3 Piéu 2). Theo Luat An ninh
mang nam 2018, tai khoan s6 dugc hiéu la
“thong tin dung dé chimg thyc, xac thuc, phan
quyén st dung cac tng dung, dich vu trén khong
gian mang” (khoan 11 Diéu 2). Thuat ngit nay
bao quat ca tai khoan thanh toan, tai khoan ngan
hang. Trén thuc té, khi thuc hién hanh vi chiém
doat tai san, nguoi pham ti khong chi st dung
tai khoan ngan hang, ma con su dung tai khoan
thanh toan hodc tai khoan dinh danh khac [16].
Chinh vi vdy, chung t6i kién nghi sira d6i thuat
ngit “thong tin vé tai khoan, thé ngan hang” tai
diém a khoan 1 Diéu 290 thanh “dit liéu vé thé,

13

tai khoan thanh toan”; thuat nglt “tai khoan” tai
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diém c khoan 1 Diéu 290 thanh “tai khoan s5”.
Mat khac, thuat ngtr “tai khodn ngan hang” tai
Didu 291 ciing can sira doi thanh “tai khoan
thanh toan”.

Hai I3, so sanh quy dinh phap luét hinh sy
Viét Nam va mot s6 diéu udc qudc té vé toi
pham trong linh vuc cong nghé thong tin,
mang vién thong, c6 thé nhan thay quy dinh
phap luat hinh sy Viét Nam van con ton tai han
ché trong viéc bao v¢ dir liéu ca nhan cua tré
em, ddc biét 1a nhirng dir liéu cd nhan nhay cam
mang tinh khi€u dam. Hau hét cac diéu udc
qudc té déu coi “tai liéu khiéu dam tré em” la
dir liéu ca nhan va bat budc cac qubc gia thanh
vién Cong udc phai toi pham hoa hanh vi cdy
san xudt, truyén tai, phat tan tai liéu khiéu dam
tré em qua hé théng mdy tinh.

Theo Diéu 9(1) Cong udc Budapest, cic
qudc gia thanh vién phai ban hanh luat dé quy
dinh cac hanh vi sau day 1a t6i pham: “San xuat
tai liéu khiéu dam tré em dé phat tan qua hé
thong may tinh; Dé nghi cung cap hodc cung cip
tai liéu khiéu dam tré em qua hé théng may tinh;
Phat tan hodc truyén tai tai liéu khiéu dam tré em
qua hé théng may tinh”. Dbi véi cac hanh vi
“Mua tai li€u khiéu dam tré em cho minh hoac
cho ngudi khac thong qua hé théng may tinh; S&
hitu tai liéu khiéu dam tré em trong hé théng may
tinh hodc trong phuong tién luu trit dit liéu may
tinh” thi cac qudc gia thanh vién c6 quyén bao
lru khéng 4p dung toan bo hay mot phan cac ndi
dung nay [6]. Cung theo quy dinh nay, “tai liéu
khiéu dam tré em” bao gom bét cir tai liéu nao
béng hinh anh mo6 ta: “Tré em thuc hién hanh vi
tinh duc hodc ngudi giéng tré em thuc hién hanh
vi tinh duc hodc hinh anh thuc té dién ta tré em
thue hién hanh vi tinh duc”. “Tré em” theo quy
dinh tai Diéu 9(4) cia Cong udc nay duoc hiéu
12 “ngudi dudi 18 tudi”. Tuy nhién, cac qubc gia
thanh vién c6 thé gii han d6 tudi cua tré em thap
hon, nhung phai bao gdm tré em duéi 16 tudi [6].

Diéu 29 cia Cong wdc chau Phi ciing quy
dinh cac qudc gia thanh vién phai t6i pham hoa
cac hanh vi lién quan dén tai liéu khiéu dam tré
em, bao goém: “San xuét dang ky, dé nghi, cung
cap, phan phdi va truyén tai hinh anh hoidc cudc
biéu dién khiéu dam tré em théng qua hé thong

may tinh; Mua ban tai liéu khi€éu dam tré em
thong qua hé théng may tinh; S¢ hiru tai liéu
khiéu dam tré em trong hé thong may tinh hodc
phuong tién luu giir dit liéu may tinh; Tao diéu
kién hoac cung cép quyén truy cap vao dir liéu
¢ hinh anh, tai liéu, am thanh hodc cudc biéu
din vé khiéu dam tré em” [1].

Viét Nam di phé chuian Cong udc vé quyén
tré em nim 1989 (Cong udc vé quyén tré em)
vao ngay 20/2/1990 [17] va Nghi dinh thu khong
bét budc bd sung Cong wdc quyén tré em vé viée
buén ban tré em, mai dam tré em va van hoa
khiéu dam tré em nam 2000 (Nghi dinh thu) vao
ngay 20/12/2001 [18]. Cac vin ban nay yéu cau
cac qudc gia thanh vién viéc bao vé tré em noi
chung va bao v¢ tré em khoi cac hanh vi xam hai
tinh dyc ndi riéng. Theo quy dinh tai Dleu 34
Cong u6c vé quyén tr¢ em thi: “Cac qudc gia
thanh vién cam két bao vé tré em khoi moi hinh
thirc boc 16t va lam dung tinh dyc. Vi nhitng muc
dich nay, cac Qudc gia thanh vién dic biét phai
thuc hién tit ca cac bién phap thich hop dé ngan
chan: a) Viéc xti giuc hoac ép budc tré em tham
gia vao bat ky hoat dong tinh duc bat hop phap;
b) Viéc st dung c6 muc dich boc 10t tré em trong
hoat dong mai dam hoic cac hanh vi tinh dyc bat
hop phap khac; ¢) Viéc st dung c6 muc dich boc
16t tré em trong cac budi biéu dién va tai lidu
khiéu dam”. Bén canh do, theo quy dinh tai Diéu
1 Nghi dinh thu, “cac qudc gia thanh vién phai
nghiém cAm viéc budn ban tré em, mai dam tré
em va khi€u dam tré em theo quy dinh ctia Nghi
dinh thu nay”. Pong thoi, Piéu 3 Nghi dinh thu
quy dinh nghia vu ciia cic qudc gia thanh vién
Nghi dinh thu phai t6i pham héa trong phap luét
hinh sy quoc gia dbi v6i hanh vi “san xuét, phan
ph01, pho bién, nhép khéu, xuit khiu, chao ban
hodc so hitu ndi dung khi€u dam tré em,...”.

Quy dinh cia BLHS ndm 2015 va mot s6 van
ban huéng dan thi hanh di diéu chinh mot sb
hanh vi x4m hai tinh duc tré em, bao gdm: Hiép
dam nguoi dudi 16 tudi (Picu 142), Cudng dim
ngudi tir du 13 tudi dén dudi 16 tudi (Piéu 144),
Giao ciu hodc thuc hién hanh vi quan hé tinh duc
khac voi nguoi tir di 13 tudi dén dudi 16 tudi
(Diéu 145), Dam 6 ddi voi ngudi dudi 16 tudi
(Diéu 146), St dung nguoi dudi 16 tudi vao myc
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dich khiéu dam (Piéu 147) Nhu vay, quy dinh
vé tré em trong BLHS nam 2015 13 “nguoi dudi
16 tudi”, dong bod v6i Luat Tré em nam 2016.
Tuy nhién, co thé nhan théy BLHS Viét Nam
nam 2015 van chua toi pham hoéa cu thé hanh vi
“pho bién tai liéu khiéu dam tré em qua hé thong
may tinh, mang vién thong hay phuong tién dién
t”, anh huong rat 16n dén viéc bao vé dir lidu ca
nhan cua tré em ciling nhu khong dép tng cac
nghia vu dugc dit ra trong cac Diéu ude qudc té
ma Viét Nam 1a thanh vién. Trong truong hop
mot nguoi thyce hién hanh vi nay thi chi co thé 4 ap
dung DPiéu 326 BLHS nam 2015 vé Toi truyén
b4 vin héa phim ddi truy dé truy ciu trach
nhiém hinh sy d6i véi ho du hanh vi pho bién tai
liéu khiéu dam tré em qua mang may tinh, mang
vién théng hay phuong tién dién tir ¢6 tinh chat
nguy hiém cho xa hoi cao hon do xdm pham truc
tiép dén danh du, nhan pham cua tré em.

Do do, nham phu hop véi cac chuin muc
qudc té vé truy ctru trach nhiém hinh su d6i véi
cac hanh vi vé toi pham mang lién quan dén
khiéu dam tré em cling nhu cé thém co s& phap
1y bao vé quyén loi tré em mot cach tot nhat, can
b6 sung t6i danh “Phd bién tai liéu khiéu dam tré
em qua mang mdy tinh, mang vién thong hay
phuong tién dién tir” trong BLHS nam2015. Bén
canh d6, nham dam bao déng b0 voi Luét Tré em
nam 2016 va cac td6i danh xam hai tinh duc tré
em dang quy dinh trong BLHS nam 2015, dbi
tuong tac dong cua tdi pham “tré em” trong
truong hop nay 14 “ngudi dudi 16 tudi. Tir nhitng
1ap ludn trén, kién nghi bd sung toi danh “Pho
bién tai liéu khiéu dam nguoi dudi 16 tudi qua
mang mdy tinh, mang vién thong, phuong tién
dién tu” véi ndi dung cu thé nhu sau:

“Nguoi nao lam ra, sao chép, luu hanh, vin
chuyén, mua ban, tang trir tai lidu c6 ndi dung
khiéu dam ciia nguoi dudi 16 tudi qua hé thong
may tinh, mang vién thong hay phuong tién dién
ttr thi bi phat tu tir 06 thang dén 03 nam”.

8 Khoan 1 Diéu 6 Thong tu lién tich s6 10/2012.

3.2. Han ché trong quy dinh cua B¢ luat Hinh sy
nam 2015 vé dau hiéu khdch quan cua cdc toi
pham gian tiép tac dong dén dir liéu cd nhdn va
kién nghi

Trong cac quy dinh cua BLHS nam 2015 Ve
cac to1 gian tiép tac dong dén dit liéu ca nhan can
luu ¥ dén quy dinh vé toi “phét tan chuong trinh
tin hoc gy hai cho hoat dong cua mang may
tinh, mang vién thong, phuong tién dién ti”
(Diéu 286). Hanh vi khach quan ciia toi pham
nay duoc xac dinh 13 hanh vi ¢6 ¥ lan truyén
chuong trinh tin hoc géy hai cho hoat dong cua
mang mdy tinh, mang vién thong, phuong tién
dién ttr nham gay 16i loan hoat dong, phong toa,
sao chép, lam bién dang, huy hoai cac dir liéu cua
may tinh, thiét bi vién thong, thiét bi s6.° Chuong
trinh tin hoc gay hai cho hoat dong clia mang
may tinh, mang vién thong, phuong tién dién tir
ma ngudi pham toi st dung dé thuc hién toi
pham thuong 1a cac loai virus may tinh hay cac
phian mém doc hai nhu worms, trojan horses,
ransomware, spyware, malvertising, rogue
software, wiper, keyloggers,... [19] Khi thuc
hién hanh vi nay, nguoi pham t01 c6 thé sao chép
duoc dit liéu dién tir hodc 1am bién dang hay x6a
bo dir liéu dién tir cua nguoi st dung dugce luu
trit trén may tinh, thiét bi vién théng hodc thiét
bi s.

Qua s6 lidu thong ké cong tac xét xir cuia Toa
an, hanh vi nay hiém khi bi xr 1y hinh sy du trén
thuc té da gdy nhiéu thiét hai cho ngudi khac’.
C6 nhiéu nguyén nhan din dén han ché nay,
trong d6 nguyén nhan cha yéu xuat phat tir kho
khan trong viéc chirng minh héu qua va thiét hai
cu thé do hanh vi pham t6i dwoc quy dinh tai
Piéu 286 BLHS giy ra. Mirc d thiét hai cu thé
cua hanh vi phat tan chuong trinh tin hoc c6 tinh
ning gy hai trén mang may tinh, mang vién
thong hay phuong tién dién tir rat kho xac dinh
vi mot chuwong trinh tin hoc c6 tinh ning gay hai
¢6 thé lan truyén dén hang trim, hang ngan
phuong tién dién tir khac nhau va mot phuong

7 Tir nam 2016 dén nam 2022, téng sb6 vu an dugc Toa
an dua ra xét xur 1a 03 vu (Céan ¢t s6 li¢u thong ké cong
tac xét xtr cua Toa an tir nam 2016 dén nam 2022).
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tién dién tir bi thiét hai co thé 1a do tac dong cua
nhiéu loai chuong trinh tin hoc ¢6 tinh ning gay
hai. Vi véy, dé xac dinh duoc mirc d6 thiét hai
do hanh vi phat tan chuong trinh tin hoc c6 tinh
nang gy hai gy ra trong timg truong hop cu thé
la diéu rat kho thyc hién trong khi Piéu 286
BLHS @doi hoi phai chimg minh dugc hanh vi
phat tan “gay thiét hai tir 50.000.000 déng dén
dudi 300.000.000 d(‘A)ng” hodc nguoi thuc hién
hanh vi phat tan “thu loi bat chinh tir 50.000.000
ddng dén dudi 200.000.000 dong” tir viée thuc
hién hanh vi thi méi cdu thanh toi pham nay.

Bén canh d6, khoan 1 Diéu 286 BLHS quy
dinh d4u hiéu: “Lam lay nhiém tir 50 phuwong tién
dién tr dén dudi 200 phuong tién dién tir hodc
hé thdng thong tin c6 tir 50 ngudi sir dung dén
dudi 200 ngudi sir dung” 1a mot trong nhitng dau
hiéu c4u thanh toi phat tan chuong trinh tin hoc
gdy hai cho hoat dong cua mang may tinh, mang
vién thong, phuong tién dién ti. Viéc quy dinh
nhu trén 1a khong hop 1y vi v6i su phat trién cua
mang may tinh, mang vién thong hién nay, khi
mot chuong trinh tin hoc giy hai dugc phat tan
trén mang thi toc d6 1y nhiém dién ra rat nhanh
v6i s lwong phuong tién dién tir bi 1y nhidm rat
16n. Chéng han, chuong trinh virus tin hoc
Slammer sau khi dugc phat tan da lam lay nhiém
dén 75 nghin may tinh chi trong thoi gian 10 phit
hay chwong trinh doc hai Storm Worm khién hon
10 triéu mdy tinh bi lay nhiém [20]. Do do, theo
quan diém cia cac tac gia thi viéc quy dinh s0
lugng phuong tién dién tir bi 1dy nhiém hoic hé
thng thong tin bi anh huong chi tir 50 phuong
tién hodc tir 50 nguodi su dung la diu hiéu dinh
toi that sy khong can thiét vi khi mot chuong
trinh tin hoc gay hai dugc phat tan trén mang
may tinh, mang vién thong thi sé lugng phuong
tién dién tir bi 1ay nhiém hodc ) nguoi bi anh
huéng s& 16n hon rat nhiéu.

Vi vy, chiing t6i dé xuit stra ddi quy dinh
tai Diéu 286 BLHS niam 2015 theo hudng bo du
hiéu hau qua (thiét hai vé tai san), dau hiéu thu
loi bat chinh va quy mo lay nhiém. Ddi véi toi
pham nay, rat kho xac dinh murc do thiét hai cu
thé trong ting trudng hop nén quy dinh phép luat
hinh sy ctia mot sé qudc gia trén thé gidi, trong
d6 c6 Cong hoa Phap, khong quy dinh vé viée

ching minh hau qua cua toi pham. Do do, chi
nén quy dinh t6i pham tai Piéu 286 BLHS nim
2015 1a toi pham c6 cdu thanh hinh thirc, ngay
khi nguoi pham tdi thyc hi€n hanh vi khach quan
thi t6i pham dugc coi 1a hoan thanh. Khoan 1
Piéu 286 BLHS nam 2015 sau khi dugc sira doi
s& co ndi dung nhu sau: “Ngudi nao ¢d ¥ phat tan
chuong trinh tin hoc giy hai cho hé thong may
tinh, mang vién thong, phuong tién dién tr thi bi
phat tién tir 50.000.000 dong dén 200.000.000
dong, phat cai tao khong giam gitt dén 03 nam
hodc phat tu tir 06 thang dén 03 nam”.

4. Két luan va kién nghi

Nhin tir goc d6 bao vé dir liéu ca nhan, quy
dinh ctia BLHS niam 2015 van con nhiéu han ché
va chua thong nhat véi cac quy dinh méi vé bao
vé dit liéu ca nhan va cac quy dinh vé an ninh
mang. Ngoai ra, so sanh véi quy dinh ctia mot s6
didu woc qudc té vé toi pham mang (cyber
crime), quy dinh cia BLHS nam 2015 bdc 10
nhitng han ché nhét dinh vé xac dinh d6i tuong
tac dong va dau hiéu khach quan cta toi pham.
Pé khic phuc cac han ché di néu, Bai viét dua
ra mot s kién nghi cy thé sau:

Thir nhdt, stra d6i mot s6 cum tur, thuat ngir
dé bao dam tinh théng nhit v6i Nghi dinh sb
13/2023/ND-CP cua Chinh phu ciing nhu cac
van ban phap luat cé lién quan. Cac cum tu
“thong tin riéng hop phap cua co quan, t6 chirc,
c4 nhan” tai diém b khoan 1 Diéu 288, “thong tin
mang may tinh” trong tén goi cua Piéu 288,
“thong tin vé tai khoan, thé ngan hang” tai diém
a khoan 1 Diéu 290, “tai khoan” tai diém ¢ khoan
1 Piéu 290, “tai khoan ngan hang” tai Diéu 291
can sira lai twong tng 13 “dit liéu hop phap cua
CO quan, td chure, ca nhan”, “dit liéu dién ti”, “dit
heu vé thé, tai khoan thanh toan”, “tai khoan s&”

“tai khoan thanh toan”.

Thit hai, bd sung dbi twong tac dong 1a “dir
liéu dién ti” vao cac tdi quy dinh tai Diéu 286,
289 BLHS nam 2015, khong st dung cum tir
“mang may tinh” ma sir dung cum tir “hé thong
may tinh” dé bao dam tinh chinh xac cta thuat
ngit, ddng thoi twong dong voi thuat ngir ding



36 N. T. P. Hoa / VNU Journal of Science: Legal Studies, Vol. 40, No. 3 (2024) 25-37

pho bién trong cac diéu udc qubc té dau tranh véi
tdi pham mang. Tén cac diéu luat nay sta lai nhu
sau: “Toi phat tan chuong trinh tin hoc gay hai
cho dir li€u dién tir, hoat dong cia h¢ théng may
tinh, mang vién thong, phuong tién dién ta”;
“T6i xam nhap trai phép hé thong may tinh,
mang vién thong, phuong tién dién tir, dit liu
dién tu ctia nguoi khac”.

Thir ba, x6a bo diu hidu “néu khong thue
mot trong cac truong hop quy dinh tai Piéu 173
va Diéu 174 cta Bo luat nay” trong c4u thanh co
ban cia Toi sir dung mang mdy tinh, mang vién
thong, phuong tién dién tir thuc hién hanh vi
chiém doat tai san tai khoan 1 Diéu 290 BLHS
nim 2015 nhim dam béo tinh thng nhit cho
viéc dinh t01 danh, déng thoi phan anh dang ban
chat nguy hiém cta hanh vi pham toi.

Thir tir, b sung “Toi pho bién tai lidu khiéu
dam nguoi dudi 16 tudi qua mang mdy tinh,
mang vién thong, phuong tién dién tir” nham bao
vé dir liéu ca nhan cua tré em noi riéng va bao vé
danh du, nhan phém cua tré em noéi chung. Viéc
bd sung t6i danh nay ciing giup dam bao su phu
hop gilra quy dinh ciia BLHS Viét Nam véi cac
chuan muc quéc té vé truy ctru trach nhiém hinh
su ddi v6i cac hanh vi lién quan dén tuyén
truyén, phd bién cac tai liéu khiéu dam tré em
cling nhu ¢6 co sé phap 1y bao vé quyén loi tré
em mot cach tot nhat.

Thir nam, sta d6i quy dinh tai khoan 1
Diéu 286 BLHS niam 2015 vé Toi phat tan
chuong trinh tin hoc gay hai cho hoat dong cia
mang may tinh, mang vién thong, phuwong tién
dién tr theo hudng bo di dau hiéu hau qua
(thiét hai vé tai san), bo ddu hiéu thu lgi bét
chinh va s phuong tién bi lay nhiém 1a dau
hiéu bit budc nham dam bao cho viée ap dung
diéu luat dugc kha thi trén thuc té. Khoan 1
Diéu 286 BLHS nam 2015 sau khi sira d6i s&
¢4 ndi dung: “Ngudi nao cb ¥ phat tan chuong
trinh tin hoc gay hai cho hé thong may tinh,
mang vién thong, phuong tién dién tir thi bi
phat tién tir 50.000.000 dong dén 200.000.000
ddng, phat cai tao khong giam giit dén 03 nam
hodc phat tu tir 06 thang dén 03 nim”.
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