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Abstract: Amid the rapid growth of the digital economy, e-commerce businesses are increasingly 

tracking consumer information, essentially by processing behavioural data, to enable personalised 

marketing and improve business performance. This trend raises legal challenges for the protection 

of personal data in general and consumer information in particular. Although Vietnamese law has 

established a basic legal framework for personal data protection and consumer protection, it still 

lacks direct and specific rules to regulate online consumer-tracking practices. This article examines 

the current legal landscape governing the protection of consumer information in Vietnamese e-

commerce, compares it with the legal framework in Japan, and identifies regulatory gaps as well as 

the legal mechanisms that should be added to ensure that consumers can conduct transactions in a 

secure and privacy-preserving manner. 
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Hành vi theo dõi thông tin người tiêu dùng                                                    

trong thương mại điện tử từ góc nhìn bảo vệ dữ liệu cá nhân                                                                                                                                                                                

theo pháp luật Việt Nam và Nhật Bản  

Phan Thị Thanh Thủy* 

Trường Đại học Việt-Nhật, Đại học Quốc gia Hà Nội, Khu Đô thị ĐHQGHN,  

Hòa Lạc, Hà Nội, Việt Nam 

Nhận ngày 18 tháng 11 năm 2025 

Chỉnh sửa ngày 24 tháng 01 năm 2026; Chấp nhận đăng ngày 20 tháng 3 năm 2026 

Tóm tắt: Trong xu hướng phát triển mạnh mẽ của kinh tế số, các doanh nghiệp thương mại điện tử 
đang ngày càng gia tăng việc theo dõi thông tin người tiêu dùng, bản chất là xử lý dữ liệu hành vi, 

để phục vụ cho mục tiêu tiếp thị cá nhân khách hàng và tối ưu hóa hiệu quả kinh doanh. Bối cảnh 

này đang đặt ra những thách thức pháp lý đối với quyền bảo mật dữ liệu cá nhân nói chung và thông 

tin người tiêu dùngnói riêng. Mặc dù pháp luật Việt Nam đã thiết lập được khung pháp luật nền tảng 

về bảo vệ DLCN và bảo vệ người tiêu dùng, song vẫn thiếu những quy định mang tính trực tiếp và 

cụ thể để điều chỉnh hành vi theo dõi người tiêu dùngtrực tuyến. Bài báo này phân tích thực trạng 

pháp luật về bảo vệ thông tin người tiêu dùngtrong thương mại điện tử ở Việt Nam, đối chiếu với 

pháp luật Nhật Bản và chỉ ra những khoảng trống và những cơ chế pháp lý cần được bổ sung để bảo 

đảm cho người tiêu dùngcó những giao dịch an toàn, bảo mật.  

Từ khóa: Thông tin người tiêu dùng, theo dõi thông tin người tiêu dùng, dữ liệu hành vi, dữ liệu 

cá nhân.  

1. Mở đầu 
*
 

Sự bùng nổ của thương mại điện tử (TMĐT) 

thông qua các sàn giao dịch TMĐT, website bán 

hàng, ứng dụng mua sắm và trên các mạng xã hội 
ở các nước cũng như ở Việt Nam đã thúc đẩy các 

doanh nghiệp theo dõi một cách có hệ thống các 

thông tin về người tiêu dùng (NTD), bao gồm 
thông tin cá nhân, lịch sử truy cập internet, tình 

trạng giỏ hàng, mua, hủy đơn, các đánh giá, bình 

luận và những thông tin có liên quan khác.  

Hành vi thu thập, lưu trữ và khai thác các 

thông tin nói trên được hiểu là “theo dõi thông 
tin NTD” (Consumer information tracking). 

Theo lý giải của các doanh nghiệp TMĐT, việc 

________ 
* Tác giả liên hệ. 

   Địa chỉ email: phanthuy.law@gmail.com 

   https://doi.org/10.25073/2588-1167/vnuls.4826 

theo dõi thông tin nhằm mục đích xác định nhu 

cầu và thói quen mua sắm của NTD, từ đó đưa ra 

những chính sách tiếp thị có tính cá nhân hóa cho 
từng khách hàng và nhằm tối đa lợi ích của hoạt 

động kinh doanh [1]. Mặc dù các doanh nghiệp 

lên tiếng biện hộ vì lợi ích của NTD, song do tính 

nhạy cảm của các dữ liệu cá nhân (DLCN), hoạt 
động này cũng làm dấy lên sự lo ngại về việc 

xâm phạm các quy định về bảo mật thông tin 

NTD, bảo vệ dữ liệu DLCN thông qua những 

hành vi thu thập và xử lý trái phép  

Ở Việt Nam, đang thiếu sự kết nối trực tiếp 
giữa các quy định bảo vệ thông tin NTD và bảo 

vệ DLCN trong quy định của pháp luật hiện 

hành. Luật Bảo vệ quyền lợi người tiêu dùng 
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(BVQLNTD) năm 2023 đã xác định “thông tin 

người tiêu dùng bao gồm thông tin cá nhân, 
thông tin về việc mua và sử dụng hàng hóa, dịch 

vụ, cùng các thông tin khác liên quan đến giao 

dịch giữa người tiêu dùng với tổ chức, cá nhân 
kinh doanh” (Khoản 3 Điều 3), đồng thời yêu cầu 

các tổ chức, cá nhân thực hiện việc thu thập, lưu 

trữ, sử dụng, chỉnh sửa, cập nhật, hủy bỏ thông 

tin của NTD phải được sự đồng ý của NTD và 
tuân thủ pháp luật (Điều 15). Trong khi đó, các 

văn bản quy pháp pháp luật mới nhất về bảo vệ 

DLCN là Luật Bảo vệ DLCN năm 2025 (có hiệu 
lực kể từ 01/01/2026) và Nghị định số 

356/2025/NĐ-CP ngày 31/12/2025 Quy định chi 

tiết một số điều và biện pháp thi hành Luật Bảo 
vệ DLCN (NĐ 356/2025/NĐ - CP) cũng không 

đề cập trực tiếp đến hành vi thu thập và xử lý một 

cách có hệ thống thông tin NTD vì mục đích kinh 

doanh và cũng không có giải thích trực tiếp rằng 
thông tin NTD là một loại dữ liệu đặc thù được 

pháp luật bảo vệ. Cả luật và nghị định chỉ chia 

DLCN làm hai loại: “dữ liệu cá nhân cơ bản” và 
“dữ liệu cá nhân nhạy cảm” và đưa ra danh mục 

cụ thể từng loại DLCN trong Điều 3 và Điều 4 

của NĐ 356/ 2025/ NĐ-CP Theo đó, thông tin 

NTD bao gồm thông tin cá nhân và thông tin về 
lịch sử giao dịch trên internet thể hiện xu hướng 

tiêu dùng có thể được nhận diện theo cả hai loại 

DLCN cơ bản và DLCN nhạy cảm. Tuy nhiên, 
việc xác định và xử lý hành vi theo dõi trái phép 

thông tin NTD không dễ dàng. Để làm rõ vi 

phạm, các cơ quan chức năng phải “đi vòng” 
bằng cách chứng minh, giải thích rằng theo dõi 

trái phép thông tin NTD trong TMĐT chính là 

theo dõi dữ liệu cơ bản cá nhân qua internet. Từ 

đó mới có cơ sở cho việc điều tra, xử lý hành 

chính hay hình sự tùy theo mức độ vi phạm. 

Trong luật pháp Việt Nam hiện hành cũng 

như trong các nghiên cứu, vấn để bảo vệ DLCN 

đang được tiếp cận chủ yếu ở phương diện chung 

như quyền riêng tư, an ninh thông tin, ít có 
nghiên cứu đề cập đến “theo dõi thông tin NTD” 

trong TMĐT như một vấn đề pháp lý nằm ở giao 

điểm giữa bảo vệ thông tin NTD và bảo vệ 
DLCN. Điều này cho thấy sự thiếu hụt trong quy 

định của pháp luật về xử lý trực tiếp và thích 

đáng đối với hành vi theo dõi trái phép thông tin 

NTD để trục lợi trong kinh doanh. 

Trong lĩnh vực điều chỉnh pháp lý đối với 

hành vi theo dõi thông tin NTD, Đạo luật Bảo vệ 

Thông tin Cá nhân của Nhật Bản (Act on the 
Protection of Personal Information - APPI) [2] 

đang cung cấp một đối chiếu đáng chú ý cho 

pháp luật bảo vệ DLCN của Việt Nam. APPI là 
đạo luật trung tâm, điều chỉnh hoạt động thu thập 

và xử lý thông tin cá nhân và có mục tiêu “bảo 

vệ quyền và lợi ích của cá nhân, đồng thời bảo 
đảm việc sử dụng hữu ích thông tin cá nhân cho 

sự phát triển kinh tế - xã hội số” (Article 1). Việc 

giám sát thực thi luật được thực hiện bởi một cơ 

quan độc lập trực thuộc chính phủ là Ủy ban Bảo 
vệ Thông tin Cá nhân (Personal Information 

Protection Commission - PPC) (Article 59-74). 

Việc nghiên cứu kinh nghiệm của pháp luật Nhật 
Bản trong điều chỉnh hành vi theo dõi NTD để 

tìm ra những gợi ý phù hợp nhằm sửa đổi bổ sung 

pháp luật Việt Nam là rất cần thiết.    

Bài báo này tập trung vào phân tích bản chất 

pháp lý của hành vi theo dõi thông tin NTD dưới 
góc độ bảo vệ DLCN và cách thức pháp luật Việt 

Nam và Nhật bản điều chỉnh hành vi này để so 

sánh, đối chiếu và tìm ra các cơ chế pháp lý cần 

bổ sung trong pháp luật hiện hành nhằm bảo vệ 
dữ liệu cá nhân của NTD khi tham gia các giao 

dịch TMĐT; từ đó rút ra những đề xuất, kiến 

nghị nhằm hoàn thiện pháp luật bảo vệ DLCN. 
Bài viết cũng tập trung vào đánh giá pháp lý đối 

với hành vi theo dõi NTD trong mô hình B2C 

của TMĐT nói chung, mà không mở rộng đến 
các lĩnh vực đặc thù như ngân hàng, bảo hiểm và 

tài chính. 

2. Khái quát về hành vi theo dõi thông tin 

người tiêu dùng trong thương mại điện tử 

2.1. Khái niệm và đặc điểm của “hành vi theo 

dõi thông tin người tiêu dùng”  

- Khái niệm  

Trong thông lệ quốc tế, hoạt động thể hiện 

một cách xác thực và điển hình nhất “hành vi 
theo dõi thông tin NTD” chính là các quảng cáo 

được thiết lập dựa trên các dữ liệu hành vi của 
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NTD trong môi trường trực tuyến - Gọi tắt là 

“quảng cáo hành vi” (online behavioural 
advertising - OBA). Theo các nhà nghiên cứu, 

OBA là việc các doanh nghiệp bán hàng hóa, 

cung cấp dịch vụ bằng phương thức TMĐT, phối 
hợp với các doanh nghiệp công nghệ, công ty 

quảng cáo theo dõi hành vi trực tuyến (truy cập 

internet) của NTD và sử dụng thông tin thu thập 

được để tạo ra và hiển thị quảng cáo có tính cá 
nhân cao, nhắm tới từng NTD cụ thể, nhằm gia 

tăng tiêu thụ hàng hóa, dịch vụ. Hành vi trực 

tuyến rất đa dạng, có thể bao gồm dữ liệu duyệt 
web, lịch sử tìm kiếm, tiêu thụ phương tiện 

truyền thông như xem video, dữ liệu sử dụng ứng 

dụng, mua hàng, phản hồi nhấp chuột vào quảng 
cáo, nội dung giao tiếp trong email hoặc đăng 

trên các trang mạng xã hội [3].  Ủy ban Bảo vệ 

quyền riêng tư Canada (OPC) mô tả OBA là việc 

theo dõi hoạt động của người dùng trên nhiều 
trang web và các ứng dụng điện tử và theo thời 

gian, nhằm đưa ra các quảng cáo được “cá nhân 

hóa” theo sở thích được suy luận bởi bên theo 
dõi. OPC cũng chỉ ra rằng các nhà quảng cáo dựa 

trên hành vi thường sử dụng các thuật toán phức 

tạp để phân tích dữ liệu thu thập được, xây dựng 

hồ sơ cá nhân chi tiết của người dùng và phân 
loại họ theo các nhóm dựa trên sở thích [4]. Hiện 

tại OBA đang là đối tượng điều chỉnh của Luật 

Quảng cáo hành vi trực tuyến và Luật Bảo vệ 
thông tin cá nhân và tài liệu điện tử (PIPEDA) 

nhằm ngăn chặn và xử lý các chủ thể vi phạm 

các quy định về bảo vệ DLCN của NTD ở 

Canada.   

Tương tự, Ủy ban Thương mại Liên bang 
Hoa Kỳ (FTC), giải thích rằng OBA là quảng cáo 

được xây dựng dựa trên hành vi theo dõi hoạt 

động trực tuyến của người tiêu dùng trong một 
khoảng thời gian để đưa ra những quảng cáo 

nhắm vào sở thích cá nhân của người đó [5].  

Từ những nhận định này, có thể đưa ra khái 

niệm sau: “Hành vi theo dõi thông tin NTD trong 

TMĐT là việc thương nhân TMĐT cùng các chủ 
thể có liên quan, thu thập, ghi nhận và phân tích 

có hệ thống các dữ liệu phát sinh từ hành vi tiêu 

dùng trực tuyến của người tiêu dùng (truy cập, 

tìm kiếm, xem sản phẩm, hủy, đặt hàng, thanh 
toán, đánh giá, bình luận…) trong một khoảng 

thời gian nhất định, nhằm phục vụ các mục đích 

như cá nhân hóa trải nghiệm, gợi ý sản phẩm, 
quảng cáo nhắm đích, hoặc các quyết định kinh 

doanh khác”. 

- Đặc điểm của hành vi theo dõi theo dõi 

thông tin NTD 

TMĐT là môi trường thuận lợi nhất để các 

doanh nghiệp triển khai các chiến lược kinh 

doanh dựa trên các dữ liệu (data-driven 
business). Tại đó, doanh nghiệp không chỉ phân 

tích dữ liệu lịch sử NTD để đưa ra quảng cáo tiếp 

thị mang tính cá nhân, mà còn kết hợp phân tích 
dự báo và khuyến nghị, sử dụng thuật toán để dự 

đoán hành vi mua sắm, nhu cầu tồn kho, giá tối 

ưu và phản ứng của NTD đối với các chiến dịch 
marketing [6]. Theo D’Annunzio và các cộng sự, 

nhìn chung, các hành vi theo dõi trực tuyến đều 

chứa đựng những đặc điểm cốt lõi sau đây [1]: 

1) Theo dõi các dữ liệu đa dạng: dữ liệu hành 

vi được thu thập ở nhiều hoạt động khác nhau 
của NTD. Chẳng hạn: lịch sử tìm kiếm sản phẩm, 

giỏ hàng, đơn hủy, đơn đã mua, phương thức 

thanh toán, các đánh giá, bình luận, tương tác với 

nội dung tiếp thị. 

2) Theo dõi liên tục và dài hạn: Hành vi theo 

dõi không diễn ra một lần, mà kéo dài theo thời 
gian, bất cứ khi nào NTD có tương tác trực 

tuyến. Nó cho phép doanh nghiệp xây dựng một 

“dòng đời tiêu dùng” (customer journey) khá chi 

tiết của từng người hoặc từng phân khúc. 

3) Theo dõi để liên kết và hợp nhất dữ liệu: 
dữ liệu hành vi của một khách hàng được liên kết 

từ nhiều nguồn khác nhau như website TMĐT, 

ứng dụng di động, email, hoặc thậm chí từ nền 
tảng mạng xã hội (social commerce), từ đó tạo ra 

hồ sơ tiêu dùng đa kênh. 

4) Theo dõi một cách “vô hình”: Các hoạt 

động theo dõi diễn ra ở tầng kỹ thuật như ghi 

log, đặt mã theo dõi… nên NTD ít có khả năng 
nhận biết; nhất là khi thông tin về việc bị theo 

dõi được “ẩn” trong các điều khoản sử dụng 

dịch vụ (Terms of Service) khó hiểu, mang tính 

kỹ thuật cao. 

Theo dõi có mục đích lợi ích: Việc theo dõi 
nhằm mục đích thương mại; các dữ liệu thu thập 

được dùng để để xây dựng hồ sơ, từ đó nhắm 
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chọn quảng cáo hoặc nội dung phù hợp với sự 

quan tâm của NTD. Chẳng hạn, ở Việt Nam, các 
nền tảng TMĐT như Shopee, Tiki…luôn gợi ý 

cho khách hàng các sản phẩm tương tự với 

những mức giá khác nhau để lựa chọn. 

2.2. Mối liên kết giữa hành vi theo dõi người tiêu 

dùng và bảo vệ dữ liệu cá nhân 

Trong pháp luật của nhiều quốc gia hiện 

nay, dữ liệu về hành vi NTD (Consumer 
behaviour) trên môi trường số như lịch sử truy 

cập, tìm kiếm, mua sắm, phản hồi được coi là 

một dạng DLCN và được điều chỉnh chủ yếu 
bằng pháp luật bảo vệ DLCN, bên cạnh pháp 

luật bảo vệ NTD. 

Ở Liên minh châu Âu (EU), trong Quy định 

chung về bảo vệ dữ liệu - General Data 

Protection Regulation (GDPR) coi việc thu thập, 
ghi chép, tổ chức, phân tích, sử dụng, trao đổi,… 

DLCN, bao gồm thông tin NTD, là các hoạt động 

“xử lý” (processing) và phải tuân thủ một số 
nguyên tắc cơ bản bao gồm: Giới hạn mục đích 

(purpose limitation): Dữ liệu chỉ được thu thập 

cho mục đích rõ ràng, hợp pháp và không được 

dùng cho mục đích khác nếu không chưng minh 
được cơ sở pháp lý; Giảm thiểu dữ liệu (data 

minimisation): Chỉ thu thập những gì “phù hợp, 

có liên quan và cần thiết”, Minh bạch: Cá nhân 
phải được thông tin về việc dữ liệu của mình 

được thu thập và sử dụng như thế nào và An toàn 

và trách nhiệm giải trình: Bên xử lý phải áp dụng 

biện pháp bảo mật phù hợp và chịu trách nhiệm 
chứng minh sự tuân thủ [7]. Từ đó, Cơ quan Bảo 

vệ Dữ liệu của EU (EDPB) - trực thuộc Ủy ban 

châu Âu, đã có hướng dẫn và giải thích về “lập 
hồ sơ” khách hàng (Profiling) là mọi hình thức 

xử lý dữ liệu cá nhân để đánh giá hoặc dự đoán 

các khía cạnh về hành vi, sở thích, địa điểm,… 
của một cá nhân [8]. Quy định này cho phép các 

cơ quan pháp luật có căn cứ để kết luận rằng theo 

dõi hành vi thường là bước đầu của quá trình lập 

hồ sơ thông tin NTD và xử lý đối với những vi 

phạm ngay từ đầu [9]. 

Tại Hoa Kỳ, không có một đạo luật cấp liên 

bang về bảo vệ DLCN thống nhất; mối liên hệ 

giữa hành vi NTD và DLCN được hình thành 

thông qua một mạng lưới quy định về bảo vệ 

NTD và quyền riêng tư. Ủy ban Thương mại 
Liên bang (FTC) sử dụng thẩm quyền theo Điều 

5 Đạo luật FTC để xử lý các thực tiễn thu thập, 

theo dõi và chia sẻ dữ liệu người tiêu dùng bị coi 
là “không công bằng hoặc lừa dối”, trong đó có 

việc theo dõi trực tuyến và quảng cáo cá nhân 

hóa trái với cam kết trong chính sách riêng tư của 

doanh nghiệp [10].  Ở cấp bang, Đạo luật Quyền 
riêng tư Người tiêu dùng California (CCPA) là 

ví dụ tiêu biểu cho việc gắn trực tiếp hành vi 

NTD với khái niệm “thông tin cá nhân”. Theo 
đó, “Thông tin cá nhân” được giải thích rất rộng, 

bao gồm cả lịch sử duyệt web, lịch sử mua sắm, 

tương tác trên internet của NTD. Luật trao cho 
NTD quyền từ chối (opt-out) khỏi việc “bán” 

hoặc “chia sẻ” thông tin cá nhân cho mục đích 

OBA [11].   

Từ góc độ so sánh, có thể thấy pháp luật EU 

và Hoa Kỳ đều có điểm chung là: dữ liệu về hành 
vi NTD được coi là “dữ liệu cá nhân” và có giá 

trị kinh tế, được phép sử dụng ở mức độ nhất 

định để trao đổi trong các giao dịch số, song có 

những quy tắc nghiêm ngặt để bảo vệ quyền 
riêng tư, quyền tự chủ và an ninh của NTD. Cùng 

xu hướng, hầu hết các nước có hoạt động TMĐT 

phát triển đang dần thiết lập mối liên hệ chặt chẽ 
giữa bảo vệ DLCN và bảo vệ NTD, coi việc theo 

dõi hành vi tiêu dùng là một hình thức xử lý 

DLCN cần được đặt dưới các nguyên tắc minh 

bạch, đồng ý hay thỏa thuận công bằng và quyền 
kiểm soát của cá nhân. Nói cách khác, việc kết 

nối chặt chẽ pháp luật về bảo vệ DLCN và pháp 

luật bảo vệ NTD sẽ giúp thực thi hiệu quả quyền 
được bảo vệ thông tin cá nhân, chống lại hành vi 

thu thập, xử lý trái phép thông tin NTD ở các 

nước cũng như ở Việt Nam.  

3. Hành vi theo dõi thông tin người tiêu dùng 

trong pháp luật Việt Nam 

3.1. Khung pháp luật có liên quan  

Ở Việt Nam, hành vi theo dõi thông tin NTD 
trong TMĐT tuy chưa được đề cập trực tiếp 

trong các văn bản quy phạm pháp luật hiện hành, 
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nhưng đã được “ngụ ý” trong các quy định pháp 

luật về về bảo vệ thông tin NTD, bảo vệ DLCN 

và quản lý TMĐT. 

Luật BVQLNTD năm 2023 quy định thông 
tin NTD bao gồm thông tin cá nhân, thông tin về 

mua và sử dụng hàng hóa, dịch vụ và các thông 

tin khác liên quan đến giao dịch giữa NTD với tổ 
chức, cá nhân kinh doanh - Quy định này có thể 

hiểu là nhóm dữ liệu được tạo ra khi NTD tham 

gia TMĐT. Luật cũng thiết lập quyền được bảo 
mật thông tin của NTD (Khoản 1 Điều 4) và cấm 

tổ chức, cá nhân kinh doanh tiết lộ, cung cấp 

thông tin NTD cho bên thứ ba nếu không có sự 

đồng ý (Điều 18). Trước đó, Nghị định 
52/2013/NĐ-CP về thương mại điện tử đã có quy 

định nghĩa vụ của chủ sở hữu website TMĐT, 

sàn TMĐT, trong đó có yêu cầu bảo mật thông 
tin khách hàng, xây dựng chính sách bảo mật, chỉ 

sử dụng thông tin NTD đúng mục đích đã công 

bố và không được cung cấp cho bên thứ ba nếu 
không được đồng ý (Điều 69, 70, 71 và 72). 

Nghị định 85/2021/NĐ-CP sửa đổi, bổ sung 

một số điều của Nghị định 52, làm rõ hơn trách 

nhiệm của sàn TMĐT đối với thông tin hàng 
hóa, thông tin người bán và cơ chế giám sát 

(Điều 16 NĐ 85/2021/NĐ-CP), nhưng vẫn 

chưa có quy định riêng về theo dõi và khai thác 

dữ liệu hành vi của NTD. 

Luật Bảo vệ DLCN năm 2025 khẳng định bảo 
vệ DLCN là một quyền cơ bản và thiết lập hệ 

thống nguyên tắc, quyền và nghĩa vụ mang tính 

ổn định hơn. Theo Khoản 6 Điều 2, mọi hành vi 
thu thập, ghi, lưu trữ, sửa đổi, sử dụng, tiết lộ, 

xóa, hủy DLCN đều là “xử lý dữ liệu cá nhân” 

(Khoản 7, Điều 2). Luật liệt kê 07 nhóm hành vi 

bị nghiêm cấm liên quan đến DLCN (xử lý trái 
phép, mua bán trái phép, tiết lộ dữ liệu… (Điều 

7); Cá nhân chủ thể dữ liệu có quyền được thông 

tin, quyền đồng ý, quyền rút lại đồng ý, quyền 
phản đối xử lý cho mục đích tiếp thị trực tiếp 

(Điều 9, 10 và 11). Các quy định này chính là 

nền tảng pháp lý trực tiếp buộc các doanh nghiệp 
phải tuân thủ các quy định về theo dõi và dùng 

dữ liệu hành vi cho mục đích quảng cáo, gợi ý 

sản phẩm (Điều 24 đến Điều 30). Nghị định 

356/2025/NĐ-CP hướng dẫn thi hành Luật bảo 
vệ DLCN 2025 đã thiết lập tương đối đầy đủ các 

đặt ra nguyên tắc, quy trình và cách thức xử lý 

DLCN, quyền của chủ thể dữ liệu và trách nhiệm 
của bên kiểm soát, bên xử lý dữ liệu (Điều 5, 6 

và 7 của NĐ 356/2025/NĐ-CP) Như vậy, căn cứ 

vào các quy định của pháp luật hiện hành, việc 
thương nhân kinh doanh TMĐT và các chủ thể 

có liên quan ghi nhận lịch sử truy cập, lịch sử 

mua hàng, hành vi tìm kiếm, đánh giá… của 

NTD hoàn toàn có thể coi là một chuỗi hoạt động 

xử lý DLCN của NTD.  

Trong các luật có liên quan khác, yêu cầu bảo 

vệ DLCN chỉ được đề cập đến một cách khái 

quát và nguyên tắc. Chẳng hạn, Luật An ninh 

mạng 2018 yêu cầu doanh nghiệp cung cấp dịch 
vụ trên không gian mạng phải thực hiện biện 

pháp bảo vệ thông tin cá nhân, bí mật kinh doanh 

của người dùng và có trách nhiệm phối hợp với 
cơ quan chức năng khi có hành vi xâm phạm an 

ninh mạng, lộ lọt dữ liệu (Điều 26 và Điều 41). 

Luật Giao dịch điện tử 2023 điều chỉnh mọi giao 
dịch thực hiện bằng phương tiện điện tử, tạo 

khuôn khổ pháp lý tổng quát cho giao dịch trực 

tuyến, tuy không đi sâu vào DLCN nhưng khẳng 

định giá trị pháp lý của dữ liệu, chứng từ điện tử 
và nghiêm cấm việc lợi dụng giao dịch điện tử 

xâm phạm đến lợi ích quốc gia, dân tộc, an ninh 

quốc gia, trật tự, an toàn xã hội, lợi ích công 
cộng, quyền và lợi ích hợp pháp của cơ quan, tổ 

chức, cá nhân (Khoản 1 và 3 Điều 6). Gần đây 

nhất, Luật TMĐT năm 2025 (có hiệu lực từ 

01/7/2026) chủ yếu tập trung vào quản lý nhà 
nước đối với TMĐT và trách nhiệm của các chủ 

thể tham gia TMĐT, trong đó có trách nhiệm bảo 

mật, mà không tập trung vào các quy định cụ thể 

về bảo vệ thông tin NTD trong giao dịch TMĐT. 

Về tổng thể, có thể nói Việt Nam đã hình 
thành một khung pháp luật đa tầng bao gồm các 

luật, các nghị định và các văn bản hướng dẫn, tác 

động trực tiếp hoặc gián tiếp tới việc theo dõi 
thông tin NTD trong TMĐT, song vẫn cần có sự 

kết nối trực tiếp và chặt chẽ giữa bảo vệ thông 

tin NTD và DLCN của NTD. 

3.2. Cách thức pháp luật điều chỉnh hành vi theo 

dõi trong thương mại điện tử 

Mặc dù không dùng thuật ngữ “theo dõi 
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thông tin NTD” hay “dữ liệu hành vi”, các quy 

định pháp luật hiện hành đã điều chỉnh khá rõ các 
bước cốt lõi của hành vi này, thông qua các chế 

định về thu thập - sử dụng - chia sẻ dữ liệu cá 

nhân trong môi trường TMĐT. 

3.2.1.  Yêu cầu công bố mục đích và có sự 

đồng ý khi thu thập và sử dụng dữ liệu hành vi   

Luật Bảo vệ DLCN 2025 và NĐ 356/ 

2025/NĐ-CP đều yêu cầu việc xử lý DLCN phải 
có mục đích cụ thể, hợp pháp và thông báo trước 

cho chủ thể dữ liệu; đồng thời giới hạn việc sử 

dụng dữ liệu cho mục đích khác nếu không có cơ 
sở pháp lý bổ sung. Điều này có nghĩa là: khi sàn, 

ứng dụng TMĐT theo dõi lịch sử xem sản phẩm, 

giỏ hàng, thời gian truy cập, đánh giá… để phục 
vụ quảng cáo nhắm đích, phân tích hành vi, thì 

mục đích này phải được công bố rõ trong chính 

sách bảo mật hoặc điều khoản sử dụng; đồng thời 

doanh nghiệp phải có căn cứ đồng ý hoặc căn cứ 

pháp lý khác để xử lý [12].  

Tương tự, từ góc nhìn bảo vệ NTD, Luật Bảo 

vệ NTD 2023 quy định tổ chức, cá nhân kinh 

doanh chỉ được thu thập, sử dụng thông tin người 

tiêu dùng khi được sự đồng ý và phải thông báo 
rõ mục đích; không được sử dụng trái với mục 

đích đã thông báo, không được cung cấp cho bên 

thứ ba nếu không có sự đồng ý, trừ trường hợp 
pháp luật quy định (Khoản 3 Điều 18). Như vậy, 

hành vi “theo dõi” NTD trong TMĐT về bản 

chất chính là việc thu thập và sử dụng dữ liệu 

hành vi cá nhân. Pháp luật hiện hành điều chỉnh 
hành vi này thông qua yêu cầu về mục đích, đồng 

ý và minh bạch. 

3.3.2.  Chính sách bảo mật và nghĩa vụ thông 

tin với người tiêu dùng 

Luật Bảo vệ DLCN 2025 và NĐ 356/ 

2025/NĐ-CP yêu cầu thương nhân, tổ chức sở 
hữu website TMĐT, sàn TMĐT phải xây dựng 

cơ chế bảo vệ thông tin cá nhân của NTD, bao 

gồm: công bố công khai chính sách bảo mật, 

phạm vi và mục đích sử dụng thông tin, thời gian 
lưu trữ, chủ thể được tiếp cận thông tin, biện 

pháp bảo mật,… và có cơ chế để NTD kiểm tra, 

cập nhật, điều chỉnh thông tin của mình. Luật 
Bảo vệ QLNTD 2023 cũng quy định trong các 

giao dịch từ xa, giao dịch trên nền tảng số, bên 

kinh doanh phải cung cấp thông tin đầy đủ, dễ 

hiểu về cách thức thu thập, lưu trữ, sử dụng thông 
tin NTD. Những trường hợp vi phạm có thể bị 

xử lý theo pháp luật về bảo vệ NTD và pháp luật 

xử phạt vi phạm hành chính. Mặc dù đã có quy 
định cụ thể, trên thực tế, nhiều nghiên cứu, khảo 

sát đã chỉ ra rằng chính sách bảo mật của nhiều 

sàn TMĐT vẫn được diễn đạt nặng về kỹ thuật 

và khó hiểu đối với đa số NTD, khiến cơ chế 
“thông tin đầy đủ” và “đồng ý thực chất” khó 

được thực thi [13].  

3.2.3. Quyền của người tiêu dùng - chủ thể dữ 

liệu đối với dữ liệu hành vi 

Theo NĐ 13/2023 và Luật BVDLCN 2025, 

chủ thể dữ liệu có các quyền cơ bản: quyền được 
thông tin, quyền truy cập, quyền yêu cầu sửa, xóa 

dữ liệu, quyền hạn chế hoặc phản đối xử lý dữ 

liệu cho một số mục đích nhất định, trong đó có 

mục đích tiếp thị trực tiếp. Luật BVQLNTD 
2023 cũng đã công nhận quyền của NTD trong 

bảo vệ DLCN thông qua những quy định về 

nghĩa vụ của doanh nghiệp, cá nhân kinh doanh 
trong thu thập, xử lý và sử dụng thông tin NTD 

(Điều 15, 16, 17 và 18).  

Trên lý thuyết, nếu áp dụng đầy đủ các nghĩa 

vụ của doanh nghiệp, cá nhân kinh NTD có 

quyền yêu cầu doanh nghiệp TMĐT ngừng dùng 
dữ liệu hành vi của mình cho quảng cáo hành vi, 

gợi ý sản phẩm hoặc chuyển cho bên thứ ba. Tuy 

nhiên, nhiều nghiên cứu thực tiễn cho thấy NTD 

ở Việt Nam chưa có thói quen và khả năng thực 
sự để sử dụng các quyền này; một phần do thiếu 

thông tin, một phần do doanh nghiệp thiết kế 

giao diện và quy trình thực hiện không thân 

thiện, khó hiểu và khó áp dụng [14].  

3.2.4.  Nghĩa vụ đánh giá tác động xử lý dữ 

liệu và bảo đảm an ninh mạng của doanh nghiệp 

NĐ 356/ 2025/NĐ-CP yêu cầu các bên kiểm 

soát dữ liệu phải lập hồ sơ đánh giá tác động xử 

lý dữ liệu cá nhân, đặc biệt khi xử lý dữ liệu với 

quy mô lớn, đối tượng nhạy cảm hoặc rủi ro cao, 
và gửi cho cơ quan chuyên trách bảo vệ DLCN 

(Điều 5, 6, 7 và 8). Luật An ninh mạng 2018 đặt 

ra nghĩa vụ bảo đảm an toàn thông tin cá nhân 
trên không gian mạng, phòng ngừa, ngăn chặn 

hành vi lộ, lọt, mua bán trái phép dữ liệu cá nhân, 
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trong đó có dữ liệu của khách hàng trên sàn 

TMĐT (Điều 16, 17).  

Luật bảo vệ DLCN 2025 đặt ra yêu cầu về lập 

hồ sơ đánh giá tác động xử lý DLCN và cập nhật 
hồ sơ (Điều 21 và 22). Chiểu theo quy định của 

luật và cụ thể hóa tại Điều 9 của NĐ 

356/2025/NĐ-CP, hoạt động theo dõi và phân 
tích dữ liệu hành vi NTD của các sàn TMĐT lớn, 

đặc biệt là sàn TMĐT xuyên biên giới, đều thuộc 

diện phải đánh giá tác động xử lý dữ liệu do tính 
“quy mô lớn” và “rủi ro cao” đối với quyền bảo 

mật DLCN. Tuy nhiên, cho đến nay, có rất ít 

công bố chính thức về tình trạng các doanh 

nghiệp TMĐT ở Việt Nam thực hiện nghĩa vụ 

đánh giá tác động xử lý dữ liệu [15]. 

3.3. Khoảng trống pháp lý trong điều chỉnh hành 

vi theo dõi người tiêu dùng 

Tính đến đầu năm 2026, Việt Nam đã có 

khung pháp luật quy định tương đối đầy đủ ở cấp 

độ nguyên tắc và bước đầu tiếp cận các chuẩn 
mực quốc tế liên quan đến điều chỉnh hành vi 

theo dõi thông tin NTD, bao gồm Luật Bảo vệ 

DLCN 2025, NĐ 356/2025/NĐ-CP, Luật 

BVQLNTD 2023, Luật Giao dịch điện tử 2025, 
các nghị định về TMĐT,… Tuy nhiên, vẫn còn 

nhiều khoảng trống làm hạn chế hiệu quả tác 

động của pháp luật đến hành vi theo dõi thông 

tin NTD. 

Thứ nhất, pháp luật không cung cấp khái 
niệm và không có các quy định trực tiếp về “dữ 

liệu hành vi” hoặc các giải thích về “theo dõi”, 

“lập hồ sơ”, “quảng cáo hành vi” như một dạng 
xử lý thông tin cá nhân có tính rủi ro cao và đặc 

thù, cần cơ chế bảo vệ đặc biệt. Do đó, hành vi 

“theo dõi thông tin NTD”, mặc dù rất phổ biến 

trong TMĐT, vẫn chưa được nhận diện rõ ràng 
và cụ thể. Vẫn còn thiếu sự liên kết và giải 

thíchthống nhất và rõ ràng giữa khái niệm “thông 

tin NTD” và “dữ liệu cá nhân” cũng như mức độ 
bảo vệ DLCN của NTD mua sắm trực tuyến. Hệ 

quả là hành vi theo dõi thông tin NTD chỉ được 

điều chỉnh gián tiếp thông qua các quy định 
chung về DLCN; cũng chưa có tiêu chuẩn riêng 

để đánh giá về “giới hạn chấp nhận được” của 

việc theo dõi này [16].  

Thứ hai, vấn đề “đồng ý thực chất” của chủ 

thể DLCN và mức độ “minh bạch” của chủ thể 
theo dõi trong TMĐT còn là điểm hạn chế lớn. 

Nhiều doanh nghiệp thường gộp nhiều mục đích 

xử lý như cung cấp dịch vụ, lưu trữ lịch sử, quảng 
cáo, chia sẻ với đối tác,… vào cùng một điều 

khoản chấp nhận, thể hiện bằng một nút “đồng 

ý” hoặc “chấp nhận” duy nhất. Mặc dù cả Luật 

BVDLCN 2025 và Luật BVQLNTD 2023 đều 
quy định rằng chủ DLCN, có quyền từ chối việc 

cho doanh nghiệp dùng dữ liệu hành vi cho 

quảng cáo, gợi ý sản phẩm hoặc chia sẻ với bên 
thứ ba, song hầu như các doanh nghiệp không 

cung cấp cơ chế riêng cho NTD thực hiện quyền 

này; cùng một thực tế là NTD hầu như không đọc 
hoặc không hiểu được đầy đủ các điều khoản về 

bảo mật. Vụ việc Zalo ra yêu cầu người dùng 

hoặc phải đồng ý cho doanh nghiệp này theo dõi 

thông tin và chuyển dữ liệu cho bên thứ ba hoặc 
phải chấm dứt việc sử dụng dịch vụ, xảy ra vào 

cuối tháng 12/2025, là một minh chứng điển hình 

cho hành vi xâm phạm nghiêm trọng quyền được 
bảo mật DLCN của NTD.  Theo quyết định xử 

phạt của Ủy ban Cạnh tranh Quốc gia, VNG, 

công ty chủ sở hữu của Zalo, có những vi phạm 

nghiêm trọng pháp luật bảo vệ DLCN, gồm 
không cho người dùng lựa chọn phạm vi cung 

cấp thông tin, không cho từ chối sử dụng dữ liệu 

cho quảng cáo, và đưa điều khoản không hợp lệ 
vào điều kiện giao dịch chung [17].  Có thể thấy 

rằng, “đồng ý hình thức” là có, nhưng “đồng ý 

thực chất” vẫn là thách thức; đặc biệt trong bối 
cảnh hành vi theo dõi, xử lý thông tin NTD được 

doanh nghiệp sắp đặt để “tước đoạt” quyền tự 

chủ của NTD một cách chủ ý (như trường hợp 

Zalo) hoặc mang tính kỹ thuật cao làm cho NTD 

khó quan sát, nhận biết.  

Thứ ba, việc giám sát thực thi pháp luật vẫn 

là khâu yếu. Theo Luật BVDLCN và NĐ 

356/2025/NĐ-CP, mô hình giám sát phối hợp 

được thực hiện bởi cơ quan chuyên trách là các 
đơn vị thuộc Bộ Công an và Bộ Thông tin và 

Truyền thông như đã từng quy định trong Nghị 

định số 13/2023/NĐ-CP về bảo vệ DLCN (đã hết 
hiệu lực và bị thay thế bởi NĐ 356/2025/NĐ-

CP). Mặc dù DLCN được hai cơ quan chuyên 

trách thuộc hai bộ khác nhau phối hợp bảo vệ, 
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song các nghiên cứu về thực trạng bảo vệ NTD 

trong TMĐT gần đây cho thấy tình trạng lộ, lọt 
dữ liệu, bán dữ liệu khách hàng, gọi điện, nhắn 

tin, quảng cáo nhắm đích vẫntràn lan vẫn diễn ra. 

Thực trạng này cho thấy khoảng cách lớn giữa 

quy định và thực thi [13].  

4. Hành vi theo dõi thông tin người tiêu dùng 

trong pháp luật Nhật Bản 

4.1. Khung pháp luật về bảo vệ dữ liệu cá nhân 

tại Nhật Bản 

Ở Nhật Bản, Đạo luật về bảo vệ thông tin cá 

nhân (Act on the Protection of Personal 
Information - APPI) ban hành năm 2003 là đạo 

luật trung tâm, điều chỉnh hầu như mọi vấn đề về 

DLCN khu vực tư, trong đó có TMĐT. APPI đã 
được sửa đổi nhiều lần để cập nhật các ảnh 

hưởng của công nghệ số đối với thông tin cá 

nhân. Trong lần sửa đổi gần nhất năm 2021 (có 

hiệu lực 01/4/2022) [2], APPI có mục tiêu tiệm 
cận các chuẩn mực của EU để đạt “quyết định 

tương đương” (adequacy) về hiệu lực với GDPR 

trong khuôn khổ hợp tác giữa EU và Nhật Bản 
về bảo vệ thông tin cá nhân [18]. Việc thực thi 

APPI được giám sát bởi Ủy ban Bảo vệ Thông 

tin Cá nhân (PPC) - một cơ quan trung ương độc 

lập, có thẩm quyền ban hành hướng dẫn, thanh 

tra, ra lệnh khắc phục và xử phạt hành chính [19].   

Về phạm vi áp dụng, APPI có hiệu lực cả bên 

ngoài lãnh thổ: các doanh nghiệp nước ngoài vẫn 

phải tuân thủ APPI nếu xử lý DLCN của cá nhân 

cư trú tại Nhật Bản liên quan đến việc cung cấp 
hàng hóa, dịch vụ (ví dụ nền tảng TMĐT xuyên 

biên giới phục vụ khách hàng Nhật Bản). APPI 

thể hiện hai mục tiêu chính: i) Bảo vệ thông tin 
cá nhân và bảo vệ quyền cá nhân và phục vụ mục 

tiêu phát triển kinh tế - xã hội số; ii) Nâng chuẩn 

hiệu lực pháp lý của APPI để hiệu lực tương 
đương với GDPR của EU [20]. Trong bối cảnh 

TMĐT phát triển, APPI được coi là nền tảng 

pháp luật chính để điều chỉnh việc thu thập, phân 

tích và chia sẻ dữ liệu hành vi của NTD ở Nhật 
Bản. Các đạo luật khác về viễn thông, an ninh, 

các quy định chuyên ngành và hướng dẫn của các 

hiệp hội ngành nghề (như Hiệp hội Quảng cáo 

Tương tác Nhật Bản - JIAA) đóng vai trò bổ trợ. 

4.2. Cách thức APPI điều chỉnh hành vi theo dõi 

thông tin người tiêu dùng  

Nghiên cứu về APPI có thể thấy điểm mấu 
chốt giúp đạo luật này liên kết chặt chẽ giữa 

thông tin cá nhân và hành vi theo dõi thông tin 

NTD với DLCN chính là cách định nghĩa, giải 

thích và phân loại dữ liệu.  

4.2.1.  Sự kết nối giữa “thông tin cá nhân” với 

“thông tin liên quan tới cá nhân”. 

Theo APPI, “Thông tin cá nhân” (personal 
information) là thông tin của một cá nhân còn 

sống, có thể nhận diện người đó (họ tên, địa chỉ, 

số điện thoại, ID thành viên, địa chỉ email gắn 
với cá nhân,...); còn “Dữ liệu cá nhân” (personal 

data): là thông tin cá nhân được lưu trữ trong cơ 

sở dữ liệu số, có thể tìm kiếm. APPI sửa đổi năm 

2020 đã bổ sung một khái niệm có tính liên kết 
chặt chẽ và tính viện dẫn cao là “Thông tin liên 

quan tới cá nhân” (Personally Referable 

Information - PRI) để chỉ những thông tin vốn có 
liên quan đến một cá nhân, nhưng sau khi được 

xử lý thì không còn là “thông tin của một cá nhân 

cụ thể”. Chẳng hạn những thông tin về lịch sử 

duyệt web, sử dụng dịch vụ, mã cookie, ID thiết 
bị,… [2]. Khái niệm PRI được đưa vào chính là 

để buộc các dịch vụ sử dụng dữ liệu hành vi có 

được từ theo dõi thông tin NTD phải chịu sự điều 

chỉnh của APPI [21].  

Như vậy, về mặt lý luận, hoạt động theo dõi 
hành vi NTD trên nền tảng TMĐT đều nằm trong 

phạm vi điều chỉnh của APPI: hoặc với tư cách 

“thông tin cá nhân” hoặc “thông tin liên quan tới 
cá nhân”. Bên cạnh APPI, Luật Viễn thông sửa 

đổi năm 2023 cũng đưa ra quy định về chuyển 

giao thông tin người dùng cho bên thứ ba, áp 
dụng cho các nền tảng trực tuyến lớn (mạng xã 

hội, dịch vụ nội dung, công cụ tìm kiếm,…), 

trong đó có yêu cầu cao hơn về minh bạch và 

trong nhiều trường hợp phải có sự đồng ý trước 

khi chia sẻ dữ liệu theo dõi. 

Dưới tác động của APPI, Hiệp hội Quảng cáo 

Tương tác Nhật Bản (JIAA) đã ban hành Bộ 
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hướng dẫn về quảng cáo hành vi trực tuyến 

(OBA), yêu cầu doanh nghiệp: (1) Thông báo rõ 
ràng cho người dùng rằng dữ liệu duyệt web, 

tương tác trực tuyến đang được dùng để gắn 

quảng cáo; (2) Cung cấp cơ chế từ chối rõ ràng 
để người dùng dễ sử dụng. Trong thực tiễn, các 

nền tảng TMĐT bán lẻ Nhật Bản (Rakuten, 

Amazon Japan, các chuỗi bán lẻ có kênh online 

như Nitori, Aeon,…) đều công bố chính sách 
bảo vệ thông tin cá nhân trên cơ sở viện dẫn 

APPI, trong đó có nội dung về thu thập lịch sử 

mua hàng, lịch sử xem sản phẩm,… để gợi ý 
sản phẩm và quảng cáo, đồng thời cam kết tuân 

thủ quy định về cung cấp thông tin cho bên thứ 

ba [22].  

4.2.2. Quyền của người tiêu dùng Nhật Bản 

khi bị theo dõi hành vi trực tuyến 

APPI quy định một loạt quyền của cá nhân có 

liên quan trực tiếp tới hành vi theo dõi NTD bao 
gồm: Quyền yêu cầu sàn TMĐT giải thích việc 

sử dụng dữ liệu lịch sử mua hàng, lịch sử tra cứu 

của họ cho mục đích quảng cáo, gợi ý sản phẩm 
(Article 33); Quyền yêu cầu ngừng cung cấp dữ 

liệu hành vi cho bên thứ ba như công ty quảng 

cáo, nền tảng phân tích dữ liệu (Article 34); 

Quyền gửi khiếu nại lên PPC nếu doanh nghiệp 
tiếp tục sử dụng dữ liệu bất chấp yêu cầu (Article 

35) [2]. Tuy nhiên, việc chưa có chế định “đặt 

tên thẳng” các hành vi như theo dõi hành vi, lập 
hồ sơ, quảng cáo hành vi…cũng để lại một số 

vùng xám, nhất là trong các mô hình phân tích 

dữ liệu nâng cao.  

Tóm lại, nhìn từ góc độ bảo vệ DLCN, pháp 

luật Nhật Bản đã bước khá xa trong việc nhận 
diện và xử lý hành vi theo dõi thông tin NTD, 

gắn chúng với chế độ bảo vệ DLCN thông qua 

chế định “thông tin cá nhân” và “thông tin liên 
quan tới cá nhân” và thiết lập cơ chế đồng ý và 

quyền yêu cầu ngừng cung cấp cho bên thứ ba. 

5. Một số gợi ý về điều chỉnh pháp luật đối với 

hành vi theo dõi thông tin người tiêu dùng ở 

Việt Nam 

Từ sự thành công của đạo luật APPI 2020 của 

Nhật Bản, các nhà lập pháp Việt Nam có thể 

tham khảo được một số kinh nghiệm hữu ích 

trong việc xác lập những quy định điều chỉnh 

hành vi theo dõi NTD trong TMĐT, đó là:  

Thứ nhất, Luật BVDLCN 2025 cần bổ sung 
những giải thích mang tính kết nối, hỗ trợ giữa 

khái niệm “thông tin cá nhân” và “dữ liệu cá 

nhân”. Mặc dù có nội hàm gần gũi, nhưng các 
khái niệm này đang nằm tách biệt trong hai riêng 

là Luật BVNTD 2023 và Luật BVDLCN 2025 

và đang tạo ra một “con đường vòng” - Khi xử 
lý hành vi theo dõi trái phép thông tin NTD, cơ 

quan chức năng phải lập luận rằng đó chính là 

xâm phạm DLCN. 

Thứ hai, cần bổ sung khái niệm “dữ liệu 

hành vi” với ý nghĩa là những thông tin ghi lại 
mọi tương tác của người dùng trên website, 

ứng dụng hoặc kênh số…để đưa ra quy định 

chung về cơ chế thu thập, sử dụng, chia sẻ dữ 

liệu cá nhân nói chung và thông tin NTD trong 
TMĐT nói riêng. Từ đó thiết lập cơ chế pháp 

lý đặc thù cho theo dõi thông tin NTD và 

quảng cáo dựa trên hành vi. 

Thứ ba, để điều chỉnh các dữ liệu hành vi, 

Luật BVDLCN nên bổ sung khái niệm “thông 
tin liên quan đến cá nhân” trong môi trường 

trực tuyến, bao gồm lịch sử duyệt web, 

cookies, lịch sử sử dụng dịch vụ… vag những 
thông tin có liên quan khác, để có chế độ kiểm 

soát chuẩn xác và hiệu quả đối với hành vi theo 

dõi NTD trong TMĐT. 

Thứ tư, cần thiết lập các cơ chế để đảm bảo 

quyền của NTD được thực hiện một cách thực 
chất. Cụ thể, có những quy định về chuẩn minh 

bạch của bên xử lý dữ liệu và cơ chế để thực hiện 

sự “đồng ý thực chất” của NTD. Pháp luật cũng 

cần yêu cầu doanh nghiệp TMĐT phải thể hiện 
trong chính sách bảo mật công khai theo hướng 

tách bạch giữa việc cung cấp dịch vụ mua bán 

với đề nghị theo dõi thông tin khách hàng. 
Doanh nghiệp xử lý thông tin phải cơ chế từ 

chối theo dõi (op-out) riêng để khách hàng lựa 

chọn, chẳng hạn cung cấp nút “Đồng ý”, “Từ 
chối” hoặc “Tùy chọn” rõ ràng để NTD phân 

biệt được khi sử dụng. 

Thứ năm, nên đánh giá kỹ lưỡng và tiến tới 

thành lập một cơ quan bảo vệ DLCN độc lập trực 
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thuộc Chính phủ làm đầu mối tập trung và là nơi 

chịu trách nhiệm giám sát việc thực thi pháp luật 
bảo vệ DLCN. Cơ quan chuyên trách này cần có 

thẩm quyền hướng dẫn, thanh tra theo rủi ro, tiếp 

nhận khiếu nại nhanh, và áp dụng chế tài đủ sức 

răn đe đối với các vi phạm. 

6. Kết luận 

Theo dõi thông tin NTD trong TMĐT về bản 

chất là một chuỗi hoạt động xử lý DLCN và của 
các doanh nghiệp tham gia TMĐT và có liên 

quan, nhằm mục đích nhận diện và phân loại 

NTD, phục vụ cho mục tiêu tối ưu hóa hoạt động 
kinh doanh của doanh nghiệp. Ở một mức độ 

nhất định, đây là hoạt động có lợi cho cả doanh 

nghiệp và NTD, thúc đẩy nền kinh tế số phát 
triển. Song, nếu hoạt động này không được tiến 

hành một cách minh bạch, công khai, phù hợp 

với pháp luật, và có sự đồng ý của NTD, và có 

sự kiểm soát chặt chẽ việc chuyển dữ liệu cho 
bên thứ ba, sẽ tạo ra nhiều rủi ro cho NTD. Tham 

khảo pháp luật bảo vệ thông tin cá nhân và 

DLCN của Nhật bản cho thấy, về cơ bản, Việt 
Nam đã thiết lập được những quy định pháp luật 

bảo vệ DLCN của NTD, song vẫn cần được hoàn 

thiệt theo hướng bổ sung những quy định trực 

tiếp về hoạt động theo dõi thông tin cá nhân 
NTD, về thu thập và xử lý dữ liệu hành vi cũng 

như cơ chế mình bạch và có sự đồng thuận thực 

chất của NTD để kết nối pháp luật bảo vệ NTD 
với pháp luật bảo vệ DLCN. Để pháp luật được 

thực thi hiệu quả, cũng nên cân nhắc việc thiết 

lập một cơ quan chuyên trách về bảo vệ DLCN 
để thực hiện việc giám sát việc thực thi pháp luật 

bảo vệ DLCN, thực hiện chức năng thanh tra và 

giải quyết khiếu nại, tố cáo đối với các vi phạm.  
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