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Abstract: Digital finance has accelerated the collection and monetization of personal data, as data 

constitutes both an object of privacy rights and a valuable economic asset. In addition to the benefits 

of service personalization and financial management, digital finance also poses risks related to data 

breaches, financial fraud, and algorithmic bias in AI systems. This article employs legal research 

methods and examines the legal frameworks adopted in several jurisdictions. The findings indicate 

a shift from traditional data protection approaches toward governance models based on data control 

rights, accountability, and digital financial supervision. On that basis, the article proposes a legal 

framework for the protection of personal data in Vietnam’s digital finance sector. 
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Tóm tắt: Tài chính số kích thích việc thu thập dữ liệu cá nhân và việc kiếm tiền từ dữ liệu, vì dữ 

liệu là đối tượng của quyền riêng tư và là một tài sản có giá trị kinh tế. Ngoài những lợi ích của việc 

cá nhân hóa dịch vụ và quản lý tài chính, còn có những rủi ro liên quan đến vi phạm dữ liệu, gian 

lận tài chính và thiên vị thuật toán AI. Bài viết này sử dụng các phương pháp nghiên cứu pháp lý và 

đánh giá các khung pháp lý của một số quốc gia. Kết quả chỉ ra sự chuyển dịch từ bảo vệ dữ liệu 

truyền thống sang quản trị dựa trên quyền kiểm soát dữ liệu, trách nhiệm giải trình và giám sát tài 

chính số. Dựa trên đó, một khung pháp lý bảo vệ dữ liệu tài chính số cho Việt Nam được đề xuất. 

Từ khóa:  

Từ khóa: Dữ liệu cá nhân, khung pháp lý, tài chính số.  

1. Mở đầu * 

Chuyển đổi số (CĐS) đã hoàn toàn thay đổi 

cấu trúc của hệ thống tài chính thế giới. Công 

nghệ tài chính hiện đại, ngân hàng số, ngân hàng 

mở, trí tuệ nhân tạo (AI), dữ liệu lớn và các công 

nghệ khác giúp tối ưu hóa dịch vụ tài chính và cá 

nhân hóa trải nghiệm khách hàng lên một tầm 

cao mới [1]. Dữ liệu cá nhân (DLCN) là nền tảng 

cơ bản của hệ sinh thái tài chính số (TCS) hiện 

đại và rất quan trọng cho việc nhận diện khách 

hàng, đánh giá tín dụng, quản trị rủi ro (QTRR), 

tránh gian lận và các sản phẩm tài chính thông 

minh [2]. 

Trong nền kinh tế số, DLCN đang trở thành 

đối tượng điều chỉnh quan trọng của pháp luật tài 

chính số. Thông qua AI và dữ liệu lớn, doanh 

nghiệp (DN) TCS và ngân hàng số khai thác dữ 

liệu giao dịch và dữ liệu hành vi để phát triển hệ 

________ 
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thống chấm điểm tín dụng, dự báo khả năng vay 

vốn, định giá động và cá nhân hóa dịch vụ tài 

chính dẫn tới dữ liệu ngày càng trở thành nguồn 

lực cốt lõi tạo giá trị tài chính và lợi thế cạnh 

tranh trong hệ sinh thái TCS cần được pháp luật 

hỗ trợ và điều chỉnh. 

DLCN ngày càng bị thương mại hóa [3]. 

Trong lĩnh vực TCS, dữ liệu hành vi tài chính 

(behavioral finance data) được khai thác để xây 

dựng hồ sơ tín dụng, đánh giá khả năng thanh 

toán và cá nhân hóa sản phẩm tài chính. Xử lý 

dữ liệu thời gian thực giúp Fintech mở rộng khả 

năng đánh giá tín dụng nhưng cũng làm gia tăng 

rủi ro xâm phạm quyền riêng tư. 

Nhiều vụ vi phạm dữ liệu quy mô lớn cho 

thấy tính cấp thiết của bảo vệ DLCN trong TCS. 

Theo IBM, tài chính thuộc nhóm ngành có chi 

phí vi phạm dữ liệu cao nhất toàn cầu. Các sự cố 

rò rỉ dữ liệu gây thiệt hại tài chính và làm gia 
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tăng rủi ro danh tiếng, rủi ro vận hành và rủi ro 

hệ thống [4]. Bảo vệ DLCN không chỉ là vấn đề 

quyền riêng tư mà còn gắn với QTRR tài chính 

và an ninh kinh tế số. Hoạt động Fintech cần cân 

bằng giữa thúc đẩy đổi mới sáng tạo và bảo đảm 

tuân thủ pháp luật về bảo vệ dữ liệu. Mở rộng 

chia sẻ dữ liệu có thể thúc đẩy tiếp cận tài chính 

nhưng cũng làm gia tăng chi phí tuân thủ về bảo 

vệ dữ liệu, an ninh mạng và quản trị AI. Quản trị 

dữ liệu (QTDL) trong TCS ngày càng gắn với 

mô hình Quản trị–Rủi ro–Tuân thủ (GRC), kết 

hợp QTDL, kiểm soát rủi ro công nghệ và tuân 

thủ pháp luật.  

Quy định Bảo vệ dữ liệu chung của Liên minh 

Châu Âu (GDPR) đã đưa ra một số nguyên tắc 

cơ bản về quyền kiểm soát DLCN, trách nhiệm 

giải trình và minh bạch trong xử lý dữ liệu [5]. 

Singapore, Hoa Kỳ và Trung Quốc cũng đã phát 

triển các cơ chế pháp lý riêng cho DLCN trong 

hệ sinh thái Fintech và TCS, các mô hình này cho 

thấy xu hướng tăng cường quyền kiểm soát dữ 

liệu của chủ thể dữ liệu và trách nhiệm của tổ 

chức xử lý dữ liệu. 

Tại Việt Nam, sự phát triển của thanh toán 

điện tử, ngân hàng số và Fintech đang làm gia 

tăng mạnh lượng DLCN được thu thập và xử lý. 

Mặc dù Luật Bảo vệ DLCN 2025 và Nghị định 

số 356/2025/NĐ-CP tạo nền tảng pháp lý cho 

bảo vệ DLCN, khung pháp lý hiện đã ban hành 

nhưng vẫn còn khoảng trống liên quan đến 

QTDL TCS, trách nhiệm giải trình AI, Open 

banking và kiểm soát dữ liệu xuyên biên giới 

[6,7]. Luật Bảo vệ DLCN 2025 đã bước đầu hình 

thành cơ sở pháp lý cho hoạt động xử lý dữ liệu 

trong môi trường số thông qua các nguyên tắc 

như xử lý đúng mục đích, giới hạn phạm vi thu 

thập và trách nhiệm giải trình của chủ thể xử lý 

dữ liệu. Luật đồng thời ghi nhận các quyền cơ 

bản của chủ thể dữ liệu, bao gồm quyền được 

biết, quyền đồng ý, quyền truy cập, chỉnh sửa và 

yêu cầu xóa dữ liệu. Đối với lĩnh vực tài chính 

số, các quy định về xử lý dữ liệu nhạy cảm, đánh 

giá tác động xử lý dữ liệu và chuyển dữ liệu 

xuyên biên giới tác động trực tiếp đến hoạt động 

ngân hàng số và Fintech. Dù vậy, pháp luật hiện 

hành vẫn chưa quy định rõ trách nhiệm pháp lý 

đối với quyết định tự động của AI, cơ chế kiểm 

toán thuật toán cũng như việc phân bổ trách 

nhiệm dữ liệu giữa các chủ thể cung ứng dịch vụ 

tài chính số. 

Các nghiên cứu tại Việt Nam chủ yếu tập 

trung vào quyền riêng tư, an ninh mạng và bảo 

vệ NTD trong thương mại điện tử, trong khi 

nghiên cứu chuyên sâu về bảo vệ DLCN trong 

lĩnh vực TCS vẫn còn hạn chế, chưa xem xét đầy 

đủ dữ liệu như một tài sản kinh tế, một đối tượng 

của cơ chế quản lý dữ liệu tài chính số (financial 

data governance) và kiểm soát rủi ro thuật toán 

(algorithmic risk governance) [8]. Nghiên cứu so 

sánh kinh nghiệm quốc tế về bảo vệ DLCN trong 

TCS tại Việt Nam còn hạn chế. Khoảng trống 

nghiên cứu này cho thấy cần kết hợp tiếp cận luật 

học với phân tích công nghệ tài chính và cơ chế 

kiểm soát dữ liệu số. Nghiên cứu này tập trung 

vào ba vấn đề: thứ nhất, từ bảo mật DLCN đến 

quản trị dữ liệu TCS; thứ hai, sự tích hợp của luật 

pháp, quản lý tài chính và quản trị công nghệ 

trong bối cảnh hệ sinh thái tài chính số; và thứ 

ba, các phương pháp tiếp cận sáng tạo đối với 

luật pháp Việt Nam dựa trên các mô hình quản 

trị dữ liệu dựa trên rủi ro thay vì các mô hình bảo 

vệ dữ liệu truyền thống được đề xuất áp dụng 

trong bối cảnh Việt Nam.  

2. Cơ sở lý thuyết và tổng quan nghiên cứu  

2.1. Bảo vệ dữ liệu cá nhân trong tài chính số 

DLCN là thông tin về một cá nhân có thể 

được nhận dạng trực tiếp hoặc gián tiếp thông 

qua các yếu tố nhận dạng như tên, số điện thoại, 

tài khoản ngân hàng, dữ liệu sinh trắc học hoặc 

hành vi trực tuyến [5]. Trong TCS, DLCN không 

chỉ bao gồm thông tin nhận dạng cơ bản mà còn 

mở rộng đến dữ liệu giao dịch, tín dụng và hành 

vi tiêu dùng. DLCN là đối tượng cần được bảo 

vệ trong khuôn khổ quyền riêng tư của con 

người. Quyền đối với dữ liệu cá nhân được xem 

là một bộ phận quan trọng của quyền về sự riêng 

tư, bảo đảm cho cá nhân khả năng kiểm soát việc 

thu thập, sử dụng, lưu trữ và chia sẻ thông tin liên 

quan đến mình trong môi trường số [9]. Dữ liệu 

cá nhân được sử dụng rộng rãi trong các hệ thống 
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chấm điểm tín dụng, đánh giá rủi ro và ra quyết 

định tự động trong lĩnh vực tài chính. Việc khai 

thác dữ liệu thông qua các mô hình phân tích và 

thuật toán học máy cho phép các tổ chức tài 

chính dự báo hành vi khách hàng và hỗ trợ quá 

trình ra quyết định. Do đó, bảo vệ dữ liệu cá nhân 

cần được tiếp cận không chỉ từ góc độ quyền 

riêng tư và quyền con người mà còn từ góc độ 

quản trị dữ liệu, minh bạch thuật toán và quản trị 

rủi ro trong môi trường số [10]. 

Theo Nghị định 13/2023/NĐ-CP, DLCN bao 

gồm dữ liệu cơ bản và dữ liệu nhạy cảm, trong 

đó dữ liệu tài chính (DLTC) và thông tin tài 

khoản ngân hàng thuộc nhóm cần được bảo vệ 

nghiêm ngặt hơn [11]. Sự phát triển của Fintech, 

AI và dữ liệu lớn đang thúc đẩy mô hình tài chính 

dựa trên dữ liệu, cho phép DN phân tích hành vi 

khách hàng theo thời gian thực nhằm tối ưu hóa 

QTRR và mở rộng khả năng tiếp cận tín dụng 

[2]. Việc ứng dụng AI trong TCS đòi hỏi hoàn 

thiện cơ chế kiểm soát và trách nhiệm pháp lý 

đối với thuật toán, trong đó nhiều quyết định như 

chấm điểm tín dụng và phát hiện gian lận được 

thực hiện tự động. Mô hình “hộp đen” có thể dẫn 

đến thiếu minh bạch và phát sinh nguy cơ xâm 

phạm quyền và lợi ích hợp pháp của chủ thể dữ 

liệu. Trong các hoạt động chấm điểm tín dụng 

dựa trên AI, các quyết định tự động có thể ảnh 

hưởng đáng kể đến khách hàng trong khi cơ chế 

ra quyết định của thuật toán thường thiếu tính 

minh bạch và khó giải thích (Wachter et al., 

2017). Đồng thời, sự gia tăng các hoạt động xử 

lý và chuyển dữ liệu cá nhân đòi hỏi các tổ chức 

phải bảo đảm trách nhiệm giải trình, quản trị dữ 

liệu và kiểm soát rủi ro nhằm bảo vệ quyền riêng 

tư của chủ thể dữ liệu [12].  

2.2. Kinh nghiệm quốc tế về bảo vệ dữ liệu cá 

nhân trong lĩnh vực tài chính số 

2.2.1. Liên minh châu Âu và mô hình GDPR 

Về bảo vệ DLCN, Liên minh Châu Âu đã 

thông qua Quy định Bảo vệ dữ liệu chung 

(GDPR) vào năm 2018 [5]. Như đã đề cập, 

GDPR thiết lập các nguyên tắc minh bạch, giới 

hạn mục đích và tối thiểu hóa dữ liệu trong hoạt 

động xử lý dữ liệu. GDPR cho phép cá nhân 

kiểm soát DLCN của họ thông qua quyền truy 

cập, chỉnh sửa, xóa và phản đối các quyết định 

xử lý dữ liệu tự động. GDPR cũng sẽ làm tăng 

chi phí tuân thủ pháp lý và hoạt động cho các 

doanh nghiệp Fintech và các công ty khởi nghiệp 

công nghệ tài chính. 

GDPR có tác động mạnh mẽ đến các hoạt 

động an ninh thông tin. Các tổ chức tài chính 

phải áp dụng các mô hình “Bảo mật theo thiết 

kế” và “Bảo mật theo mặc định” bao gồm bảo vệ 

quyền riêng tư ngay từ đầu khi phát triển một hệ 

thống. Các biện pháp trừng phạt với mức phạt 

lên đến 4% doanh thu toàn cầu của công ty cũng 

được áp dụng và đặt rất nhiều áp lực lên các DN 

để tuân thủ bảo vệ DLCN [13]. GDPR đã trở 

thành mô hình tham chiếu quan trọng cho nhiều 

quốc gia, trong đó có Việt Nam, trong quá trình 

hoàn thiện pháp luật về bảo vệ dữ liệu cá nhân 

và quản trị dữ liệu trong bối cảnh chuyển đổi số 

[5,14,15].  

2.2.2. Singapore và mô hình QTDL linh hoạt 

Singapore là một trong những quốc gia châu 

Á xây dựng tương đối sớm khung pháp lý bảo vệ 

DLCN thông qua Đạo luật bảo vệ DLCN 

(Personal Data Protection Act gọi tắt là PDPA) 

[16]. Khác với cách tiếp cận mang tính quyền 

riêng tư mạnh như GDPR, Singapore áp dụng 

mô hình cân bằng giữa đổi mới sáng tạo và quản 

lý dữ liệu nhằm hỗ trợ phát triển nền kinh tế số 

và TCS [17]. 

Singapore nổi bật với cơ chế “Hộp cát quy 

định” (Regulatory Sandbox) nhằm tạo cơ sở 

pháp lý thử nghiệm cho hoạt động Fintech do Cơ 

quan tiền tệ Singapore (Monetary Authority of 

Singapore - MAS) triển khai, cho phép DN 

Fintech thử nghiệm sản phẩm trong môi trường 

pháp lý kiểm soát nhằm cân bằng giữa đổi mới 

sáng tạo và kiểm soát rủi ro DLTC. Tuy nhiên 

mô hình này cũng tiềm ẩn nguy cơ “lợi dụng 

khoảng trống pháp lý” (regulatory arbitrage) để 

né tránh nghĩa vụ tuân thủ. 

PDPA yêu cầu DN phải có sự đồng ý của 

người dùng trước khi xử lý DLCN, đồng thời quy 

định trách nhiệm bảo mật và thông báo vi phạm 

dữ liệu. MAS cũng ban hành các hướng dẫn về 

QTRR công nghệ và an ninh mạng đối với ngân 
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hàng số và DN Fintech. Nhiều quốc gia Đông 

Nam Á cũng đang từng bước hoàn thiện pháp 

luật bảo vệ DLCN nhằm đáp ứng yêu cầu phát 

triển kinh tế số và QTDL xuyên biên giới. Xu 

hướng chung của ASEAN là tăng cường trách 

nhiệm của tổ chức xử lý dữ liệu, bảo đảm quyền 

kiểm soát dữ liệu của cá nhân và hài hòa hóa tiêu 

chuẩn bảo vệ dữ liệu trong khu vực [18]. 

 2.2.3. Hoa Kỳ và cách tiếp cận theo lĩnh vực 

Không giống mô hình QTDL thống nhất của 

EU, Hoa Kỳ áp dụng cơ chế quản lý dữ liệu mang 

tính phân tán và định hướng thị trường. Thay vì 

ban hành một đạo luật chung về bảo vệ DLCN, 

Hoa Kỳ quản lý theo từng lĩnh vực, từng bang và 

kết hợp với cơ chế tự điều chỉnh của DN. Luật 

Gramm-Leach-Bliley (GLBA) yêu cầu các tổ 

chức tài chính minh bạch về hoạt động thu thập, 

chia sẻ dữ liệu khách hàng và thực hiện các biện 

pháp bảo mật phù hợp [19]. Ủy ban Thương mại 

Liên bang (FTC) và Cục Bảo vệ Tài chính Người 

tiêu dùng (CFPB) giám sát các hoạt động khai 

thác dữ liệu của các doanh nghiệp tài chính và 

các nền tảng công nghệ. Sự phát triển của Open 

Banking và AI đang đặt ra nhiều vấn đề pháp lý 

liên quan đến quyền kiểm soát và chia sẻ dữ liệu 

tài chính. Nhiều bang đã ban hành Đạo luật 

Quyền riêng tư của Người tiêu dùng California 

(CCPA), cho phép cư dân biết thông tin nào đang 

được thu thập và yêu cầu xóa bỏ. Luật liên bang 

và tiểu bang không được tập trung, vì vậy việc 

tuân thủ rất khó khăn cho các doanh nghiệp; tuân 

thủ rất tốn kém ở nhiều bang [20].  

2.2.4. Trung Quốc kiểm soát dữ liệu trong 

nền kinh tế nền tảng 

Trung Quốc đã phát triển một mô hình kiểm 

soát dữ liệu rất tập trung với Luật bảo vệ thông 

tin cá nhân (PIPL) 2021. PIPL yêu cầu các công 

ty công nghệ và các nền tảng Fintech phải có sự 

đồng ý rõ ràng của người dùng trước khi xử lý 

DLCN và áp đặt các quy định nghiêm ngặt về 

việc chuyển dữ liệu ra nước ngoài [21]. 

Với lượng dữ liệu tài chính khổng lồ do các 

công ty công nghệ như Ant Group hay Tencent 

nắm giữ, Trung Quốc coi việc bảo vệ dữ liệu là 

vấn đề về quyền riêng tư và an ninh quốc gia, chủ 

quyền dữ liệu và nền kinh tế nền tảng. PIPL thể 

hiện xu hướng kết hợp giữa bảo vệ DLCN và bảo 

đảm chủ quyền dữ liệu quốc gia vì nó không phụ 

thuộc vào các công ty công nghệ lớn. Vì vậy, 

quốc gia này đang đẩy nhanh giám sát thuật toán, 

kiểm soát dữ liệu số chiến lược và giám sát việc 

khai thác dữ liệu bởi AI trong các lĩnh vực TCS.  

2.3. Thực trạng khung pháp lý bảo vệ dữ liệu cá 

nhân trong lĩnh vực tài chính số tại Việt Nam 

2.3.1. Hệ thống pháp luật hiện hành 

Việt Nam từng bước xây dựng khung pháp lý 

về bảo vệ DLCN nhằm đáp ứng yêu cầu CĐS và 

phát triển kinh tế số. Trước khi ban hành Nghị 

định 13/2023/NĐ-CP [11], các quy định về 

DLCN được phân tán trong nhiều văn bản như 

Bộ luật Dân sự, Luật An toàn thông tin mạng và 

Luật An ninh mạng, chủ yếu mang tính nguyên 

tắc và chưa hình thành cơ chế bảo vệ dữ liệu 

thống nhất, đặc biệt trong lĩnh vực TCS [22–24]. 

Trong ngân hàng số, bảo vệ dữ liệu ngày càng 

gắn với quản trị tuân thủ và rủi ro vận hành. 

Nhiều tổ chức tín dụng sử dụng mô hình 'Ba 

tuyến phòng thủ để giám sát cách dữ liệu khách 

hàng được xử lý [25], và DLCN hiện là một 

trong những khía cạnh được quan tâm bậc nhất 

về an ninh dữ liệu [26]. An ninh thông tin và 

quyền riêng tư là cốt lõi của quản trị ngân hàng 

số. Với sự phát triển của eKYC, thanh toán điện 

tử và dịch vụ ngân hàng trực tuyến, các vụ rò rỉ 

dữ liệu và tấn công mạng đang gia tăng trong môi 

trường số, đòi hỏi quản lý pháp lý tốt hơn và an 

ninh dữ liệu tại Việt Nam [27]. 

Luật Bảo vệ DLCN 2025 [6] hiện là văn bản 

pháp lý chính cho bảo vệ DLCN tại Việt Nam và 

đưa ra các nguyên tắc xử lý dữ liệu, quyền của 

đối tượng dữ liệu và trách nhiệm của các nhà xử 

lý dữ liệu. Dữ liệu tài chính và thông tin tài 

khoản ngân hàng là DLCN nhạy cảm cần được 

bảo vệ nghiêm ngặt hơn, và các cơ chế đánh giá 

tác động xử lý dữ liệu và kiểm soát chuyển dữ 

liệu xuyên biên giới được đưa ra. Nghị định 

356/2025/NĐ-CP thể hiện xu hướng chuyển từ 

mô hình bảo vệ quyền riêng tư hiện tại sang kiểm 

soát dữ liệu dựa trên trách nhiệm và QTRR dữ 

liệu. Các quy định mới tăng cường cơ chế đánh 

giá tác động xử lý dữ liệu và kiểm soát dữ liệu 
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xuyên biên giới trong lĩnh vực Fintech [7]. 

Sự gia tăng giao dịch thanh toán số làm phát 

sinh yêu cầu hoàn thiện cơ chế pháp lý về bảo 

mật dữ liệu tài chính. Cải thiện luật về bảo vệ 

DLCN nên được thực hiện thông qua một hệ 

thống pháp lý tích hợp, tổ chức xử lý dữ liệu tốt 

hơn và thực thi hiệu quả trong bối cảnh số [28].  

2.3.2. Hạn chế và thách thức pháp lý 

Mặc dù khung pháp lý về bảo vệ DLCN ở 

Việt Nam đã có nhiều thay đổi tích cực, việc 

kiểm soát dữ liệu trong lĩnh vực TCS vẫn được 

điều chỉnh bởi các văn bản dưới luật, dẫn đến sự 

bất ổn pháp lý và chi phí tuân thủ cho các công 

ty Fintech, đặc biệt là trong xử lý dữ liệu xuyên 

biên giới, trong khi cơ chế thực thi và giám sát 

dữ liệu vẫn chưa được phối hợp. Theo 

UNCTAD, có rất ít nguồn lực cho cơ chế giám 

sát và phối hợp dữ liệu quốc tế để kiểm soát các 

công ty công nghệ xuyên quốc gia [29]. Việt 

Nam hiện gặp khó khăn trong kiểm soát hoạt 

động xử lý dữ liệu xuyên biên giới của các nền 

tảng công nghệ tài chính. 

AI trong đánh giá tín dụng, phân tích hành vi 

tiêu dùng và cá nhân hóa dịch vụ tài chính cũng 

đặt ra những rủi ro về phân biệt đối xử theo thuật 

toán và khai thác dữ liệu quá mức. Các hệ thống 

AI thiếu minh bạch và thiên vị dữ liệu (thiên vị 

thuật toán) có thể dẫn đến sự bất bình đẳng trong 

việc tiếp cận tín dụng số và nguy cơ loại trừ tài 

chính đối với một số nhóm người dùng nhất định. 

Pháp luật Việt Nam hiện vẫn chưa xây dựng đầy 

đủ cơ chế kiểm toán thuật toán, minh bạch hóa 

quyết định tự động và trách nhiệm giải trình AI 

trong lĩnh vực TCS. 

Dù nền tảng pháp lý quan trọng cho QTDL 

Việt Nam đã được tạo lập thông qua Luật Bảo vệ 

DLCN 2025 và Nghị định 356/2025/NĐ-CP 

nhưng khung pháp lý hiện nay vẫn chưa hình 

thành đầy đủ cơ chế quản trị chuyên biệt đối với 

Fintech và AI tài chính. Các vấn đề như quyền 

được giải thích quyết định tự động, quản trị API 

trong Open Banking và trách nhiệm giải trình AI 

vẫn chưa được quy định đầy đủ, tạo ra khoảng 

trống quản trị trong bối cảnh tài chính dựa trên 

dữ liệu ngày càng phát triển. Nhiều nghiên cứu 

tại Việt Nam cũng cho rằng sự phát triển của AI 

đang thúc ép hoàn thiện pháp luật về quyền riêng 

tư, bảo vệ DLCN và trách nhiệm giải trình thuật 

toán. Pháp luật của Việt Nam cần sớm xây dựng 

cơ chế quản trị AI minh bạch, tăng cường kiểm 

soát hoạt động xử lý dữ liệu tự động và bảo đảm 

quyền của chủ thể dữ liệu trong môi trường AI 

[14]. 

3. Định hướng hoàn thiện khung pháp lý bảo 

vệ dữ liệu cá nhân trong lĩnh vực tài chính số 

tại Việt Nam 

3.1. Hoàn thiện cơ chế pháp lý điều chỉnh dữ liệu 

tài chính số trên cơ sở Luật Bảo vệ dữ liệu cá nhân  

Trong bối cảnh DLCN ngày càng trở thành 

nguồn tài nguyên chiến lược của nền kinh tế số, 

Việt Nam cần hoàn thiện cơ chế QTDL theo 

hướng QTRR và thích ứng linh hoạt thay vì áp 

dụng mô hình quản lý cứng. Xu hướng lập pháp 

quốc tế hiện chuyển từ bảo vệ quyền riêng tư 

truyền thống sang quản trị dữ liệu dựa trên trách 

nhiệm giải trình và minh bạch thuật toán. Pháp 

luật cần xác định rõ phạm vi DLCN trong môi 

trường TCS và tiếp cận theo hướng “quyền kiểm 

soát dữ liệu” của cá nhân. Xem xét bổ sung 

nguyên tắc “trách nhiệm giải trình dữ liệu”, yêu 

cầu ngân hàng số, DN Fintech và nền tảng thanh 

toán chứng minh tính hợp pháp của hoạt động xử 

lý dữ liệu. Pháp luật cần bổ sung quyền xóa dữ 

liệu và quyền phản đối quyết định tự động và 

“quyền được giải thích” đối với các quyết định 

thuật toán trong chấm điểm tín dụng và đánh giá 

rủi ro khách hàng. Đây là nền tảng quan trọng 

của quản trị AI minh bạch nhằm hạn chế rủi ro 

từ các mô hình “hộp đen” (black-box AI) trong 

TCS. 

3.2. Thiết lập cơ chế quản lý pháp lý chuyên biệt 

đối với tài chính số, AI và Open Banking 

Khung pháp lý hiện nay chưa thiết lập đầy đủ 

cơ chế điều chỉnh chuyên biệt cho Fintech và AI 

tài chính, trong khi TCS vận hành theo mô hình 

“Tài chính dựa trên dữ liệu”. Cần xây dựng cơ 

chế pháp lý riêng cho hoạt động xử lý dữ liệu 

trong Fintech, Open Banking và AI tài chính. 
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Hoàn thiện quy định về chia sẻ DLTC trong 

Ngân hàng mở theo nguyên tắc đồng ý minh 

bạch và có thể rút lại của người dùng, bên cạnh 

đó, xác định rõ trách nhiệm của ngân hàng, DN 

Fintech và các bên trung gian khi xảy ra rò rỉ dữ 

liệu. Cần xây dựng cơ chế kiểm soát AI trong tài 

chính, đặc biệt đối với các hệ thống chấm điểm 

tín dụng và phân tích hành vi khách hàng. Sự 

thiếu hụt các cơ chế kiểm toán thuật toán và tính 

minh bạch trong việc ra quyết định tự động có thể 

dẫn đến thiên vị thuật toán, phân biệt dữ liệu và 

nguy cơ từ chối dịch vụ tài chính không minh bạch.  

Bảng 1:  Đề xuất khung pháp luật bảo vệ DLCN trong lĩnh vực TCS ở Việt Nam 

Nhóm 

ưu tiên 

Văn bản pháp 

luật/ cơ chế 

quản lý 

Tình 

trạng hiện 

nay 

Định hướng bổ sung và hoàn thiện 

Ưu tiên 

cấp bách 

Luật Bảo vệ 

DLCN 

Cần hoàn 

thiện 

Hoàn thiện hướng QTRR và thích ứng linh hoạt (risk-based and 

adaptive regulation), không sao chép nguyên mẫu GDPR.  

Cần quy định: phân tầng dữ liệu theo mức độ rủi ro; quyền kiểm 

soát dữ liệu; quyền được giải thích quyết định thuật toán; trách 

nhiệm giải trình AI; QTDL TCS; cơ chế xử lý dữ liệu xuyên 

biên giới và trách nhiệm bồi thường vi phạm dữ liệu. 

Ưu tiên 

cấp bách 

Quy định về 

Open Banking/ 

Open API 

Chưa có 

Khung pháp lý riêng cho Open Banking, bao gồm: tiêu chuẩn 

quản trị API, nguyên tắc chia sẻ dữ liệu, xác thực truy cập, bảo 

mật luồng dữ liệu và cơ chế phân bổ trách nhiệm pháp lý giữa 

ngân hàng, TCS và bên thứ ba khi xảy ra sự cố dữ liệu. 

Ưu tiên 

cấp bách 

Quy định pháp 

lý về AI tài 

chính 

Chưa có 

Quy định Đạo đức AI và Quản trị AI có trách nhiệm, bao gồm: 

kiểm toán thuật toán, đánh giá tác động AI, giải thích quyết 

định tự động, chống sai lệch thuật toán và hạn chế nguy cơ loại 

trừ tài chính. 

Ưu tiên 

cấp bách 

Quy định về 

TCS và 

Sandbox 

Chưa hoàn 

chỉnh 

Hoàn thiện cơ chế Sandbox cho TCS nhằm cân bằng giữa đổi 

mới sáng tạo và kiểm soát rủi ro dữ liệu.  

Bổ sung quy định về quản trị dữ liệu, RegTech, SupTech và 

trách nhiệm an ninh dữ liệu của DN thử nghiệm công nghệ tài 

chính. 

Trung 

hạn 

Luật Các tổ 

chức tín dụng  
Đã có 

Bổ sung chương riêng về QTDL ngân hàng số, mô hình “Ba 

tuyến phòng thủ”, trách nhiệm QTRR dữ liệu và nghĩa vụ thông 

báo sự cố rò rỉ dữ liệu cho khách hàng và cơ quan quản lý. 

Trung 

hạn 

Luật An ninh 

mạng 
Đã có 

Hoàn thiện quy định về chủ quyền dữ liệu (data sovereignty) và 

QTDL chiến lược quốc gia.  

Việc lưu trữ dữ liệu nội địa nên áp dụng theo hướng phân tầng 

dữ liệu chiến lược thay vì yêu cầu bản địa hóa đại trà đối với 

mọi loại DLTC. 

Trung 

hạn 

Luật An toàn 

thông tin mạng  
Đã có 

Bổ sung tiêu chuẩn kỹ thuật bắt buộc đối với bảo mật DLTC; cơ 

chế ứng cứu sự cố dữ liệu; đánh giá an ninh dữ liệu định kỳ và 

kiểm toán hệ thống AI tài chính. 

Trung 

hạn 

Luật Giao dịch 

điện tử 2023 
Đã có 

Hoàn thiện quy định về eKYC, xác thực sinh trắc học, hợp đồng 

thông minh và bảo vệ dữ liệu trong giao dịch TCS. 

Trung 

hạn 

Luật Cạnh tranh 

2018 

Đã có 

nhưng 

chưa tiếp 

cận dữ liệu 

Bổ sung cơ chế kiểm soát độc quyền dữ liệu và lạm dụng dữ 

liệu thị trường của các nền tảng số lớn.  

Cần xem dữ liệu là yếu tố tạo quyền lực thị trường trong nền 

kinh tế số và bổ sung cơ chế chống độc quyền dữ liệu. 

Trung 

hạn 

Luật Bảo vệ 

quyền lợi NTD  
Đã có 

Bổ sung quyền dữ liệu số của NTD; quyền từ chối quảng cáo tài 

chính cá nhân hóa; kiểm soát Thiết kế thao túng (dark pattern 

design) và cơ chế đồng ý dữ liệu minh bạch. 
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Dài hạn 

Cơ quan giám 

sát DLCN quốc 

gia 

Chưa có cơ 

quan độc 

lập chuyên 

trách 

Thành lập cơ quan bảo vệ DLCN độc lập với chức năng thanh 

tra, kiểm toán dữ liệu, giám sát AI tài chính và xử lý tranh chấp 

dữ liệu xuyên biên giới. 

Dài hạn 
Cơ chế QTDL 

xuyên biên giới 

Chưa đầy 

đủ 

Xây dựng cơ chế QTDL xuyên biên giới phù hợp với CPTPP, 

EVFTA và xu hướng “Luồng dữ liệu tự do với sự tin cậy” cân 

bằng giữa tự do lưu chuyển dữ liệu phục vụ thương mại số và 

yêu cầu bảo vệ chủ quyền dữ liệu quốc gia. 

Dài hạn 

Luật Công nghệ 

số/ Luật Công 

nghiệp công 

nghệ số 

Chưa hoàn 

thiện toàn 

diện 

Bổ sung quy định về QTDL lớn, đạo đức dữ liệu, trách nhiệm 

nền tảng AI và quản trị hệ sinh thái TCS dựa trên dữ liệu. 

a

3.3. Hoàn thiện cơ chế kiểm soát dữ liệu xuyên 

biên giới và chủ quyền dữ liệu quốc gia 

Một thách thức lớn hiện nay là DLTC của 

người Việt Nam ngày càng được lưu trữ và xử lý 

trên hạ tầng điện toán đám mây xuyên quốc gia 

do các tập đoàn công nghệ nước ngoài cung cấp. 

Pháp luật Việt Nam vẫn chưa hoàn thiện cơ chế 

kiểm soát chuyển dữ liệu xuyên biên giới và bảo 

đảm chủ quyền dữ liệu quốc gia trong bối cảnh 

thương mại số và hội nhập quốc tế ngày càng mở 

rộng. Trong bối cảnh Việt Nam tham gia CPTPP 

và EVFTA, việc áp dụng cơ chế lưu trữ dữ liệu 

nội địa (data localization) quá rộng có thể làm 

gia tăng chi phí vận hành của DN số, hạn chế 

dòng chảy dữ liệu phục vụ thương mại điện tử và 

phát sinh xung đột với nguyên tắc tự do lưu 

chuyển dữ liệu. Khung pháp lý về dữ liệu xuyên 

biên giới cần được thiết kế theo hướng cân bằng 

giữa bảo vệ chủ quyền dữ liệu (data sovereignty) 

và bảo đảm lưu chuyển dữ liệu an toàn phục vụ 

phát triển kinh tế số. 

Cần thiết lập cơ chế pháp lý rõ ràng về điều 

kiện chuyển DLTC ra nước ngoài. Các hoạt động 

chuyển dữ liệu cần đáp ứng đầy đủ ba điều kiện: 

(1) Có sự đồng ý rõ ràng của chủ thể dữ liệu; (2) 

Có đánh giá tác động chuyển dữ liệu xuyên biên 

giới; (3) Quốc gia hoặc tổ chức tiếp nhận phải 

đáp ứng mức độ bảo vệ dữ liệu tương đương. (4) 

Đối với DLTC nhạy cảm hoặc dữ liệu có liên 

quan trực tiếp đến an ninh tài chính quốc gia, 

Việt Nam cần áp dụng cơ chế phân tầng dữ liệu 

chiến lược nhằm xác định nhóm dữ liệu cần lưu 

trữ hoặc sao lưu tại Việt Nam. Yêu cầu lưu trữ 

dữ liệu nội địa không nên áp dụng đại trà mà cần 

dựa trên mức độ rủi ro, giá trị chiến lược của dữ 

liệu và tác động đối với an ninh tài chính quốc 

gia. Cách tiếp cận này giúp giảm phụ thuộc vào 

hạ tầng dữ liệu nước ngoài nhưng vẫn bảo đảm 

tính linh hoạt cho thương mại số và dịch vụ tài 

chính xuyên biên giới. Cần tăng cường hợp tác 

quốc tế trong thực thi pháp luật dữ liệu số đối với 

tội phạm công nghệ cao, gian lận tài chính và 

mua bán dữ liệu xuyên biên giới. 

3.4. Nâng cao cơ chế thực thi pháp luật và trách 

nhiệm của các doanh nghiệp số 

Hiệu quả thực thi pháp luật hiện vẫn là hạn 

chế đáng kể của cơ chế bảo vệ DLCN tại Việt 

Nam. Việc mua bán DLCN, rò rỉ dữ liệu khách 

hàng và khai thác dữ liệu trái phép vẫn tiếp tục 

diễn ra, và các hình phạt chưa đủ mạnh để ngăn 

chặn những hành động này. Việt Nam chưa phát 

triển được hệ sinh thái tuân thủ dữ liệu trong lĩnh 

vực TCS. Cần phát triển một cơ chế thực thi 

mạnh mẽ hơn theo các hướng sau: (1) Tăng 

cường các hình phạt hành chính đối với vi phạm 

bảo vệ dữ liệu; (2) Bồi thường dân sự cho thiệt 

hại DLCN; (3) Xem xét trách nhiệm hình sự đối 

với các hoạt động buôn bán dữ liệu quy mô lớn; 

(4) Thiết lập cơ chế kiểm tra tuân thủ dữ liệu định 

kỳ cho các công ty Fintech và ngân hàng số. Cần 

từng bước thiết lập cơ chế tuân thủ dữ liệu theo 

chuẩn mực pháp lý quốc tế trong doanh nghiệp 

tài chính số, chẳng hạn như: vai trò của nhân viên 

bảo vệ dữ liệu (DPO), cơ chế giám sát tuân thủ 

nội bộ, hệ thống theo dõi kiểm toán dữ liệu, và 

kiểm toán dữ liệu định kỳ cho các hệ thống AI 

và các nền tảng xử lý dữ liệu quy mô lớn. 
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4. Kết luận  

Công nghệ tài chính, ngân hàng mở và AI 

đang thay đổi cấu trúc hoạt động của hệ thống tài 

chính hiện đại. Lợi ích của tối ưu hóa dịch vụ 

cùng với trải nghiệm khách hàng cá nhân hóa và 

môi trường TCS cũng làm tăng nguy cơ rò rỉ dữ 

liệu, gian lận tài chính và khai thác thông tin cá 

nhân quá mức. Bảo vệ DLCN hiện là yêu cầu 

pháp lý quan trọng nhằm bảo đảm an ninh tài 

chính và ổn định thị trường số. DLCN trong TCS 

cần được xem như một phần của quản trị TCS 

với QTRR dữ liệu và quản trị thuật toán trong 

hoạt động Fintech và hệ thống AI tài chính. 

Nhiều hệ thống pháp luật hiện chuyển trọng tâm 

từ bảo vệ quyền riêng tư sang kiểm soát hoạt 

động xử lý dữ liệu và trách nhiệm giải trình của 

chủ thể xử lý dữ liệu. 

Tại Việt Nam, hệ thống văn bản pháp luật đã 

tạo nền tảng pháp lý quan trọng cho QTDL trong 

môi trường số. Khung pháp lý hiện hành vẫn 

chưa hoàn thiện cơ chế chuyên biệt đối với 

Fintech, Open Banking và AI tài chính, đặc biệt 

liên quan đến dữ liệu xuyên biên giới, trách 

nhiệm giải trình thuật toán và minh bạch quyết 

định tự động. Căn cứ vào bối cảnh, nghiên cứu 

đề xuất Việt Nam tiếp tục hoàn thiện cơ chế 

QTDL TCS theo hướng QTRR, tăng cường trách 

nhiệm giải trình thuật toán và nâng cao quyền 

kiểm soát dữ liệu của người dùng nhằm bảo đảm 

niềm tin, ổn định tài chính và phát triển bền vững 

nền kinh tế số. 
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