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Abstract: Digital finance has accelerated the collection and monetization of personal data, as data
constitutes both an object of privacy rights and a valuable economic asset. In addition to the benefits
of service personalization and financial management, digital finance also poses risks related to data
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methods and examines the legal frameworks adopted in several jurisdictions. The findings indicate
a shift from traditional data protection approaches toward governance models based on data control
rights, accountability, and digital financial supervision. On that basis, the article proposes a legal
framework for the protection of personal data in Vietnam’s digital finance sector.
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Tém tit: Tai chinh s6 kich thich viéc thu thap dir liéu c4 nhan va viéc kiém tién tir dir liéu, vi dit
liéu 1a dbi trong cua quyén riéng tur va 1a mot tai san co gid tri kinh té. Ngoai nhitng lgi ich cua viée
c4 nhan hoa dich vu va quan 1y tai chinh, con ¢6 nhing rui ro lién quan dén vi pham dit lidu, gian
1an tai chinh va thién vi thuat toan Al Bai viét nay sir dung cac phuong phap nghién ctru phap 1y va
danh gia cac khung phéap 1y cia mot sé qudc gia. Két qua chi ra sy chuyén dich tir bao vé dir liéu
truyén thong sang quan tri dua trén quyén kiém soat dir liéu, trach nhiém giai trinh va giam sat tai
chinh s6. Dua trén d6, mot khung phap 1y bao v€ dit li€u tai chinh s6 cho Viét Nam duoc dé xuét.

Tur khoa:

Tir khéa: Dit liéu ca nhan, khung phap 1y, tai chinh sd.

1. Mé diu

Chuyén d6i sé (CPS) da hoan toan thay doi
cau trdc cua hé thong tai chinh thé gioi. Cong
nghé tai chinh hién dai, ngan hang sé, ngan hang
ma@, tri tué nhan tao (Al), dix liéu I1é6n va cac cong
nghé khéc gitp tdi wu héa dich vy tai chinh va ca
nhan héa trai nghiém khach hang Ién mot tam
cao mai [1]. Dit liéu c& nhan (DLCN) 1a nén tang
co ban cta hé sinh théi tai chinh s (TCS) hién
dai va rat quan trong cho viéc nhan dién khach
hang, danh gia tin dung, quan tri rui ro (QTRR),
tranh gian lan va cac san pham tai chinh thong
minh [2].

Trong nén kinh té s6, DLCN dang tro thanh
db6i twong diéu chinh quan trong cua phép luat tai
chinh sé. Théng qua Al va dit liéu 16n, doanh
nghiép (DN) TCS va ngan hang s6 khai thac dir
liéu giao dich va dit liéu hanh vi dé phat trién hé
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théng cham diém tin dung, du béo kha niang vay
vbn, dinh gia dong va ca nhan hoéa dich vy tai
chinh dan t6i dit liéu ngay cang tro thanh nguon
luc cdt 16i tao gid tri tai chinh va loi thé canh
tranh trong hé sinh thai TCS can dugc phap luat
hd trg va diéu chinh.

DLCN ngay cang bi thuong mai hoa [3].
Trong linh vuc TCS, dir liéu hanh vi tai chinh
(behavioral finance data) duoc khai thac dé xay
dung hd so tin dung, danh gia kha ning thanh
toan va ca nhan hoéa san pham tai chinh. Xu ly
dix liéu thoi gian thuc gidp Fintech mé rong kha
nang danh gia tin dung nhung ciing lam gia tang
rai ro xam pham quyén riéng tu.

Nhiéu vu vi pham dit liéu quy mé Ion cho
thay tinh cap thiét ciia bao vé DLCN trong TCS.
Theo IBM, tai chinh thuéc nhom nganh cod chi
phi vi pham dir li¢u cao nhit toan cau. CAc su ¢6
ro ri dir liéu gay thiét hai tai chinh va lam gia
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tang rui ro danh tiéng, rai ro van hanh va rui ro
hé thong [4]. Bao vé DLCN khong chi la van dé
quyén riéng tu ma con gin v6i QTRR tai chinh
va an ninh kinh té s6. Hoat dong Fintech can can
bang giira thic day d6i méi sang tao va bao ¢am
tuan tha phap luat vé bao vé dir liéu. Mé rong
chia s¢ dir liéu c6 thé thic day tiép can tai chinh
nhung ciing lam gia ting chi phi tuan thu vé bao
vé dir liéu, an ninh mang va quan tri Al. Quan tri
dir liéu (QTDL) trong TCS ngay cang gan Vvoi
mod hinh Quan tri-Rai ro-Tuan tha (GRC), két
hop QTDL, kiém soéat rui ro cong nghé va tuan
thu phép luat.

Quy dinh Bao v¢ dix liéu chung cua Lién minh
Chau Au (GDPR) d3 dwa ra mot s6 nguyén tic
co ban vé quyén kiém soat DLCN, trach nhiém
giai trinh va minh bach trong xir ly dit liéu [5].
Singapore, Hoa Ky va Trung Quéc ciing da phat
trién cac co ché phap 1y riéng cho DLCN trong
hé sinh thai Fintech va TCS, c&c m6 hinh nay cho
thiy xu hudng ting cudng quyén kiém soat dir
lieu cua cha thé dit liéu va trach nhiém cua td
chure xir ly dix liéu.

Tai Viét Nam, sy phét trién cua thanh toan
dién tir, ngan hang sé va Fintech dang lam gia
tang manh luong DLCN dugc thu thap va xu ly.
Mac du Luat Bao vé DLCN 2025 va Nghi dinh
s6 356/2025/ND-CP tao nén tang phap ly cho
bao vé DLCN, khung phép ly hién di ban hanh
nhung van con khoang trong lién quan dén
QTDL TCS, trach nhiém giai trinh Al, Open
banking va kiém soat dir liéu xuyén bién gioi
[6,7]. Luat Bao vé DLCN 2025 dé bu6c dau hinh
thanh co s& phap Iy cho hoat dong xiur Iy dit ligu
trong moi truong s6 théng qua cac nguyén tic
nhu xt 1y dang muc dich, giéi han pham vi thu
thap va trach nhiém giai trinh cta cha thé Xur ly
dir liéu. Luat dong thoi ghi nhan cac quyen co
ban cua chu thé dir liéu, bao goém quyén dugc
biét, quyen dong y, quyen truy cap, chinh stra va
yéu cau xoa di liu. Dbi véi linh vuc tai chinh
s6, cac quy dinh vé xu Iy dix liéu nhay cam, danh
gia tac dong xir ly dir liéu va chuyén dir liu
xuyén bién gisi tac dong truc tiép dén hoat dong
ngan hang so va Fintech. DU vay, phéap luat hién
hanh van chua quy dinh rd trach nhiém phap 1y
dbi vai quyét dinh tu dong cua AL co ché kiém

toan thuat toan ciing nhu viéc phan b trach
nhiém dit liéu giira cac cha thé cung tng dich vu
tai chinh sé.

Cac nghién ctu tai Viét Nam cha yéu tap
trung vao quyén riéng tu, an ninh mang va bao
vé NTD trong thuong mai dién tw, trong khi
nghién ctu chuyén sau vé bao vé DLCN trong
linh vyc TCS van con han ché, chua xem xét day
du dix liéu nhu mot tai san kinh té, mot ddi tuong
cua co ché quan ly dit liéu tai chinh sé (financial
data governance) va kiém soét rui ro thuat toan
(algorithmic risk governance) [8]. Nghién ctiu so
sanh kinh nghiém qudc té vé bao vé DLCN trong
TCS tai Viét Nam con han ché. Khoang tréng
nghién ctru ny cho thiy can két hop tiép can luat
hoc Vi phan tich cong nghé tai chinh va co ché
kiém soét dir liéu s6. Nghién ctu nay tap trung
vao ba van dé: thir nhat, tir bao mat DLCN dén
quan tri dix liéu TCS; thir hai, su tich hop cua luat
phap, quan ly tai chinh va quan tri cdng nghé
trong bdi canh hé sinh thai tai chinh sé; va tha
ba, cac phuong phap tiép can sang tao dbi véi
luat phap Viét Nam dua trén cAc mé hinh quan
tri dir liéu dya trén rai ro thay vi cac md hinh bao
vé dit lidu truyén thong duoc d& xuit ap dung
trong bdi canh Viét Nam.

2. Co sé ly thuyét va téng quan nghién ciru
2.1. Bdo vé di liéu ca nhan trong tai chinh sé

DLCN la théng tin vé mot ca nhan c6 thé
duogc nhan dang truc tiép hoac gian tiép thong
qua c4c yéu t6 nhan dang nhu tén, s0 dién thoal,
tai khoan ngan hang, dit liéu sinh tric hoc hoic
hanh vi tryc tuyén [5]. Trong TCS, DLCN khéng
chi bao gém théng tin nhan dang co ban ma con
mé rong dén dit liéu giao dich, tin dung va hanh
vi tiéu dung. DLCN la d6i twong can dwoc bao
vé trong khudn khd quyén riéng tu cua con
nguoi. Quyén dbi véi dit liéu ca nhén duoc xem
Ia mot bo phan quan trong cua quyen vé su riéng
tu, bao dam cho ¢ nhan kha nang kiém soat viéc
thu thap, sir dung, luu trix va chia sé thong tin lién
quan dén minh trong méi trudng sb [9]. Dir liéu
c4 nhan dugc sir dung rong réi trong cac hé thong
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cham diém tin dung, danh gia rui ro va ra quyét
dinh ty dong trong linh vuc tai chinh. Viéc khai
thac dir liéu théng qua cac mé hinh phéan tich va
thuat todn hoc may cho phép cac té chuc tai
chinh du bao hanh vi khach hang va hd tro qua
trinh ra quyét dinh. Do d6, bao vé dit liéu ca nhan
can dugc tiép can khong chi tir goc do quyén
riéng tu va quyén con ngudi ma con tir goc do
quan tri dir liéu, minh bach thuat toan va quan tri
rai ro trong méi truong sé [10].

Theo Nghi dinh 13/2023/ND-CP, DLCN bao
gdm dit liéu co ban va dir liéu nhay cam, trong
d6 dir liéu tai chinh (DLTC) va thong tin tai
khoan ngan hang thuoc nhom can dwoc bao vé
nghiém ngat hon [11]. Sy phét trién caa Fintech,
Al va dit liéu lon dang thiic ddy mé hinh tai chinh
dua trén di liéu, cho phép DN phén tich hanh vi
khéach hang theo thoi gian thuc nham tdi wu hoa
QTRR va mo rong kha nang tiép can tin dung
[2]. Viéc tng dung Al trong TCS doi hoi hoan
thién co ché kiém soat va trach nhiém phép ly
dbi voi thuat toan, trong d6 nhidu quyét dinh nhur
cham diém tin dung va phat hién gian lan duoc
thuc hién tu dong. M6 hinh “hop den” c6 thé dan
dén thiéu minh bach va phat sinh nguy co xdm
pham quyén va loi ich hop phap cua chi thé di
liu. Trong cac hoat dong chim diém tin dung
dwa trén Al, cac quyét dinh tu dong c6 thé anh
huéng dang ké dén khach hang trong khi co ché
ra quyét dinh cua thuat toan thuong thiéu tinh
minh bach va khé giai thich (Wachter et al.,
2017). Bong thai, sy gia ting cac hoat dong xir
Iy va chuyén dit liéu ca nhan doi hoi cac t6 chic
phai bao dam trach nhiém giai trinh, quan tri dix
liéu va kiém soat rai ro nham bao vé quyén riéng
tu ctia cha thé dir lidu [12].

2.2. Kinh nghiém quoc té vé bao vé dir liéu ca
nhan trong linh vuc tai chinh so

2.2.1. Lién minh chau Au va mé hinh GDPR

Vé bao vé DLCN, Lién minh Chau Au da
thong qua Quy dinh Bao vé dir liéu chung
(GDPR) vao nam 2018 [5]. Nhu di d& cap,
GDPR thiét lap cac nguyén tac minh bach, gidi
han muc dich va téi thiéu héa dit liéu trong hoat
dong xt ly dir ligu. GDPR cho phép ca nhéan

kiém soat DLCN cua ho thdng qua quyen truy
cap, chinh sira, x6a va phan ddi cac quyét dinh
xu ly dir liéu ty dong. GDPR ciing s€ lam tang
chi phi tuan thu phép ly va hoat dong cho céac
doanh nghiép Fintech va cac céng ty khai nghiép
cdng nghé tai chinh.

GDPR c6 tac dong manh mé dén cac hoat
dong an ninh thdng tin. Cac t6 chic tai chinh
phai 4p dung cic md hinh “Bao mt theo thiét
ké” va “Bao mat theo mic dinh” bao gdm bao vé
quyen riéng tu ngay tir dau khi phat trién mot hé
thong Cac bién phap trung phat véi mac phat
1én dén 4% doanh thu toan cau cia cong ty ciing
duogc ap dung va dat rat nhiéu ap luc 1én cac DN
dé tuan tha bao vé DLCN [13]. GDPR da tro
thanh mé hinh tham chiéu quan trong cho nhiéu
qudc gia, trong d6 co Viét Nam, trong qué trinh
hoan thién phép luat vé& bao vé dit liéu ca nhan
va quan trj di liéu trong béi canh chuyén déi sb
[5,14,15].

2.2.2. Singapore va md hinh QTDL linh hoat

Singapore la mot trong nhitng quéc gia chau
A xay dung tuong ddi sém khung phép Iy bao vé
DLCN thong qua Pao luat bao vé DLCN
(Personal Data Protection Act goi tat 13 PDPA)
[16]. Khac véi céch tiép can mang tinh quyén
riéng tu manh nhu GDPR, Singapore ap dung
mo hinh can bang gitra d6i méi sang tao va quan
ly dir liéu nham hd tro phét trién nén kinh té s6
va TCS [17].

Singapore ndi bat véi co ché “Hop cét quy
dinh” (Regulatory Sandbox) nhim tao co s&
phép ly thir nghiém cho hoat dong Fintech do Co
quan tién té Singapore (Monetary Authority of
Singapore - MAS) trién khai, cho phép DN
Fintech thir nghiém san pham trong moi truong
phap 1y kiém soat nham can bang giira d6i mai
sang tao va kiém soat rai ro DLTC. Tuy nhién
md hinh nay ciing tiém an nguy co “lgi dung
khoang tréng phap 1y (regulatory arbitrage) dé
né tranh nghia vu tudn tha.

PDPA yéu ciu DN phai c6 sy dong y cua
ngudi dung truge khi xtr Iy DLCN, ddng thoi quy
dinh trach nhiém bao mat va thong bao vi pham
dir liéu. MAS ciing ban hanh cac huéng dan vé
QTRR c6ng nghé va an ninh mang ddi véi ngan
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hang s6 va DN Fintech. Nhiéu qudc gia Pong
Nam A ciing dang timg buéc hoan thién phép
luat bao vé DLCN nham dap tng yéu cau phat
trién kinh té s6 va QTDL xuyén bién gigi. Xu
hudng chung cia ASEAN la tang cuong trach
nhiém cua té chic xir 1y dit liéu, bao dam quyén
kiém soét dix liéu cua c& nhan va hai hoa hoa tiéu
chuan bao vé di liéu trong khu vuc [18].

2.2.3. Hoa Ky va céch tiép can theo linh vyc

Khéng giéng md hinh QTDL théng nhét cia
EU, Hoa Ky ap dung co ché quan ly dir liéu mang
tinh phan tan va dinh hudng thi truong. Thay vi
ban hanh mot dao luat chung vé bao vé DLCN,
Hoa Ky quan ly theo tirng linh vuc, tirng bang va
két hop véi co ché tu diéu chinh caa DN. Luat
Gramm-Leach-Bliley (GLBA) yéu cau céc to
chuc tai chinh minh bach vé hoat dong thu thap,
chia sé dir liéu khach hang va thuc hién cac bién
phap bao mat phi hop [19]. Uy ban Thuong mai
Lién bang (FTC) va Cuc Bao vé Tai chinh Ngudoi
tiéu dung (CFPB) giam sat cac hoat dong khai
thac dix liéu cuaa cac doanh nghiép tai chinh va
cac nén tang cong nghé. Su phat trién caa Open
Banking va AI dang dit ra nhiéu van dé phép ly
lién quan dén quyén kiém soat va chia sé dir liéu
tai chinh. Nhiéu bang da ban hanh Dao luat
Quyén riéng tu cua Ngudi tiéu dung California
(CCPA), cho phép cu dan biét thong tin nao dang
duoc thu thap va yéu cau xda bo. Luat lién bang
va tiéu bang khong duoc tap trung, vi vy viéc
tuan thu rat kho khan cho cac doanh nghiép; tuan
tha rat tn kém ¢ nhiéu bang [20].

2.2.4. Trung Quéc kiém soét dir liéu trong
nén kinh té nén tang

Trung Qudc d phat trién mot mé hinh kiém
soat dir liéu rat tap trung véi Luat bao vé thong
tin ca nhan (PIPL) 2021. PIPL yéu ciu cac cong
ty cong nghé va cac nén tang Fintech phai c6 su
dong y rd rang cta nguoi dung trude khi xir ly
DLCN va 4p dit cac quy dinh nghiém ngat vé
viéc chuyén dit liéu ra nuéc ngodi [21].

Véi lugng dit liéu tai chinh khéng 156 do cac
cong ty cong ngh¢ nhu Ant Group hay Tencent
nam git, Trung Qudc coi viéc bao vé dir lieu la
van de vé quyén rleng tu va an ninh qudc gia, cha
quyén dit liéu va nén kinh té nén tang. PIPL thé

hién xu hudng két hop gitra bao vé DLCN va bao
dam cha quyén dit liéu quéc gia vi n6 khéng phu
thuoc vao cac cong ty cong ngh¢ lon. Vi vay,
quoc gia nay dang day nhanh giam sat thuat toan,
kiém soat dir liéu s6 chién lugc va giam sét viéc
khai thac dir liéu bai Al trong céac linh vuc TCS.

2.3. Thuc trang khung phap 1y bdo vé dir lieu ca
nhan trong linh vuc tai chinh so tai Viét Nam

2.3.1. Hé théng phap luat hién hanh

Viét Nam ting budc xay dung khung phap Iy
vé bao vé DLCN nharn dap ung yéu cau CPS va
phét trién kinh té sd. Trudc khi ban hanh Nghi
dinh 13/2023/ND-CP [11], cic quy dinh vé
DLCN dugc phan tan trong nhiéu van ban nhu
Bo luat Dan su, Luat An toan thong tin mang va
Luat An ninh mang, chu yéu mang tinh nguyén
tic va chua hinh thanh co ché bao vé dit liéu
thdng nhat, dac biét trong linh vuc TCS [22-24].

Trong ngan hang s, bao vé dix liéu ngay cang
gan véi _quan tri tuan tha va rai ro van hanh.
Nhiéu t6 chic tin dung s dung mé hinh 'Ba
tuyén phong tha dé giam sét cach dir liéu khach
hang dugc xu ly [25], va DLCN hién la mot
trong nhitng khia canh dwoc quan tdm bac nhat
vé an ninh dit liéu [26]. An ninh thong tin va
quyen riéng tu 1a cdt 18i cua quan tri ngan hang
s6. Vi su phat trién cua eK'YC, thanh toan dién
tr va dich vu ngan hang truc tuyén, cac vu ro ri
dir ligu va tan cong mang dang gia tang trong moi
truong b, doi hoi quan ly phap ly tét hon va an
ninh dir liéu tai Viét Nam [27].

Luat Bao vé DLCN 2025 [6] hién 1a van ban
phép ly chinh cho bao vé DLCN tai Viét Nam va
dua ra cac nguyén tic xu ly dir liu, quyén cua
dbi tuong dit liéu va trach nhiém caa cac nha xir
ly dir liu. Dtr liéu tai chinh va théng tin tai
khoan ngan hang 1a DLCN nhay cam can dugc
bao vé nghiém ngit hon, va cac co ché danh gia
tac dong xur ly dit liéu va kiém soat chuyén dit
liu xuyén bién giéi duoc dua ra. Nghi dinh
356/2025/Nb-CP the hién xu hudng chuyén tir
m6 hinh bao vé quyén riéng tu hién tai sang kiém
soat dir liéu dya trén trach nhiém va QTRR dir
liéu. Cac quy dinh méi ting cuong co ché danh
gia tac dong xur ly dit liéu va kiém soét dit liéu
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Xuyén bién gidi trong linh vyc Fintech [7].

Sy gia ting giao dich thanh toan sé lam phat
sinh y&u cau hoan thién co ché phép ly vé bao
mat dit liéu tai chinh. Cai thién luat vé bao vé
DLCN nén dugc thyc hién thong qua mot hé
théng phép ly tich hop, to chirc xu Iy dit lidu tot
hon va thyc thi hiéu qua trong bi canh sé [28].

2.3.2. Han ché va théach thuc phap ly

Mac du khung phap Iy vé bao vé DLCN &
Viét Nam da c6 nhiéu thay doi tich cuc, viéc
kiém soat dit liéu trong linh virc TCS Van duoc
diéu chinh béi cc van ban dudi luat, dan dén sy
bat 6n phéap Iy va chi phi tuan tha cho cac cong
ty Fintech, dac biét la trong xu ly dit liéu xuyén
bién gidi, trong khi co ché thyc thi va giam sat
dir lieu van chua duogc phdi hop. Theo
UNCTAD, c6 rit it nguén luc cho co ché giam
sat va phdi hop dit liéu quéc té dé kiém soat cac
cong ty cdng nghé xuyén qudc gia [29]. Viét
Nam hién gip khé khan trong kiém soét hoat
dong xu ly dir liéu xuyén bién gigi cua cac nén
tang cdng nghé tai chinh.

Al trong danh gia tin dung, phan tich hanh vi
tiéu dung va ca nhan hoéa dich vu tai chinh cling
dat ra nhiing rai ro vé phan biét dbi xtr theo thuat
toan va khai thac dix liéu qua mirc. Céc hé théng
Al thiéu minh bach va thién vi di liéu (thién vi
thuat toan) c6 thé dan dén sy bt binh dang trong
viéc tiép can tin dung s6 va nguy co loai trir tai
chinh d6i véi mot s6 nhoém ngudi ding nhét dinh.
Phap luat Viét Nam hién van chua xay dung day
du co ché kiém toan thuat toan, minh bach héa
quyét dinh ty dong va trach nhiém giai trinh Al
trong linh vuc TCS.

DU nén tang phap ly quan trong cho QTDL
Viét Nam da duoc tao 1ap théng qua Luat Bao vé
DLCN 2025 va Nghi dinh 356/2025/NB CP
nhung khung phap 1y hién nay van chua hinh
thanh day du co ché quan tri chuyén biét dbi V6
Fintech va Al tai chinh. Cac van d& nhu quyén
dugc giai thich quyét dinh tu dong, quan tri API
trong Open Banking va trdch nhiém giai trinh Al
van chwa duge quy dinh ddy du, tao ra khoang
tréng quan trj trong bdi canh tai chinh dya trén
dir liéu ngay cang phat trlen Nhiéu nghién ctu
tai Viét Nam ciing cho rang sy phat trién caa Al

dang thiic ép hoan thién phép luat vé quyeén riéng
tu, bao v¢ DLCN va trach nhi¢m gidi trinh thuat
toan. Phap luat cua Viét Nam can sém xay dung
co ché quan tri Al minh bach, ting cuong kiém
soat hoat dong xir ly dir liéu tu dong va bao dam
quyén ciia chua thé dir lidu trong méi truong Al
[14].

3. Pinh hwéng hoan thi¢n khung phap Iy bao
V€ dir li¢u ca nhan trong linh vyc tai chinh so
tai Viét Nam

3.1. Hoan thién co ché phdp Iy diéu chinh dir liéu
tai chinh so trén co so Ludt Bdo vé dit liéu ca nhan

Trong bdi canh DLCN ngay cang tro thanh
nguon tai nguyén chién Iugc ciia nén kinh té s6,
Viét Nam can hoan thién co ché QTDL theo
hudng QTRR va thich ung linh hoat thay vi ap
dung M0 hinh quan ly cing. Xu huéng 1ap phap
quoc té hién chuyén tir bao vé quyén riéng tu
truyén thong sang quan tri dix liéu dya trén trach
nhiém giai trinh va minh bach thuat toan. Phap
luat can xac dinh rd pham vi DLCN trong mdi
truong TCS va tiép can theo hudng “quyén kiém
soat dir liéu” cia ca nhan. Xem xét bo sung
nguyeén ta tic “trach nhi¢m giai trinh dit ligu”, yéu
cau ngan hang s6, DN Fintech va nén tang thanh
toan ching minh tinh hop phap cua hoat dong xu
ly dir ligu. Phap luat can bd sung quyén xoa di
liu va quyén phan déi quyet dinh ty dong va
“quyén duoc giai thich” ddi véi cac quyét dinh
thuat toan trong cham diém tin dung va danh gia
rai ro khach hang. Pay 1a nén tang quan trong
cua quan tri Al minh bach nhiam han ché rai ro
tur cac mo hinh “hgp den” (black-box Al) trong
TCS.

3.2. Thiét ldp co ché quan Iy phap Iy chuyén biét
doi vai tai chinh so, Al va Open Banking

Khung phép ly hién nay chua thiét lap day du
co ché diéu chinh chuyén biét cho Fintech va Al
tai chinh, trong khi TCS van hanh theo mé hinh
“Tai chinh dya trén dir liéu”. Can xay dung co
ché phap ly riéng cho hoat dong xu ly dir liéu
trong Fintech, Open Banking va Al tai chinh.
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chinh, dic biét ddi véi cac hé thdng cham diém
tin dung va phén tich hanh vi khach hang. Su
thiéu hut cac co ché kiém toan thuat toan va tinh
minh bach trong viéc ra quyét dinh tu dong c6 thé
dan dén thién vi thuat toan, phan biét dir liéu va
nguy co tir chdi dich vu tai chinh khdng minh bach.

Hoan thién quy dinh vé chia s¢ DLTC trong
Ngan hang m¢ theo nguyén tic dong y minh
bach va c6 thé rit lai cua nguoi dung, bén canh
do, xac dinh rd trch nhiém cta ngan hang, DN
Fintech va cac bén trung gian khi xay ra ro ri dir
liéu. Can xay dung co ché kiém soat Al trong tai

Bang 1: D& xuit khung phap luat bao vé DLCN trong linh vuc TCS & Viét Nam

Nhom Vin ban phap Tinh )
o luét/ co ché trang hién Pinh hudong bo sung va hoan thién
uu tién . 1.
quan ly nay
Hoan thién huéng QTRR va thich tng linh hoat (risk-based and
i adaptive regulation), khdng sao chép nguyén mau GDPR.
Ufu tién Luat Bao vé Can hoan Can quy dinh: ph‘én tang dit liéu theo muc do rui ro; quyen kiem
cap bach | DLCN thién soat dit lieu; quyen dugc giai thich quyet dinh thuét toan; trach
nhi¢m giai trinh Al; QTDL TCS; co che xt ly dir ligu xuyén
bién gidi va trach nhiém boi thuong vi pham dir liéu.
Quy dinh vé Khung phép Iy riéng cho Open Banking, bao gom: tiéu chuan
Uu tién y . , quan tri API, nguyén tac chia sé dir liéu, xac thuc truy cap, bao
Y Open Banking/ | Chua co ar 1A AR LA LR . FARSARY
cap bach Oven AP mat luong dix liéu va co che phan bo trach nhiém phap ly gitra
P ngan hang, TCS va bén thi ba khi xay ra su c6 di liéu.
- Quy dinh phap Q_l;y d;n’h DaoA duc’AI v:91 QU@ t’r,z A! co trach_ 7n_h|,e,m, bao 9om:
Ul tién R N , kiém toan thuat toan, danh gia tic dong Al, giai thich quyét
Yy ly vé Al tai Chua co . N x N e o2 X .
cap bach chinh dinh ty déng, chong sai léch thuat toan va han ché nguy co loai
trir tai chinh.
. Hoan thién co che Sandbox cho TCS nham can bang gitra doi
n Quy dinh vé \ mai séng tao va kiém soét rui ro dix liéu.
gu tg?éh TCSva gﬁﬁ?‘ hodn B6 sung quy dinh vé quan tri dir liéu, RegTech, SupTech va
P Sandbox trach nhiém an ninh dir liéu cua DN thir nghiém c6ng nghé tai
chinh.
Ap A s B6 sung chuong riéng vé QTDL ngan hang s6, mo hinh “Ba
Trung Lu?t C;ac to Pa cod tuyén phong thu”, trach nhiém QTRR dit liéu va nghia vy thong
han chuc tin dung ; LS . A , \ . N
béo su ¢6 ro ri dir liéu cho khach hang va co quan quan ly.
Hoan thién quy dinh vé chu quyen di ligu (data sovereignty) va
A . QTDL chién luwoc quoc gia.
;]I';]mg rl;]l;?]t An ninh bico Viéc luu trir dix liéu noi dia nén‘ép dung theo hudng phén tang
; ang dix liéu chién lugc thay vi yéu cau ban dia héa dai tra doi voi
moi loai DLTC.
R X B6 sung tiéu chuan k¥ thuat bat budc déi vaoi bao mat DLTC; co
Trung Luat An toan ~ hé ¢ , & dit licu: dé ., . & lieu dinh kv va
han thong tin mang Pi co c_ S unglcuu su co dir qu, da}nh gid an ninh dit li€u dinh ky va
j j kiém todn hé thong Al tai chinh.
Trung Luat Giao dich | . Hoan thién quy dinh vé eK'YC, xac thuc sinh tric hoc, hop dong
han dién tur 2023 thong minh va bao vé dix liéu trong giao dich TCS.
biaco B6 sung co ché kiém soat doc quyén dix liéu va lam dung dix
Trung Luat Canh tranh | nhung liéu thi truong cua cép nen tang so lon. .
han 2018 chua tiép Can xem dir liéu la yeu to tao quyen lyuc thi truong trong nén
can dir liéu | kinh té s6 va bo sung co ché chéng ddc quyén dix lidu.
At DA B6 sung quyén dir liéu s6 ciia NTD; quyén tir chdi quang céo tai
Trung Luat Bao ve Di co chinh ca nhan hda; kiém soét Thiét ké thao ting (dark pattern
han quyén lgi NTD . N LT
design) va co ché dong y dit liéu minh bach.
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Co quan giam Chua (;9 % | Thanh lap co quan bao vé DLCN dgc 1ap véi chirc nang thanh
Dai han | sat DLCN quéc Iq;"“gh € | tra, kiém toan di liu, giam sat Al tai chinh va xi Iy tranh chip
gia 4P CAUYEN | 45 tigu xuyén bién gisi.
trach
Xay dyng co ché QTDL xuyén bién gisi pht hop véi CPTPP,
Dai han Co ché QTDL Chua day | EVFTA va xu huéng “Luong dir liéu ty do vai sy tin cdy” cén
: Xuyén bién gigi | du bang gitra ty do luu chuyen dir lieu phuc vy thuong mai s6 va
y&u cau bao vé cha quyén dir liéu qudc gia.
Luat Cong nghé Chua hoan 2 p
Dai han s6/ I._uét Cong thin toan BO sung quy dinh vé QTDL_ 16n, de:m dute dix liéu, tréch nhiém
: nghlép’céng dien nén tang Al va quan tri hé sinh thai TCS dya trén di liéu.
nghé so6 j

3.3. Hoan thién co ché kiém soét dir liéu xuyén
bién gigi va chu quyeén dir liéu quoc gia

Mot thach thie 16n hién nay |a DLTC cua
nguoi Viét Nam ngay cang dugc luu trit va xu ly
trén ha ting dién toan dam may xuyén quéc gia
do céc tap doan cong nghé nudc ngoai cung cap.
Phap luat Viét Nam van chua hoan thién co ché
kiém soéat chuyen dir lieu xuyén bién gidi va bao
dam chu quyen dir liéu quoc gia trong béi canh
thwong mai s6 va hoi nhap quédc té ngay cang mo
rong. Trong béi canh Viét Nam tham gia CPTPP
va EVFTA, viéc ap dung co ché luu trir di liéu
noi dia (data localization) qué rong c6 thé 1am
gia tang chi phi van hanh cia DN sb, han ché
dong chay dir liéu phuc vu thuong mai dién tir va
phat sinh xung dot voi nguyén tic ty do luu
chuyén dir liéu. Khung phép 1y vé dix liéu xuyén
bién gidi can duoc thiét ké theo hudng can bang
giita bao vé chu quyén dit lidu (data sovereignty)
va bao dam Iuu chuyén dir liéu an toan phuc vu
phat trién kinh té sé.

Can thiét lap co ché phép ly rd rang vé diéu
kién chuyén DLTC ra nuéc ngoai. Cac hoat dong
chuyén dit liéu can dap tng day du ba diéu kién:
(1) C6 sy dong y rd rang cua cha thé dit liéu; (2)
C6 danh gia tac dong chuyén dir liéu xuyén bién
gidi; (3) Qudc gia hoic té chuc tiép nhan phai
dap ing mic d6 bao vé dit liéu twong duong. (4)
Doi voi DLTC nhay cam hoic di liéu c6 lién
quan truc tiép dén an ninh tai chinh quéc gia,
Viét Nam can 4p dung co ché phan tang dit liéu
chién lugc nham xac dinh nhom dit liéu can luu
trit hodc sao luu tai Viét Nam. Yéu cau luu trix
dir liéu noi dia khéng nén &p dung dai tra ma can

dwa trén mirc do rui ro, gia tri chién luoc cua dit
liéu va tac dong d6i véi an ninh tai chinh quéc
gia. Céach tiép can nay gilp giam phu thudc vao
ha tang dir lidu nudc ngoai nhung van bao dam
tinh linh hoat cho thuong mai s6 va dich vu tai
chinh xuyén bién gigi. Can ting cuong hop tac
quéc té trong thuc thi phap luat dit liéu sé di véi
toi pham cbéng nghé cao, gian lan tai chinh va
mua ban d liéu xuyén bién gidi.

3.4. Néang cao co ché thyc thi phap lugt va trach
nhiém cua cac doanh nghiép so

Hiéu qua thyuc thi phap luat hién van la han
ché dang ké cua co ché bao vé DLCN tai Viét
Nam. Viéc mua ban DLCN, ro ri dir liéu khach
hang va khai thac dit liéu trai phép van tiép tuc
di2n ra, va cac hinh phat chwra di manh dé ngin
chan nhirng hanh dong nay. Viét Nam chua phat
trién duoc hé sinh thai tuan thu di liéu trong linh
vuc TCS. Can phét trién mot co ché thuc thi
manh mé hon theo cac hudng sau: (1) Tang
cuong cac hinh phat hanh chinh di véi vi pham
bao vé dit liéu; (2) Bdi thuong dan sy cho thiét
hai DLCN; (3) Xem xét trach nhiém hinh su d6i
Vi cac hoat dong budn ban dir liéu quy mo 1on;
(4) Thiét 1ap co ché kiém tra tuan thi dit liéu dinh
ky cho céc cong ty Fintech va ngan hang s6. Can
ting budce thiét 1ap co ché tuan thu di lidu theo
chuan muc phép Iy qudc té trong doanh nghiép
tai chinh s, Chéng han nhu: vai tro6 cua nhan vién
bao vé dit liéu (DPO), co ché giam sét tuan thi
noi bo, hé thdng theo ddi kiém toan dir liéu, va
kiém toan dit liéu dinh ky cho céac hé théng Al
va cac nén tang xu ly di liéu quy md lon.
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4. Két luan

Cong nghé tai chinh, ngdn hang mo va Al
dang thay di cAu trdc hoat dong cuia hé thong tai
chinh hién dai. Loi ich cua tdi uu hoa dich vu
cung vai trai nghiém khach hang ca nhan héa va
mdi truong TCS ciing lam tang nguy co 1o ri dir
liéu, gian lan tai chinh va khai thac thong tin ca
nhan qua mac. Bao vé DLCN hién 1a yéu cau
phap 1y quan trong nham bao dam an ninh tai
chinh va 6n dinh thi trudng s6. DLCN trong TCS
can duoc xem nhu moét phan cua quan tri TCS
véi QTRR dir liéu va quan tri thuat todn trong
hoat dong Fintech va hé théng Al tai chinh.
Nhiéu hé thong phép luat hién chuyen trong tam
tir bao vé quyén riéng tu sang kiém soat hoat
dong xir ly dir liéu va trach nhiém giai trinh caa
chu thé xu Iy dix liéu.

Tai Vigt Nam, h¢ thong van ban phap luat da
tao nén tang phap ly quan trong cho QTDL trong
mdi truong so. Khung phap Iy hién hanh van
chua hoan thién co ché chuyén biét dbi véi
Fintech, Open Banking va Al tai chinh, dac biét
lién quan dén dir lieu xuyén bién giéi, trach
nhiém giai trinh thuat toan va minh bach quyét
dinh tu dong. Can ctr vao bdi canh, nghién cau
dé xuit Viét Nam tiép tuc hoan thién co ché
QTDL TCS theo hudng QTRR, tang cuong trach
nhiém giai trinh thuat toan va nang cao quyén
kiém soat dit liéu cua nguoi dung nham bao dam
niém tin, 6n dinh tai chinh va phét trién bén virng
nén kinh té sd.
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