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Tích hợp các kỹ thuật so khớp ảnh trong xác thực hộ chiếu 

sinh trắc 
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Tóm tắt. Hộ chiếu sinh trắc đã trải qua ba thế hệ phát triển, từ ban đầu chỉ chú trọng lưu ảnh mặt 
người trên chip; sau đó kết hợp thêm một số nhân tố sinh trắc như ảnh mống mắt, ảnh vân tay cùng 

cơ chế kiểm soát truy cập mở rộng EAC; và hiện nay bổ xung cơ chế thiết lập kết nối có xác thực 

mật khẩu PACE. Trong bài báo này, chúng tôi giới thiệu giải pháp tích hợp các kỹ thuật so khớp 

ảnh sinh trắc vào mô hình xác thực hộ chiếu sinh trắc dựa trên hai cơ chế PACE và EAC. Việc 

thực nghiệm được tiến hành dựa trên những công cụ mã mở và bước đầu cho phép thử nghiệm 

toàn bộ quá trình xác thực hộ chiếu sinh trắc. 

Từ khoá: xác thực sinh trắc học, hộ chiếu sinh trắc, kiểm soát truy cập mở rộng, kiểm soát truy cập 

cơ bản, RFID, PKI. 

1. Giới thiệu∗∗∗∗ 

Hộ chiếu sinh trắc (biometric passport - 

HCST), đã và đang được triển khai sử dụng trên 

nhiều nước trên thế giới [1]. Mục tiêu chính của 

HCST là nâng cao an ninh/an toàn trong quá 

trình cấp phát/kiểm duyệt/xác thực hộ chiếu. 

Mục tiêu này được đảm bảo thông qua việc tăng 

cường những chuẩn về hộ chiếu thông thường, 

với (i) các kỹ thuật đảm bảo an ninh/an toàn 

thông tin, (ii) công nghệ định danh dựa trên tần 

số radio (Radio Frequency Identification- 

RFID) và (iii) công nghệ xác thực dựa trên 

những nhân tố sinh trắc học như ảnh mặt người, 

vân tay, mống mắt… Hai yếu tố đầu cho phép 

nâng cao việc chống đánh cắp thông tin cá 

nhân, chống làm giả hộ chiếu, ..; còn hai yếu tố 
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sau cho phép nâng cao hiệu quả quá trình xác 

thực công dân mang hộ chiếu sinh trắc [2].    

Hiện nay trên thế giới, HCST đã trải qua ba 

thế hệ phát triển: từ việc mới chỉ sử dụng ảnh 

mặt người số hoá lưu trên một chip RFID (thế 

hệ thứ nhất) [1], kết hợp thêm một số nhân tố 

sinh trắc và cơ chế kiểm soát truy cập mở rộng 

(Extended Access Control – EAC; thế hệ thứ 

hai) [2] và bổ xung cơ chế thiết lập kết nối có 

xác thực mật khẩu (Password Authenticated 

Connection Establishment – PACE; thế hệ thứ 

3, bắt đầu từ cuối năm 2009) [3].  Trong bài báo 

[3], mô hình xác thực HCST với cơ chế PACE 

và EAC đã được trình bày chi tiết và đã minh 

chứng được những ưu điểm của mô hình này so 

với những HCST ở thế hệ trước. 

Trong bài báo này, chúng tôi tập trung 

nghiên cứu tích hợp các kỹ thuật so khớp ảnh 

sinh trắc vào mô hình xác thực HCST nêu trên. 
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Với việc sử dụng ba đặc trưng sinh trắc tiêu 

biểu, ảnh mặt người, ảnh mống mắtk và ảnh vân 

tay, cho phép nâng cao được quá trình kiểm 

soát và xác thực công dân mang HCST. 

Các phần còn lại của bài báo được tổ chức 

như sau: phần 2 giới thiệu mô hình xác thực 

HCST sử dụng cơ chế PACE và EAC; phần  3  

khái quát những kỹ thuật so khớp ảnh ba đặc 

trưng sinh trắc; phần thử nghiệm và đánh giá 

được trình bày ở hai phần kế tiếp. Phần cuối 

cùng là những đánh giá kết luận và một số 

hướng phát triển kế tiếp.   

2. Mô hình xác thực HCST 

2.1. Các công nghệ trong HCST 

HCST được xây dựng kết hợp chủ yếu ba 

công nghệ chính: định danh sử dụng tần số vô 

tuyến (RFID), cơ sở hạ tầng khoá công khai 

(Public Key Infrastructures – PKI) và xác thực 

sinh trắc học. 

i. Định danh sử dụng tần số vô tuyến 

RFID là công nghệ nhận dạng đối tượng sử 

dụng sóng vô tuyến. Công nghệ này cho phép 

nhận biết các đối tượng thông qua hệ thống thu 

phát sóng vô tuyến, từ đó có thể giám sát, quản 

lý hoặc lưu vết từng đối tượng. 

HCST đều sử dụng công nghệ RFID loại 
thụ động, không cần nguồn nuôi, với đặc tả 

tuân theo chuẩn ISO 14443 và được tổ chức 

ICAO miêu tả chi tiết trong [4]. 

ii. Cơ sở hạ tầng khoá công khai PKI 

PKI có thể được xem như cơ chế cho phép 

bên thứ ba (thường là nhà cung cấp chứng chỉ 
số) cung cấp và xác thực định danh của hai bên 

tham gia vào quá trình trao đổi thông tin. PKI 

cho HCST phải cho phép đảm bảo: 

� Quá trình đầu đọc thẩm định dữ liệu 

được lưu trong HCST là xác thực. 

� Dữ liệu trong HCST không bị thay đổi 

hay nhân bản. 

� Thẩm định đầu đọc có được phép truy 

cập dữ liệu trong chip RFID hay không.  

Như vậy, mỗi HCST cũng như các hệ thống 

cấp phát/thẩm định HCST cũng đều phải có 

chứng chỉ số. Việc trao đổi chứng chỉ của cơ 

quan cấp hộ chiếu giữa các quốc gia sẽ được 

thực hiện bằng đường công hàm và thông qua 

danh mục khoá công khai của ICAO [5-6]. 

 

Hình 1. Mô hình PKI cho HCST. 
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iii. Xác thực sinh trắc học 

Nói đến sinh trắc học là nói đến nhận dạng 

và kiểm tra sự giống nhau của con người dựa 

trên đặc điểm sinh lý nào đó. Các đặc điểm sinh 

trắc học thường sử dụng bao gồm: vân tay, 

khuôn mặt, mống mắt, giọng nói, chữ viết tay, 

hình bàn tay…  Trong HCST, ICAO đã đưa ra 

ba đặc trưng sinh trắc có thể sử dụng là ảnh 

khuôn mặt, ảnh vân tay và ảnh mống mắt của 

người mang hộ chiếu [7]. Cả ba đặc trưng này 

sẽ được sử dụng trong mô hình thực nghiệm 

trong của bài báo này. 

2.2. Mô hình xác thực HCST thử nghiệm ứng 

dụng cơ chế PACE và EAC  

Dựa trên mô hình HCST thế hệ thứ ba [3], 

mô hình xác thực HCST tích hợp cả hai cơ chế 

PACE và EAC sẽ được sử dụng trong bài báo 

này. Mô hình này bao gồm các bước chính sau: 

B1: Người mang hộ chiếu xuất trình hộ 

chiếu cho cơ quan kiểm tra, cơ quan tiến hành 

thu nhận các đặc tính sinh trắc học từ người 

xuất trình hộ chiếu. 

B2: Kiểm tra các đặc tính bảo mật trên 

trang hộ chiếu giấy thông qua các đặc điểm an 

ninh truyền thống đã biết: thuỷ ấn, dải quang 

học, lớp bảo vệ ảnh… 

B3: IS và chip thực hiện quá trình PACE. 

Sau khi PACE thành công, IS có thể đọc các 

thông tin trong chip ngoại trừ DG3, DG4 (ảnh 

vân tay và mống mắt), mọi thông tin trao đổi 

giữa đầu đọc và chip được truyền thông báo bảo 

mật, mã hoá sau đó là xác thực theo cặp khoá 

(KENC, KMAC) có được từ quá trình PACE. 

B4: Tiến hành quá trình TA để chứng minh 

quyền truy cập của đầu đọc đến phần dữ liệu 

DG3, DG4. 

B5: Thực hiện PA để kiểm tra tính xác thực 

và toàn vẹn của các thông tin lưu trong chip 

thông qua kiểm tra chữ ký trong SOD bằng khoá 

công khai của cơ quan cấp hộ chiếu. Việc trao 

đổi khoá thông qua chứng chỉ số theo mô hình 

khuyến cáo của ICAO. 

B6: Tiến hành CA để chứng minh được tính 

nguyên gốc của chip đồng thời cung cấp khoá 

phiên mạnh cho truyền thông báo bảo mật.  

 

 
 

Hình 2. Mô hình xác thực Hộ chiếu sinh trắc. 

 

B7: IS đối sánh dữ liệu sinh trắc thu nhận 

được trực tiếp từ người xuất trình hộ chiếu với 

dữ liệu sinh trắc lưu trong chip. Nếu quá trình 

đối sánh thành công và kết hợp với các chứng 

thực trên, cơ quan kiểm tra hộ chiếu có đủ điều 

kiện để tin tưởng hộ chiếu là xác thực và người 

mang hộ chiếu đúng là con người mô tả trong 

hộ chiếu. Nếu cơ quan kiểm tra hộ chiếu không 
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triển khai EAC thì IS đó không có quyền truy 

cập DG3 và DG4. Thông tin sinh trắc học duy 

nhất dùng để đối sánh chỉ là ảnh khuôn mặt. 

Chi tiết về bảy bước này được trình bày cụ 

thể trong [3]. Để thực hiện bước 7, các kỹ thuật 

so khớp ảnh sinh trắc sẽ được sử dụng.  

3. Các kỹ thuật so khớp ảnh đặc trưng sinh trắc 

Trong mô hình xác thực HCST nêu trên, 

bước cuối cùng chính là so khớp những ảnh đặc 

trưng sinh trắc đã lưu trong HCST với những 

ảnh thu chụp trực tiếp từ người mang HCST. 

Với việc sử dụng cả ba đặc trưng - vân tay, 

mống mắt, khuôn mặt – việc tỷ lệ xác thực 

kiểm tra chính xác định danh công dân sẽ được 

nâng cao. 

Quy trình chung của việc so khớp của cả ba 

ảnh sinh trắc được minh hoạ như hình dưới đây: 

 

Hình 3. Quy trình so khớp ảnh. 

3.1. So khớp ảnh khuôn mặt 

Trong HCST, ảnh khuôn mặt được lưu vào 

vùng dữ liệu DG2 với định dạng ảnh là JPEG 

hoặc JPEG2000, kích thước ảnh nằm trong 

khoảng từ 12-15KB. Tại các điểm xuất nhập 

cảnh sẽ có các camera chuyên dụng để quét ảnh 

khuôn mặt của mỗi người. Việc so khớp giữa 

ảnh thu chụp trực tiếp tại của khẩu với ảnh lưu 

trong HCST sẽ dựa trên kỹ thuật so khớp thông 

dụng nhất: sử dụng kỹ thuật eigenface [8]. 

 

Hình 4. Nhận dạng khuôn mặt sử dụng eigenface. 

3.2. So khớp ảnh vân tay 

Vân tay là một trong những nhân tố sinh 

trắc hoàn toàn tự nhiên, có những đặc trưng 

riêng của con người và từ lâu đã được coi là 

bằng chứng hợp pháp trên toàn thế giới. Các 

điểm đặc trưng thường được sử dụng trong anh 

vân tay được minh hoạ như hình dưới đây. 

 

Hình 5. Ảnh vân tay và các điểm đặc trưng. 
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Dữ liệu ảnh vân tay sẽ được lưu trong vùng 

DG3 của HCST. Mỗi ảnh vân tay sẽ được lưu 

với chuẩn WSQ và có kích thước tối đa là 

10KB. Tuỳ thuộc dung lượng của chip RFID sử 

dụng trong HCST mà mỗi quốc gia có thể quy 

định số vân tay lưu trong HCST. Thông tin về 

số lượng và vị trí vân tay cũng được lưu trong 

DG3 [5]. 

Việc so khớp hai ảnh vân tay sẽ được thực 

hiện với kỹ thuật trích rút các điểm chi tiết 

(minutiaes) và so khớp các tham số như khoảng 

cách giữa các điểm, góc lệch, thông tin về các 

điểm lân cận khác … [9]. 

3.3. So khớp ảnh mống mắt 

Mống mắt cũng giống như vân tay, là 

những đặc trưng sinh trắc của mỗi con người, 

được duy trì và ổn định trong suốt cuộc đời của 

họ. Mống mắt là một cơ trong mắt điều chỉnh 

kích thước đồng tử, điều chỉnh số lượng ánh 

sáng vào mắt. Nó phân chia màu mắt với màu 

sắc dựa trên số lượng sắc tố melatonin trong cơ. 

Các đặc tính của mống mắt được bảo vệ từ môi 

trường và khá ổn định so với các đặc tính sinh 

trắc khác của con người. 

 
 

Hình 6. Ảnh mống mắt và đặc trưng được trích. 

 

Tại các điểm xuất nhập cảnh hoặc các điểm 

kiểm tra, người dùng đứng trước một camera để 

chụp hoặc sử dụng tia laser để thu được ảnh 

mống mắt. Mỗi ảnh mống mắt sẽ được lưu với 

dung lượng tối đa là 30KB trong DG4 [5]. 

Việc trích rút các đặc trưng trong ảnh mống 

mắt sẽ được thực hiện với kỹ thuật sử dụng bộ 

lọc 2D Gabor [10].  

4. Thực nghiệm 

Do điều kiện có hạn về cơ sở vật chất, 

chúng tôi đã tiến hành thử nghiệm mô hình trên 

theo hướng kiểm thử quy trình xác thực với dữ 

liệu mô phỏng. Các phần liên quan đến những 

bước cần xử lý trên chip RFID sẽ được thử 

nghiệm trong thời gian tới. 

Chương trình thử nghiệm chúng tôi phát 

triển sẽ tập chung vào các chức năng sau: 

� Phân tích vùng MRZ trên HCST. 

� Đọc vùng DG1 lưu trên chip và so khớp 

với vùng MRZ vừa đọc trên. 

� Mô phỏng quá trình xác thực với cơ chế 

PACE và EAC (bao gồm cả xác thực đầu 

đọc và xác thực chip). 

� So khớp các đặc trưng sinh trắc. 

Dựa trên số thư viện mã hoá như 

Org.BouncyCastle, CryptoSys PKI  và bộ thư 

viện xử lý ảnh OpenCV [11] chúng tôi đã tiến 

hành xây dựng chương trình cung cấp các chức 

năng nêu trên, phục vụ quá trình kiểm thử mô 

hình xác thực. 

Chương trình thử nghiệm thu được đã có 

khả năng tiến hành các bước đã nêu trong mô 

hình xác thực nêu trên. Cụ thể: 

- Phân tích và hiển thị thông tin trong vùng 

MRZ 
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- Tiến hành PACE, lưu vết kết quả. Nếu 

thành công, tiến hành tiếp bước sau. 

- Đọc DG1 và so khớp với thông tin MRZ 

như trong mô hình đã nêu. 

- Tiến hành xác thực đầu đọc và lưu/hiển thị 
toàn bộ vết các bước đã thực tiện trong quá 

trình này. 

- Thực hiện xác thực chip với 7 bước và 

lưu/hiển thị các vết thực hiện. Ở đây, quá trình 

PA tạm thời chưa tích hợp vào hệ thống vì lý do 

thiếu hạ tầng khoá công khai PKI. 

4.1. Đọc thông tin từ MRZ 

Chức năng này thực hiện việc đọc vùng 

MRZ (gồm 2 dòng dữ liệu trong vùng MRZ) và 

hiển thị các thông tin tương ứng lên vùng dữ 

liệu từ HCST của giao diện chính. Đồng thời 

hiển thị thông báo việc đọc thành công hay thất 

bại ở bên khung bên phải của giao diện. 

 

Hình 7.  Thực nghiệm đọc MRZ. 

4.2. Thực hiện cơ chế PACE-EAC 

Trước khi đầu đọc có quyền đọc các vùng 

dữ liệu trong Chip, cả hai phải thực hiện giao 

thức xác thực PACE trước tiên. Giao thức này 

thiết lập các thông báo bảo mật giữa Chip 

MRTD và IS dựa trên các weak (short) 

password, và cho phép Chip thẩm định xem đầu 

đọc có quyền truy cập vào vùng dữ liệu ít nhạy 

cảm hay không (ví dụ DG1, …). Trường hợp 

thất bại, sẽ có thông báo và yêu cầu chuyển 

sang tác vụ “Kiểm tra đặc biệt”. 

Sau khi thực hiện PACE thành công, hệ 

thống có quyền truy cập và đọc vùng DG1 lưu 

trong Chip. Từ đó, hệ thống sẽ so sánh dữ liệu 

trong DG1 có khớp với MRZ mà đã đọc ở bên 

trên hay không. 

Xác thực đầu đọc được tiến hành tiếp theo 

để đảm bảo chứng minh với Chip là có quyền 

truy cập vào vùng dữ liệu nhạy cảm (DG3, 

DG4). Giao thức này được miêu tả qua tám 

bước, các bước tương ứng được hiển thị chi tiết 
trong khung vết thực hiện [3]. Nếu thành công, 

sẽ thực hiện tiếp xác thực Chip, nếu không phải 
chuyển sang bước kiểm tra đặc biệt. 

Xác thực Chip thiết lập thông báo bảo mật 
giữa chip MRTD và IS dựa trên cặp khoá tĩnh 

được lưu trữ trên chip (được sử dụng thay thể  

cơ chế Active Authentication mà ICAO đã đưa 

ra). Mục đích cho phép đầu đọc (hệ thống) thẩm 

định chip RFID là nguyên bản hay không. Khi 

giao thức này được thực hiện thành công, cùng 

với giả thiết cơ chế Xác thực thụ động (Passive 

Authentication) và các dữ liệu sinh trắc (ảnh 

mặt người, vân tay, mống mắt) sẽ được hiển thị 
lên màn hình.  

 

 
 

Hình 8. Kết quả thực hiện PACE-EAC. 
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4.3. So khớp các đặc trưng sinh trắc 

 

Hình 9. Kết quả so khớp các đặc trưng sinh trắc 

thành công. 

Sau khi thu chụp được những đặc trưng sinh 

trắc từ phía người mang hộ chiếu, hệ thống tiến 

hành so khớp các đặc trưng này với những đặc 

trưng đã lưu trong HCST. Hình dưới minh hoạ 
cho quá trình so khớp chính xác với HCST của 

công dân thông thường. 

 

Hình 10. Kết quả so khớp các đặc trưng sinh trắc 

không thành công. 

Trong trường hợp những đặc trưng thu chụp 

không khớp với những đặc trưng lưu trong 

HCST, hệ thống sẽ đưa ra thông báo yêu cầu 

kiểm tra đặc biệt. Các đặc trưng cũng được xếp 

độ ưu tiên từ cao đến thấp (mống mắt, vân tay, 

khuôn mặt) để phục vụ kết hợp các kết quả so 

khớp. Tuy nhiên, tất cả các vết kết quả so khớp 

đều được hiển thị trong hệ thống nhằm phục vụ 

nhân viên tác nghiệp. 

5. Đánh giá kết quả 

Về hiệu năng tính toán, do phần tính toán 

trên chip không nhiều và được hạn chế đến mức 

tối đa, thế nên việc triển khai thực tế là hoàn 

toàn khả thi [3]. Hơn nữa, với việc sử dụng hệ 

mật dựa trên đường cong Elliptic (ECC) [12]- 

hệ mật được đánh giá có độ an toàn cao trong 

khi kích thước khoá nhỏ, thời gian tính toán 

nhanh và rất phù hợp để triển khai trên các thiết 
bị tính toán có năng lực xử lý yếu [13]. Đây là 

điều kiện tiên quyết đảm bảo hiệu năng của mô 

hình xác thực. 

Ngoài ra, mô hình nêu trên hoàn toàn đáp 

ứng được những yêu cầu đặt ra đối với HCST 

như: đảm bảo tính chân thực (quy trình rõ 

rang); tính không thể nhân bản (sử dụng CA và 

PA); tính nguyên vẹn và xác thực (PA và PKI), 

tính liên kết công dân-HCST (sử dụng ba đặc 

trưng sinh trắc có độ xác thực cao nhất); kiểm 

soát được truy cập (PACE và EAC).  

Với việc sử dụng cả ba đặc trưng sinh trắc, 

độ chính xác của quá trình so khớp xác thực 

được nâng lên. Mặc dù vậy, mô hình xác thực 

HCST này vẫn tồn tại nhược điểm liên quan 

đến vấn đề hết hạn của đầu đọc [3]. 

6. Kết luận 

Việc sử dụng HCST đã minh chứng được 

những tính ưu việt trong việc nâng cao quá 

trình cấp phát và kiểm soát hộ chiếu. Với những 

nghiên cứu và phân tích những thế hệ đã có của 

HCST, chúng ta có thể nắm bắt tốt hơn 

ưu/nhược của từng thế hệ, từ đó có được những 

giải pháp phù hợp với từng loại hộ chiếu.  

Với việc thử nghiệm toàn bộ chức năng 

trong mô hình đề xuất, chúng tôi hy vọng 

những kết quả này sẽ là tiền đề cho những 

nghiên cứu/đầu tư chuyên sâu hơn, từ đó có thể 
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xây dựng và sản xuất được HCST cho công dân 

Việt Nam mà không cần phải sử dụng lại những 

sản phẩm nước ngoài. 

Trong thời gian tới, chúng tôi sẽ có những 

đánh giá cụ thể hơn về hiệu năng của mô hình 

xác thực, độ chính xác của quá trình xác thực 

các đặc trưng sinh trắc. Ngoài ra, những vấn đề 

như cấp/quản lý chứng chỉ số; quản lý cơ sở dữ 

liệu công dân có kèm theo những đặc trưng sinh 

trắc, cũng sẽ được chú trọng trong những hướng 

phát triển tiếp theo của bài báo này. 

Lời cảm ơn 

Công trình này được tài trợ một phần từ đề 

tài nghiên cứu đặc biệt mang mã số QG.09.28, 

Đại học Quốc gia Hà Nội. 
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Image matching for the biometric passport authentication  

Du Phuong Hanh, Nguyen Ngoc Hoa 

VNU University of Engineering and Technology, 144 Xuan Thuy, Hanoi, Vietnam 

 

Biometric passports have gone through three generations of development, initially focused on 

saving the image on the chip, then combining a number of factors such as image biometric iris, 

fingerprint image with the extended access control mechanisms and actually adding the connection 

established mechanism with password authentication. In this paper, we introduce our experiment to 

validate the third generation including also the three biometric matching techniques for authenticating 

a biometric passport. This experiment was performed based on different open source tools and allows 

us to verify the entire biometric passports authentication process. The obtained results show a good 

performance from both a biometric point of view and the biometric passport security. 

Keywords: biometric passport, Extended Access Control, Password Authenticated Connenction 

Establishment, RFID, PKI. 


