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MOt c6i ti6n cho k! thupt gi6u LSB trOn dfr lieu audio

Nguy6n Xudn H.ry', Hujnh 86 Di€uz,x, V6 Thf Thanh2
t viln c6ng ngh€ th6ng tin, viQn Khoa hqc c6ng ngh€ viQt Nam, I8 Hodng euric viQt, Hd Noi

'Khoo Ddo tqo Qu6c ti!, Trudng Dai hpc Duy Tdn, .82 Nguydn Vdn Linh, Dd N&ng
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Chinh stangAy 08 thdng4n6m2013; ch6p nhdn tling ngdy 07 th6ng5 n6m 2013

cho k! thudt gi6u tin trong audio dua
bit vd ciic do4n dii li6u kh6c nhau d6

.t6i cflng il6 xu6t c6c c6ch cti6u chinh
au.

T* kh6a: B0 sinh si5 ng6u nhi6n, k! thudt LSB.

1. Gitfi thiQu

OC Uao v6 thdng tin ta c6 thti thuc hi€n theo
c6ch md ho5 hoflc gi6u tin. Md ho6 s€ ding
kho6 (bi mdt ho[c c6ng khai) bit5n bdn 16 rhdnh
bin md. Oe l6y lai tin ta dr)ng kho6 ctri giii md.

GiSu th6ng tin sE dr)ng tltii tucrng chria 116 gi6u
th6ng tin cAn gi6u. ViQc gi6u tin vdo di5i tuqng
chfa c6 thC bao v6 cho tin giSu hodc c6 th6 bao

vQ cho dOi tuqng chfa. C6 nhi6u ki6u dt liQu

chria c6 th6 chgn dd gi6u tin nhu 6nh, 6m thanh,
video, text []. Ngay tt nhfrng ngdy <lAu ph6t
tri6n, ciic thuft to6n giSu tin hAu h6t chl tap

trung nghi€n cr?u nhi€u linh vgc inh vd video.
Thudt to6n gi6u tin tr€n dm thanh chi thgc su
phit tri6n trong khodng hon thAp ni6n rrd lai
tl6y, do tl6 mric d0 hiQu qud cfia c5c phuong
ph6p gi6u tin tr0n dm thanh sO t<trO c6 th6 so

s6nh dugc v6i c6c ktit quA dd dat duoc nhu tr6n

' fa. gA f i€n hQ. DT: 84-914146868.
E-mail: dieuhb@gmail.com

6nh vA video. Tuy phi6n, vdi t6c ct6 ph6t trii5n

cta hudng nghi€n criu ndy ngdy cdng clugc chri

i t2l.

Ddc di6m chung cria hudng nghi€n criu
"Gi6u tin tr€n Am thanh s6" ld tdp trung khai
th6c khi ndng cim nhAn cria h6 thinh gi6c
nsudi.

Hinh l. HO th6ng thinh gi6c con ngudi.

Theo c5c nghi€n cfru vd sinh hgc, hO thinh
gi6c nguoi nhay cim hcrn nhi€u so voi thi giric.
Vi vfy c6c k! thuft gi6u tin trong dfr li6u audio
gep kh6 kh[n hon[3,4].
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C6c k! thu4t gi6u.tin tr€n Am thanh c6 thC

dugc chia thdnh hai nh6m chinh. D6 le nh6m c6

sri dgng tin hiQu gdc trong qu6 trinh rut trich
thdng tin vd nh6m kh0ng cAn d6n tin hiQu gtic

trong qu6 trinh rut trich th6ng tin.

Nh6m sri dpng tin hiQu gtSc hay nh6m giao

thoa v6i tin hi€u gtic cAn diin th6ng tin g6c khi

rut trich thdng tin. Trong c5c img dpng thgc t6,

nh6m phuong ph6p ndy t6 ra kh6ng hipu qui vi
cAn g6p d6i bO nh6 dd luu trff cung mQt th6ng

tin, vd d6i khi ta kh6ng th6 c6 dugc tin hiQu g6c

su dgng cho qu6 trinh rut trich thdng tin.Tuy
nhi€n, trong mQt sti trudng hqp nhu trong viQc

chrmg thgc bin quydn, nh6m phuong ph6p ndy

l4i to ra r6t c6 hieu qu6, thdm chi ld chring r6t

cAn thitit. MQt s6 phuong ph6p thuQc nh6m ndy

bao gilm: m6 ho6 pha vd tti6u chti pha.

Nh6m phucrng ph6p kh6ng cAn d6n tfn hiQu

g5c trong qu6 trinh rut hich th6ng tin chi cAn

file tin hi€u dm thanh c6 chira tin gi6u vd c6 th6

ld kho6 d6 r0t trich th6ng tin mft. Nh6m

phuong ph5p ndy dugc chia thdnh bon nh6m

nh6: nh6m c5c phucrng ph6p trAi pho, nh6m c6c

phucrng ph6p tap tl6i, nh6m c6c phuong ph6p

bAn sao vd nh6m c6c phuong ph6p t;r d6nh ddiu.

MQt s6 phucrng phrip giAu tin thuQc nh6m ndy

nhu k! thuat trai phO, t<y thuft md ho6 echo, k!
thuAt LSB.,.

2. Ki thuft giAu LSB

2. t. Ki thuQt gidul^9B (Least Significant Bit)

Ddy lA mQt trong nhfrng k! thu4t cluqc

nghiOn cfru vA ftng dgng som nhAt trong linh

v.uc gi6u df liQu trdn Am thanh, cing nhu tr6n

c6c clinh d4ng d[ liQu kh5c. BQ md ho6 sri dpng

mQt tdp c5c m6u tin hiQu g6c x dugc chgn ra

theo mOt kho6 mdt ndo cl6. Sau cl6 thgc hiQn

thao t5c thay th6 tr€n c5c bit it quan trqng nh6t

aC Uieu diSn th6ng tin gi6u.
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Hinh 2. Chgn m6u dii liQu dO gi6u tin.

C6c bit dugc chon de gi6u tin thuong ld tir
bit I d6n bit 3. ViQc thay ct6i gi6 trl c6c bit ndy

ldm thay aOi it gia tri cria m6u dft liQu g5c n6n it
6nh huong d6n h€ thiing thinh girlc, gdy nghi

ngo cho nhirng ngudi thSm tin.

D€ giAu I bit thdng tin, ta sE thay bit tlugc

chon bing bit thdng tin dem gi6u. Vi du ta cAn
.t . ;

gi6u bit I vAo mAu dir li6u 8 bit sau:

Sau khi giAu bit I s€ nhu'sau:

0 1 0 I I I t I

Hinh 3. Minh ho4 k! thu4t gidu LSB.

Uu tliiim cta phuong ph6p ndy ld khd n[ng
luu trf l6n, c6 thii chfa cfugc nhi€u th6ng tin

m4t. Khuyt5t di€m cria n6 ld dC bi t6n c6ng, c6

tinh bAn virng th6p. Tuy nhi€n, do kh6ng ph6i

thUc hi€n nhi€u ph6p to6n phftc t4p ndn phuong

ph6p ndy c6 thoi gian thgc hien r6t nhanh, c6

th6 dep rmg vO m4t thoi gian thqc. Ddy c6 th€

dugc xem ld thuflt todn An df liQu co bdn nhAt.

C6 thC tdng th6m dr ligu giAu bing cSch

ding hai bit LSB. Tuy nhi6n c6ch ndy cfrng ldm

tdng nhi6u tr€n d6i tugng chfta d6n d6n dOi

0 I 0 I I I I 0
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phuong d6 phSt hipn vd thuc hi€n c5c t6n c6ng.

Vi v{y dt lipu chfra cAn phdi clugc chgn trudc
.Alhi gidu sri dpng phucrng ph6p md h6a LSB.

2.2. Tiin c6ng ctiii vdi h€ gitiu tin mQt dilng LSB

^. L
Gidu tin trong dm thanh chiu mQt sd tdn

c6ng nhu l6y lai miu, lgc th6ng, th€m nhi6u,

bitin dOi DlA, ND.... E6i vdi phuong phSp gi6u

tin dirng LSB, hay dugc sri dung dC gi6u tin mflt

thi t6n cdng tlugc quan tAm d6 ld l6y laitin mat.

Bing c6ch chgn c6c bit cuSi cria c6c m6u dft

liQu, ngudi th6m tin gh6p lpi AC t6y tin m4t hay
.),

mQt ph6n cria tin m0t[5].

DO tdng tlQ an todn cho k! thuft ndy, ta sE

chgn c6c mdu khdng li€n tuc vd chdn viro c5c

bit kirSc nhau chri kh6ng cO einn bit cuOi. C6ch

nAy sE g6y kh6 khdn cho ngudi thSm tin trong

qu5 trinh dd tin. Ddy ld co sd tl€ thitit lap n6n
,,..t

cAi ti6n cho phuong ph6p LSB.

3. Ki thu$t dd xu6t vi cfc k6t qui tl4t dugc

Cdi ti6n d6 xu6t du6i cl6y s€ dirng chu5i gia
i '.^ ringdu nhi6n il6 x6c dinh v! tri c6c mdu dt liQu

chgn vd vi tri bit s€ dirng dC gi6u tin. BQ sinh
AX

s6 ngdu nhi6n dugc chgn ld b0 sinh s6 il6ng du

cAi ti6n. Kj thuat itiAu chinh bit de giim thiiSu

dQ lgch so v6i d[ liQu g6c cfing tluqc dC c?p.

3.1. BO sinh ddng dtr (congruential generator)

.t
Trong gi6u tin, ta thudng c6n tl€n c6c chu6i

: r '^ ri r i r- r!^ 'A I Y
ngdu nhi€n cl6 chgn mdu df li€u gidu ho{c cli€u

chinh gi6 tri c5c m6u theo chu5i ngSu nhi6n

niy. C6 nhiAu k! thuflt <t6 sinh ra chu5i gi6

ng6u nhi6n nhu k! thuft trung binh binh

phuong, bO sinh fibonacci, b0 sinh d6ng du [6,
p101. Bdi b6o ndy dnng bQ sinh d6ng du cdi titin

tt€ sinh chu6i ng6u nhi6n.

B0 sinh d6ng du c6 d4ng:

x; : (ax;-1 + b) mod N (1)

Trong d6 a vd b ld hai sti nguy6n cho tru6c,

tri xo ban dAu duo, c ggi ld "h4t gi5ng" (seed) vd

s6 nguyOn N ld s6 x6p xi (hoac bing) vdi sti

nguy€n lcrn nh6t tr6n m6y tinh. N6u tri s6 xo

tlugc g6n cO dintr thi vi€c sinh c6c ddy ld giiing

nhau trong c6c lAn chay. D6 khoi t4o xi sao cho

cic ddy sinh ra kh6c nhau, ngudi ta thuong l6y

gid clugc luu trong CMOS aC tam sii mOi xo.

Ch6t luqng cria b0 sinh ngAu nhi6n phu thu6c

vdo viQc chgn lga gi|tri a vd b. Vd trong Uat ry
trudng hqp ndo, sO tAn sri dgng bQ sinh ndy

kfidng th€ vugt qu6 M (vi n6u kh6ng n6 sE ph6t

sinh nhirng sO tpp tail.

BQ sinh d6ng du cii ti6n ding dO ph6t sinh

mQt s6 nguy&r giA ngdu nhi6n trong mi6n [0..n-l].
Ddy ld mOt bO sinh ngSu nhi6n kh6 th6ng dqng,

dac bipt ld trong c6c fng dgng md phong tu

nhi€n nhu m6 ph6ng vfi trs t7l. B9 sinh s5 ndy

s€ ding 2a thay cho b trong c6ng thric (1) v6i a

dugc chgn thucrng ld sti nguy6n t6 lcrn. C6ng

thric cria b0 sinh niry nhu sau :

x;: (ax;-1 + 2a) mod n (2)

ViQc chgn sO mOi xe tuong tg nhu b0 sinh

s6 ddng du.

oOi vOi k! thuft cl6 xu5t, sE dung kho6 ld

cap s5 (x,y) d6 sinh chuSi ngSu nhi€n. Gi6 tri x
s€ ding ldm sii m6i vA y thay cho a trong c6ng

thr?c (2).

3.2. Diiu chinh.l0 l€ch bit

OOi vOi phuong ph6p LSB, ta c6 thay d6itu
bit I tltin bft 3. Trong truong hqp thay d6i bit 3,

tlO lQch gifta m6u gtic vd m6u sau khi thay d6i

ld 4 nhu hinh 4.
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Hinh 4: D0 l€ch gi6 tri khi diAu chinh bit 3.

Dd gidm dO lgch niry, ta tia5n hdnh nhu sau:

OOi vOi d6i bit 3 tir 0 thdnh l, ta s6 d6i c6c

bit 2 va I thdnh 0 vn d5iv6i <t6i bit 3 ru I thdnh

0 ta sE <l6i c6c bit 2 vd I thanh l.
Tucrng tU ddi AOi vOi d6i bit 2 tir 0 thdnh l,

ta s6 tl6i bit I thdnh 0 vn d6i v6i <l6i bit 2 tir I
thdnh 0 ta s€ ddi bit I thdnh 1.

Thrl tuc didu chinh bit thf I chria gi6 tri k
nhu sau:

PROC DTEUCHINH(i,k)

sET(i,k);

If(i>l) SET(l,l-k);

If(i>2) SET(2,1-k);

END

N6u ti6n hdnh cti6u chinh theo phuong ph6p

dA xu6t thi tlQ gi5 tri chi cdn l.
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Hinh 5. D0 lQch gi6 tri khi tli6u chinh bit 3.

3.3. Qud rrinh gitiu tin

^,1L'au vao:

File 6m thanh A, chuSi bit M c6 dQ ddi L,
kho6 K g6m hai s6 x,y.

DAu ra:

File 6m thanh A' c6 chria ctru6i bit Vt

Budc l: ChuAn bi

Dga vdo khori (x,y) sinh ra mdng S[] cho

biiSt m6u d[ ligu tlugc chgn de gi6u tin vd ming
V[] cho bitit vi tri bit sd dugc gi6u trong m5i
m6u.

Bubc2: GiAu tin

Dgc file dfr liQu Am thanh, dya vdo mdng

Stl d6 chsn m6u cAn gi6u.

Dga vdo mnng V[] AC Uiet vi tri bit gi6u.

Ni5u bit thf Vi cria miu chon thri i kh6c v6i
Mithi thyc hiQn DIEUCHINH(Vi, Mi)

Sau khi gi6u xong, ta dirng c6cky hi€u d6nh

gi6u k6t thric tin gi6u nhim phr,rc vp cho qu6

trinh gi6i tin.

ViQc sinh m6ng S[] vd V[] dusc thsc hiQn

nhu sau:

Dua viro kho6 K(x,y), dirng c6ng thric (2)

cria b0 sinh s6 <l6ng du c6i ti6n ta sinh tlugc
chuSi gia ng6u nhi6n SRNtl.

Tim S[] dirng cdng thric:

Slil: (SRN[i] mod 9) mod 4 +l

Tim V[] dirng c6ng thric:

Slil = (SRN[i] mod 3) +l

Vi ds, kho6 K ld,K(1,9137), chgn N:10000,
theo b0 sinh sti ddng du, ta cAn sinh chuSi s5

ngiu nhi6n g6m l6 s5 nhu sau:

SPtg:{82233, 81 195, 96989, 6767, 48353,
19635, 23269, 27127, 77673, 16475, 50349,
57 087, 22193, 957 | 5, 66229, 52647 \

S :{1, 3,2, l, 2, 3, l, 2, 4, 2, 4, l, l, l, 4, 3\

V:{1, 1,3,3,3,1,2,2, 1,3,l, l,3, 1,2, l}
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MAng S s€ cho ta bitit m5u dugc chgn gi6u

7d l, 4, 6,'7 , 9, 12, 73 , 15, 19 , 21 , 25 , 26, 27 , 28,

32,35. Di€u ndy c6 nghia ld Stil cho bitit miu
tii titlp s€ du-o. c chgn gi6u tin so voi m6u dd

chqn d6 gi6u bit thft i-1,

M6ng V s€ cho ta bi6t vl trf bit dO gi6u bit
thf i trong m6u dugc chgn thri I ld Vtil.

De gi6u dugc chuSi bit d0 ddi L vdo trong

file dfr liQu A thi file A phAi c6 it nhSt 4.L mau.

3.4. Qud trinh giai tin

DAu vdo:

File Am thanh A' chfa tin gi6u, kho6 K
gdm hai sr5 (x,y).

DAu ra:

Chu5i bit M <lugc gi6u.

Bu6c l: Chu6n bl

Dga vdo kho6 (x,y) sinh ra m6ng S[] cho

bit5t miu d[ liqu tlugc chgn dC giAu tin vd ming
V[] cho bitit vitri bit se dusc gi6u.

Bu6c 2: Gidi tin

Doc file dft lieu Am thanh A', dpa vdo ming
Stl d.i chsn m6u c6 chria bit th6ng tin gi6u, dga

vdo mAng Vtl dC l6y bit thf i cua miu tin gi6u.

J.5. So sdnh vdi phwng phdp LSB nguy4n thtri'

3.5.1. Chi phi thdi gian gitiu tin vd giai tin

Phuong ph6p LSB nguydn thuj'sE chqn 1 vi

tri bit c6 dinh vd c6c doan tuin t.u d€ giAu tin.

So v6i ky thuat LSB nguydn thuy, phuong

ph6p ndy cin phdi t6n thdi gian cho viQc sinh

chudi gia ng6u nhi€n, ctru5i sg vd chuSi V[.
BOn c4nh d6 ta phdi tr5n chi phi thoi gian

chb viQc cti6u chinh bit d€ gidm dQ ch6nh l€ch

gi6 tri trudc vd sau khi gi5u.

Trong qu6 trinh gi6i tin chring ta cflng t6n

chi phi cho sinh chu6i gia ng6u nhi6n ee bitit vi
tri miu vi bit chfa tin gi6u.

3.5.2. Ti I€ dir li€u giriu

Phuong phSp LSB nguydn thuj'thgc hiQn

giSu bit tin tr6n I miu dfr liQu. Phuong ph6p

ndy dtrng mdng tlO lQch dC x6c clinh m5u gi6u.

Trudng hgp x6u nh6t, c6c mdu niy dAu c6 itQ

lQch 4 n€n cAn it nh6t ld,4*L m6u cl6 c6 th6 giAu

chu5i bit dO ddi L. Vi vdy so v6i phuong ph6p

LSB nguy6n thuy ndy c6 ti 19 dr li€u gi6u thdp

hon, chi bing%.

3.5.3. D0 mQt cila A thuqt

GiA ttinh ring nhfrng ngudi thSm tin bi6t d9

ddi cria chudi bft gi6u In L, hg phii chgn ra L
m6u d[ li€u trong 4*L m6u. Trong sti

/ A T \I
rL - \'rL)t cSch chon chi c6 1 c6ch chqn\'41 Ll.1L\l
ld dring. Sau khi chgn xong clugc L m5u chic

chin chria tin gi6u, h9 phAi do 1 trong 3" chu6i

bit dti x6c dinh chuSi tin gi6u. oOi vOi phuong

ph6p LSB chri y6u ding cho gi6u tin mflt thi

vdi d0 dAi chuSi bit L lon thi khe nbng tim nAy

gAn nhu kh6ng th6.

Trong trudng hgp nhfrng ngucri th6m tin c6

ttugc file 6m thanh gtic A vd file chfa tin gi6u

A' thi h9 kh6ng th6 dnng phucrng ph6p trir d6

l6y <tuqc chu6i tin gi6u nhu phucrng phrlp LSB

nguyOn thuj' vi trong phuong ph6p cAi ti6n
.,..i.,

chfing ta c6 thd thay d6i nhi6u hon 1 bit chi d€

gi6u 1 bit tin.

Bdn c4nh tl6, viQc chqn b0 sinh s5 ngSu

nhi6n vdi c6c tham sti kh6c nhau cfrng gdy kh6

khdn cho nhirng nguoi th6m tin khi h9 mulin

6y tin gi6u.

Bil lai chi phf thdi gian cho qu6 trinh gi6u

tin, gidi tin, chring ta c6 dugc mQt k! thu{t an

toin hon so vdi c6ch dring LSB nguyOn thuj'.
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dgng dC gi6u tin mflt, phpc vu cho viQc b6o vpCAc tht nghiPm dudi ddy dirng file
WindowslogOn.wav vd chuSi bit c6 d0 dei

1024. Tht nghiQm cho th6y rsng ti lQ sai kh6c

giiia file chria tin gi6u vh kh6ng chria tin giAu

kh6ng th€ phdn biQt khi nghe.

thdng tin. Do tl4c tinh chung cta phuong ph5p

LSB ld khdng b6n vfrng n6n phuong ph6p cii
ti6n ndy chi c6 thi5 chfu tAn c6ng l6y lai tin chri

kh6ng chju clugc c6c tAn c6ng kh6c nhu thay

dtii tin, th€m nhi6u v.v ..D6 trSnh trudng hqp

nhfn tin bi sai, c6 th6 sri dpng c6c mi h5 trg x6c

thsc tin gi6u[3].
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An improved technique for hiding data in audio using LSB

Nguy6n Xudn Hry', Hujmh B6 DiQu2, Vd Thi Thanh2
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Abstract. This paper presents an improved technique to hide information in audio based on the

LSB. The improvement is done by using the random number generator to select the samples data and

bit postion for hiding. We also suggest a solution for modiffing the set of bits to reduce the difference

between host file and file contains hiding data.
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