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Nghién clru k¥ thuat giéu tin trong audio hd trg xac thuc
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Tém tdt. Bai bao nay trinh bay mjt k thuat gi4u tin mat trong dit liéu audio. Do di liéu chira tin
gidu dugc truyén trén cac kénh cong khai nén c6 thé bj mét s6 thn cong din dén thay dbi dir ligu
chira. Két qua 12 khi giai tin, ta c6 thé nh4n lai tin gidu bj sai. Diém mai cia bai bo nay 13 dé xuét
ap dung cac ky thuéit ma héa nhim myc dich phat hién va sira 13i trén tin gi4u sau khi gidi tin.

Tir khéa: Dit ligu chira, m3 Hamming.

1. Giéi thiéu

Bao mat dir liéu la van dé dang dugc quan
tam hién nay. C6 hai khuynh huéng chinh dang
dugc nghién ciru va trién khai la mi héa va gidu
thong tin. M3 hoéa dir liéu s€ thyc hién viée bién
d6i ban tin géc M thanh ban mi va giri cho bén
nhan. Bén nhdn sé thyc hién vigc giai ma ban
mi dé lay lai ban tin gbc. Ky thuit gidu tin tiép
can theo hudmg khac, sé gidu tin vao cac “khe
ho” cua dit li¢u chira C. Dir li¢u chira c6 thé 1a
dir ligu audio, anh hay video. Khe ho cua dir
licu dugc hiéu la khoang bién thién gia trj clia
dir liéu co ciing anh hudng dén hé théng tri giac
clia con ngudi {1]. Sau khi gidu tin xong, dir
liéu chira tin gifiu C’ sé dugc truyén di cho bén
nhan va bén nhén s& giai tin dé liy lai tin gidu.
Trong qua trinh truyén, di tugng C’ c6 thé
chiu mot sb tin cong lam cho ndi dung C’ bj
thay dbi. Vi vay khi dén nguoi nhén, thay vi
nhan C’ dé giai tin ho nhan dugc C” ¢ noi
dung ¢6 thé sai khac véi C’. Di¢u nay dan dén
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viéc co thé tin giau khi nhan M’ c6 thé bj sai
khac vdi tin gidu M ban dau va ngudi nhan c6
thé khong biét c6 sy sai nay va van sir dung tin
sai M’. Trong mét sb (mg dung, viéc sai sét nay
trong mdt mirc nao do 1a cé thé cho phép nhung
da s6 img dung thi viéc sai nay la khong chap
nhan va co thé gay ra hau qua nghiém trong. Ky
thuat gidu tin dugc dua ra dudi diy 1a mot cai
tién gitp cho ngudi nhan tin han ché thip nhat
kha nang nhén tin sai, c6 thé biét duge tin khi
nhian M’ ¢é bi sai khac vai ban tin géc M
khéng va dua ra ban M”’ 1a ban sira 16i cia M,
Déi tugng dir li¢u chia duge chon 1a cac dir
liéu audio.

2. Mt s ky thuit gidu tin trong audio

Cac ky thuat gidu tin trong audio dua vao
hé¢ théng thinh giac cua con ngudi [1-3]. Viée
gidu tin trong audio thuong 13 khé hon trong
cac dir lié: media khac do hé thong thinh giac
cua con ngudi kha nhay véi cac nhiéu. Sau day
la mdt sb phwong phap giau.


mailto:dieuhb@gmail.com

70 N.X. Huy, H.B. Di¢u | Tap chi Khoa hoc PHQGHN, Khoa hoc T Nhién va Cong nghé 25 (2009) 69-74

2.1. Ma hoa LSB (Least Significant Bit)

Phuong phap ma hoa LSB la cach don gian
nhat 3¢ nhiing théng tin vao trong dir liéu audio.
Phuong phap nay s& thay thé bit it quan trong
nhat (thuomg 1 bit cudi) cia méi mau dir liéu
bang bit thong tin gidu. Vi dy méu 8 bit nhu
sau:

Sau khi giau bit 1 s& nhu sau:
SOEETORE RS |

Hinh 1. Minh hoa k¥ thuét gi4u LSB.

Uu diém cia phuong phap nay la dé cai dat
va cho phép gidu dir liéu nhidu. C6 thé tang
thém dir liéu gidu bing cach ding hai bit LSB.
Tuy nhién cich nay lam ciing lam ting nhiéu
trén d6i tugng chira din dén doi phuong dé phat
hién va thyc hién céc tan cong. Vi véy dir lidu
chira can phai dugc chon trudc khi gidu sir dung
phuong phap ma hoa LSB.

bé tang d0 an toan cho k¥ thuit nay, ta sir
dung bd sinh s& nguyén ngiu nhién dé sinh ra
cac vi tri cac miu dwoc chon gidu chit khong
phai cac mau lién tuc. B§ sinh s6 nay s dung
mot khéa bi mét key nhu 1a phan tir khai tao
cta bd sinh s6. Khoa key nay dugc s dung
trong ca qua trinh gidu tin va giai tin. Luu y 14
b sinh sb khong tao ra cac gia trj tring nhau dé
tranh trudng hgp mét vj tri dugce giéu hai lan.

2.2. Ma hoa Parity (Parity Coding)

Thay vi chia dit liéu thanh cdc mau riéng l¢,
phuong phap ma hoa chﬁn [€ chia dir ligu thanh
cac nhom mau va glau timg bit thong tin vao
trong cic nhém miu nay. Néu parity bit ciia
nhém miu nay khéng tring véi bit thong tin
gidu thi ta tién hanh didu chinh mét bit nao d6
trong nhém mau nay. Phirong phap nay cho ta
nhiéu sy lya chon hon khi thay ddi 1 bit va co
vé “kin dao” hon so voi phuong phap diéu
chinh LSB.

Ca hai phuong phap LSB va Parity déu co
nhimg han ché. Do tai ngudi kha nhay nén
nhimg thay d6i trén dir liéu chia s& sinh nhiéu
va ngudi nghe rat dé nhdn ra. Mgt diém nira la
hai phuong phap nay khéng bén vitng va théng
tin s& bj mat sau khi thye hién viée Iéy mau lai.
Mot trong nhimng cach khic phuc la thyc hién
viéc gidu nhiéu lan. Tuy nhién cach nay ciing c6
han ché 14 n6 lam ting thoi gian xir ly.

2.3 Md hoa Phase (Phase Coding)

Phuong phap ma héa pha giai quyét dugc
cac han ché do sinh ra nhiéu coa hai phuong
phap gidu dir liéu trén. Phuong phap mi hoa
pha dya vao tinh chét 1a cac thanh phan ciia pha
khong giy anh hudng dén hé thdng thinh giac
clia con ngudi nhu nhiéu. Vige gidu tin dugc
thyc hién bang cach diéu chinh pha trong phd
pha cia dir lidu so[ 3].

M=, 5 .

VA

Encoded signal

Original signal

Dix liéu goc Di ligu sau khi gidu

Hinh 2. K§ thudt ma héa pha.

Qua trinh md héa pha dugc chia thanh cac
budc sau:

a. Dir liéu 4m thanh gbc dugc chia thanh
cic segment nho hon cé dai bing chiéu dai
chiéu dai bing vai théng tin can giau.

b. Thyc hién bién ddi Fourier r&i rac DFT
trén moi doan

c. Tinh d¢ léch pha giira cac doan ké nhau.

d. Gia trj chinh xéc cac pha cia cac doan co
thé thay d6i nhung mdi lién hé vé sy khac nhau
vé pha giita cac segment lién tiép phai dugc
dam bao, vi vy thong tin gidu chi dugc phép
gidu trong vector pha ciia doan dAu tién. Viéc
diéu chinh pha cua doan dau dugc ap dung dyua
trén cong thirc sau:



N.X. Huy, H.B. Diéu / Tap chi Khoa hoc DHQGHN, Khoa hoc Tw Nhién va Cong nghé 25 (2009) 69-74 71

I'ﬂ'/2 if message bit=0 (1

hase _new =
pAAse - -712 if message bit=1

e. Ghép cac segment lai va tién hanh DFT
ngugc dé tao lai dir liéu 4m thanh.

Pé nhin dugc tin giau bing ky thuat nay,
ngudi nhan phai biét do dai cia segment, sau d6
thirc hién DFT dé nhin tin.

Mot yéu diém cta phuong phap nay la ti 1¢
dir liéu thip do thong tin chi dugc gidu vao
segment dau tién. Co thé cai thién bang cach
ting d0 dai segment. Tuy nhién cach ndy sé& lam
cho tin gidu dé phat hién. Phuong phip ma hoa
pha chi thich hgp cho vigc gidu lugng nho
thong tin.

2.4. KV thudt trai pho

Thong thudmg cac file audio dugc truyén
qua cic kénh truyén thong, cic kénh truyén
thong nay sé tap trung dir li¢u audio trong vung
hep cia phd thn sé dé duy tri nang lugng va tiét
kiém bang thong. Céc ky thuit trai phd cb ging
trai thong tin mat vao trong phd tin s6 cua dir
ligu audio cang nhiéu cang 10L. NO cung tuong
tr nhv ky thuat LSB la trai ngdu nhién thong tin
gidu trén toan b¢ file audio. Lgi diém cuia
phuomg phap trai phé 14 né bén viing truéc mot
s& tan cong. Tuy nhién no ciing c6 han ché la
sinh nhiéu va dé nhan ra. Hai phuong phap trai
phd st dung trong gidu tin audio 13 DSSS
(Direct Sequency Spread Spectrum) va FHSS
(Frenquency Hopped Spread Spectrum).

2.5. Ky thudt gidu dwa vao tiéng vang (Echo)

Ky thudt giau dua vao tiéng vang thuc hién
gidu tin bing cach thém vio tiéng vang trong
tin hi¢u gbc. Dir liéu nhing dugc gidu biang
cach thay dbi 3 tham s6 cua tiéng vang : Bién
do ban dau, ti 1& phan ri va do tré. Khi thoi gian
giira tin higu gbc va tiéng vang giam xudng, hai

tin hiéu c6 thé tron 1in va ngudi nghe khé ¢
thé phan biét giira hai tin hi¢u. S6 lugng tin

« & . A 3 . . x . ok
giau c6 lién quan den thor gian tré cua tieng
vang va bién 44 cua no[3].

Sample

Sample

echo
Sample
ecTho
—
D¢ léch dé gidu bit 0
¢ —

D¢ léch dé gidu bit 1

Hinh 3. Ky thut gidu didu chinh echo.

2.6. Ky thudt ma héa echo

Bing cach ding thdi gian tré khac nhau
gilta tin hiéu gbc va tiéng vang dé thé hién
tiromg Ymg gia trj nhi phan 1 hodc 0, theo cach
d6 dir liéu duge gidu vao file audio. Dé giau
nhiéu hon mét bit, tin hiéu goc dugc chia thanh
cac doan ngin hon va mdi doan sau d6 co thé
dugc tao tiéng vang dé gidu sb bit mong mudn.
Dir liéu chira cudi cung bao g@)m cac doan
dugc ma doc lap ndi lai theo thir ty chia ban
dau. Ky thuat gidu tin dya vao tiéng vang rat
hiéu qua trong cac file audio chat lugng cao.
Cac file am thanh chua lam giam chét lugng va
khéng c6 qua nhiéu doan yén lang thuong ding
ky thuat nay dé giau tin.

M6t cach tiép cdn khac 14 tién hanh ma hoa
chudi bit theo mot cach nao dé gitip ta phat hién
ra 16i. Thay vi gidu truc tiép L bit vao d6i tugng
chira, ta bién dbi chudi bit bing cach bd sung
mét s0 bit vao S nhdm myc dich kiém tra 15i.
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3. Céc tén cdng trén cac hé gidu tin

Dir liéu chira sau khi dugc nhing tin C’ co
thé chju mét sb tan cong. Céc tin cong ndy cb
thé 1am sai léch mot ph:’in hodc toan bg tin giéu.
Sau day 1a mét loai sO tAn cong[S).

3.1. Ldy lai mdu

Tén cong nay lam thay di cau tric lwu trir
cua file dir liéu goc. Mot miu dir ligu trong file
mai sé duge luu lai béng mot s6 bit co thé
nhiéu hoic it hon so v&i trong file goc.

3.2. Loc thong

Phuong phap nay chi chon lai tin s6 cua dir
liéu thoa diéu kién nidm trong mot nguﬁng nao
do. Cac phuong phap gidu trén mién tin s s& bj
anh hudmg néu chju cic tin cong loai nay.

3.3. Thém nhiéu

Tan codng nay dugc thyc hién bﬁng cach
thém cac tin hiéu nhiéu vao trong dir li¢u chira,
dan dén khi giai tin ngudl nhan s€ nhan lai tin
sai vdi tin gidu.

3.4. Bién déi D/A A/D

Tén cong nay thyc hién bing cach bién dbi
C’ tir dang s6 sang dang analog sau d6 thyc
hién bién doi tir analog sang lai s6, va két qua la
dugc C” c6 thé khac C’.

Ngoai ra con cic tin cong khac nhu nén,
lrgng tir hoa v.v.

Céc t4n cong trén cac hé gidu tin c6 thé lam
cho tin gidu nhan dugc khi giai tin bj sai. Dé
kiém chirng lai tin gidu c6 bj sai khéng khi giai
tin, ta c6 thé két hgp cac ky thuit ma hoa cho
phép phat hién va stra 16i. Ky thuat dé xuat
trong bai bao niy 1a sir dung ma Hamming dé
mi hoa tin gidu truc khi nhing vao trong dir
liéu chira.

4. Ky thuit dé xuiit va cic két qua dat dugc

4.1 Ma Hamming hé trg xdc thuc

Ma Hamming dugc cong bd nﬁm 1950.
Nguyen ly cia md Hamming bét nguon tr viéc
khai trién va md rong quan diém chin lé . Voi
mbi nhom 4 bit dir liéu, md Hamming thém 3
bit kiém tra. Thuit toan (7,4) cha Hamming cé
thé sira chira bat cir mét bit 16i ndo, va phat hién
tat ca 13i cia 1 bit, va céc 16i cua 2 bit giy ra
[6,7]. Piéu nay c6 nghia la ddi vai tat ca cac
phuong tién truyén thong khdng c6 chum 15i
dot phat (burst errors) xay ra, ma (7,4) cua
Hamming rét c6 hi¢u qua (trir phi phuong tién
truyén thong c6 d6 nhiéu rat cao thi né mdi co
thé gay cho 2 bit trong s 7 bit truyén bi dao
16n).

Hinh 4. So 44 bit dix liéu va bit kiém tra cua
m3 Hamming.

M3i Hamming s dung hai ma trin, goi la
ma tran sinh G va ma trin kiém tra H. Ddi vai
mi (7,4) ma trdn G va H sé nhu sau:

(110 1)

1011

1000 /1010101
G=lo111]|H=lo110011

0100 oo1111

010

\0 0 0 1)

Chubdi bit thong tin u s& dugc ma hoa bing
cach nhan v&i ma tran sinh G, két qua dugc tu
mav. Tu md v duge tinh theo cong thirc:
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v=u*G 2)

Né_u nhan v véi H sé dugc 0. Day la cong
thirc dé kiém tra 16i:

v*H=0 3)

Vi du chudi bit thdng tin gidu la u=1011 s&
dugc mi hoa thanh tir ma 1a v=0110011.

Dé kiém tra chudi bit r c6 do dai n nhan
dugc cb bj sai hay khong, ta tién hanh nhén r
véi H. Néu két qua khac 0 thi r bj sai.

Ta co thé viét = v+e trong d6 e 1a vector
15i. Néu e chi gdm cé mot bit 15i thi mi
Hamming c6 thé sira dugc. Néu e gom 2 15i thi
ma Hamming chi phat hién dugc 161 chir khong
stra durgc.

Ma Hamming (7,4) co thé m& rong sang
(8,4) bang cach thém mdt dong bit chan le o
dong dau tién cia ma trdn G va thém bit chan 1€
vao dong cudi cung cua ma tran H.

4.2. Qud trinh gidu tin

Budc 1: Ma hoa

Chudi bit thong tin dugc chia thanh cac
doan ¢6 d) dai 4, tién hanh ma hoéa cho ting
doan nay ta thu dugc chuoi M’

Bude 2. Gidu tin

Poc header, trich ph?m dir liéu audio cua dir
ligu chira C, tay thuge vao ky thuat giau tin
duqc chon, co thé thuc hlen cac bién ddi tir
mlen thai glan sang mlen tan s6 hoac thyc hién
yau tin tryc tlep trén mién thai gian.

Trong qua trinh gidu co thé cé sir dung cac
khoa mat.

Ghi lat dir liéu sau khi da thyc hién giéu tin,
ta dugc C’.

4.3. Qud trinh gidi tin xdc thuc tin gidu

Budce 1: Trich thong tin

Dira vao khéa k, ky thuét gidu va sé bit gidu
da duoc biét trude, ta tién hanh trich chudi bit
tir dir liéu C**, két qua ta thu duge M’

Budc 2: Xac thuc

Chia M’ thanh cac doan c6 46 dai 7, tien
hanh nhan timg doan nay véi H.

Truémg hop 1: Néu nhu toan bd két qua
nhin cac doan cia M’ véi H déu cho két qua 0
thi két luan la khdng c6 tin cong trén C’ va
thyc hién trich cac bit dir liéu cia M’ dé tao tin
gidu.

Truomg hop 2: Néu nhy trong qué trinh
nhan cac doan cua M’ véGi H ¢é doan cho két
qua khac 0 thi két luan 1a c6 tan cong hoic do
nhi€u va ghi nhin cach sira 13i. Trong truomg
hgp nay ciing rat trich dir li¢u tr M’ sau khi
thyrc hién sira 16i va tao lai tin gia‘lu (chua chéc
chén dung, c6 thé dé nghi gii lai).

Cac két qua thir nghiém dudi day sir dung
phan mém WavePad dé thyc hién céc tan cong.
Dir liéu am thanh la file WindowsLogOn.wav.
Chudi thong tin gidu la “AAA”.

et

Hinh 5. Dit liéu gbc truéc khi gidu tin.

Il..” I (a)

ot

Hinh 6. Dit liéu sau khi giéu tin (a) va thyrc hién tan
cong loc thong cao (b).

5. Két ludin

Ky thuat giau tin de Xuit ¢ trén da glal
quyet dugc mot phan van dé xac thyc tin glau
trong ky thuat glau tin. Cac két qua thir nghiém
cho thay hiu hét cac tin céng lam sai léch tin
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gidu c6 thé phat hién ra nhung kha nang sira 16i
thap. Co thé cai tién bing cach sir dyng cac ky
thudt ma héa khac c6 kha nang phat hi¢n va stra

16i

cao hon.
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This article presents an approach relate to hiding data in audio support authentication. Because the
host data is transmitted on the public channels should have been a number of the attacks, as a result,
we may receive incorrect information in extract phase. Our proposal lies on the encryption technology
aimed at detecting and correct errors.
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