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Tiép can dya trén quyén riéng tu trong chinh sach bao vé
dir liéu ca nhan trén cac nén tang dich vu cong tryc tuyén
¢ Viét Nam hién nay

Ta Thi Bich Ngoc”, Nguyén Kim Tling

Truong Dai hoc Khoa hoc Xa hoi va Nhan van, Dai hoc Quéc gia Ha Noi,
336 Nguye:n Trai, Thanh Xuan, Ha Noi, Viét Nam

Nhén ngay 06 thé}ng 9 nam 2022
Chinh sira ngay 26 thdng 9 nam 2022; Chap nhan dang ngay 27 thang 9 nam 2022

Tém tit: M¢ rong va hudng t6i bao phu dich vu cong truc tuyén 1a tiéu chi can ban cia phat trién
Chinh phu s6 trong chuong trinh Chuyén d6i s6 quoc gia tai Viét Nam dén nam 2025, dinh hudng
dén nam 2030. Bé thuce hién dich vu cong truc tuyén, cac co quan hanh chinh Nha nuéc can thu thap
dir liéu ca nhan cua nguoi sir dung. Thuc té nay dit ra yéu cau bic thlet vé viée bao vé cac dir licu
ca nhén, tranh viéc 16 lot dir liéu c4 nhéan trén moi truong mang. Biang tlep can dya trén quyén riéng
tu, bai viét tap trung danh gi4 chinh sach bao v€ dir liéu ca nhén trén nén tang cac dich vu cong truc
tuyén ¢ Viét Nam hién nay, tir d6 dé xuat cac dinh huéng xay dung va hoan thién chinh sach trong

thoi gian tdi.

Twr khoa: Quyén riéng tu, Bao v€ dit liéu ca nhan, Chinh sach bao vé dit liéu ca nhan, Dich vu cong,

Dich vu cong truc tuyén, Chuyén doi sd.

1. Dich vu cdng trye tuyén & Viét Nam hién nay

Chuong trinh Chuyén d6i s6 qubc gia dén
niam 2025, dinh huéng dén niam 2030 xac dinh
ba nhom muc tiéu co ban gdm phat trién Chinh
phu s, phat trién kinh té s6 va phat trién xa hoi
s6. O tru cot thir nhat, su phat trién va bao phu
dich vu cong tryuc tuyén muc do 4 1a mdt trong
nhitng chi s6 dau tién duoc dé cap t6i.

Theo Piéu 3 Nghi dinh s6 42/2022/NP-CP
ra ngdy 24/6/2022 cia Chinh phu quy dinh vé
viéc cung cap thong tin va dich vu cong truc
tuyén ciia co quan Nha nudc trén moi trudng
mang, dich vu cong truc tuyén “la dich vu hanh
chinh cong va cdc dich vu khac cua co quan Nha
niede duge cung cdp cho cdc té chike, c¢d nhan
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trén moi truong mang”. Dich vu hanh chinh cong
dugc xac dinh “la nhitng dich vu lién quan dén
hoat dong thuc thi phap ludt, khong nham muc
dich loi nhudn, do co quan Nha nudc co tham
quyén cdp cho t6 chike, cd nhdan duwdi hinh thirc
cac logi gidy to ¢é gid tri phdp Iy trong cdc linh
viee ma co' quan Nha nude doé quan Iy. Moi dich
vu hanh chinh cong @an lién véi mot thii tuc hanh
chinh dé gidi quyét hoan chinh mot cong viéc cu
thé lién quan dén t6 chirc, cd nhan.”. Hién tai,
cac dich vy cong truc tuyén dang dugc cung cip
chu yéu 1a cac dich vy hanh chinh céng.

Theo Nghi dinh s6 43/2011/ND-CP ra ngay
13/6/2011 ctia Chinh pht quy dinh vé viéc cung
cip thong tin va dich vu cbng truc tuyén trén
trang thong tin dién tir hodc cong thong tin dién
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tir cua co quan Nha nudc, dich vu cong truc
tuyén dugc chia 1am bbn cip do (Bang 1). Tuy
nhién, Nghi dinh 42/2022/ND-CP ra ngay
24/6/2022 cua Chinh phu quy dinh vé viéc cung
cép thong tin va dich vu cong truc tuyén cua co

quan Nha nudce trén moi trudng mang c6 hié¢u luc
thay thé Nghi dinh s6 43/2011/ND-CP tir ngay
15/8/2022, mic d6 cung c?ip dich vu cong truc
tuyén duoc xac dinh gdm hai cap do (Bang 2).

Bang 1. Cac cép d6 dich vu cong truc tuyén & Viét Nam giai doan 2011-2022

Dich vu cong . .
STT truc tuyén Pinh nghia
1 Mic d6 1 La dich vy bao dam cung cép day du cac thong tin vé thu tuc hanh chinh va cac van
j ban c6 li€n quan quy dinh vé thu tuc hanh chinh d6.
La dich vu cong tryc tuyén mirc do 1 va cho phép ngudi sur dung tai vé cic mau vin
2 Muc d6 2 ban va khai bao dé hoan thién hd so theo yéu cau. Ho so sau khi hoan thién duoc
giri truc tiép hodc qua duong buu dién dén co quan, t6 chirc cung cép dich vu.
La dich vu tryc tuyén mirc d¢ 2 va cho phép nguoi sir dung dién va gui tryc tuyén
c4c mau vin ban dén co quan, t6 chtrc cung cap dich vu, cac giao dich trong qua
3 Murc do 3 trinh xir Iy hd so va ccung cap dich vy dugce thyc hién trén moi truong mang. Viée
thanh toan 1¢ phi (néu cd) va nhan két qua dugc thyuc hién tryc tiép tai co quan, to
chtre cung cap dich vu.
La dich vy cong truc tuyén mic d6 3 va cho phép nguoi st dung thanh toan 1€ phi
4 Mtc d6 4 (néu ¢06) dugc thyc hién tryc tuyén.Viéc tra két qua cd thé dugc thue hién truc tuyén,
giri tryc tiép hodc qua duong buu dién dén nguoi sir dung.
Béng 2. Cac cép do dich vu cong truc tuyén ¢ Viét Nam tir nam 2022
STT Dich vu C? ne Pinh nghia
tryc tuyen
La dich vu bao dam cung cap toan bd thong tin v€ tha tuc hanh chinh, viéc thyc hién
1 Toan trinh va giai quyét tha tuc hanh chinh déu duoc thue hién trén moi trrong mang. Viéc tra
Kkét qua duogc thuc hién truc tuyén hodc qua dich vu buu chinh cong ich.
2 Mot phin La dich v cong tnxc tuyén khong bao dam cac diéu kién quy dinh ciia dich vu cong
tryc tuyén toan trinh.

Trong hon hai nim qua, do tac dong sau sic
cta dai dich COVID-19, viéc cung tmg dich vu
cong truc tuyén dugc diy manh va phat trién véi
tdc d6 vo cung nhanh chong. Theo thdng ké cia
Bo Thong tin va Truyén thong, tinh dén
31/5/2022, tat ca cac co quan tham quyen chuyén
mdn cua Chinh phu va céc co quan thim quyén
chung cap tinh déu di co Cong dich vu cong truc
tuyén véi hon 97,3% dich vu cong da diéu kién
dd duoc cung cdp dudi moi hinh thuc dich vu
cong tryc tuyén muc do 4. Theo Piéu 16 Thong
tu s6 01/2018/TT-VPCP ra ngay 23/11/2018,
Cong Dich vu cong cap bo, cip tinh c6 tén mién
théng nhit theo dang: dichvucong.(tén bd, dia
phuong).gov.vn véi giao dién ngdn ngir tiéng
Viét, e-services.(tén b, dia phuong tiéng

Anh).gov.vn v&i giao dién ngdn ngir tiéng Anh;
tén by, dia phuong dat theo quy dinh cua phap
luat. Ciing theo thong ké nay, tirngay 1/1 dén hét
ngay 31/5/2022, Cong Dich vu cong cap bd co
sO luot truy cdp nhidu nhdt 1a Bo Y té
(10.688.901 Iuot), BO Gido duc va Pao tao
(2.572.059 lugt) va Bo Thong tin va Truyen
thong (2.224.681 luot); Cong Dich vu cong cap
tinh c6 sb lugt truy cap nhiéu nhét 1 Tinh Thira
Thién Hué (5.367.824 Iluot), Béic Giang
(4.823.334 luot) [1].

Theo quy dinh tai Phu luc ké hoach hanh
dong trién khai Quyét dinh s6 06/QD-TTg ngay
06/01/2022 cta Thu tuéng Chinh pht phé duyét
dé an phat trién ing dung dit liéu vé dan cu, dinh
danh va xac thuc dién tir phuc vu chuyén ddi s
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qudc gia giai doan 2022-2025, tam nhin dén nam
2030 va Quyét dinh sb 905/QD-BTTTT ngay
12/5/2022 vé viéc ban hanh hanh dong trién khai
Quyét dinh sb 06/QD-TTg cia Bo truong Bo
Thong tin va Truyén thong, dén thang 12/2022,
100% cac dich vu cong truc tuyén dugc cung cép
trén Cong Dich vu cdng quoc gia. bay 1a quyet
tdm chinh tri 16n, dong thoi la xu thé tat yéu,
thich hop ddi véi toe do phat trién cac hoat dong
trén moi truong mang ¢ Viét Nam hién nay va
phu hop véi su phat trién chung cua thé giGi.

2. Quyén riéng tu trong phap luit Viét Nam

Quyén riéng tur 1a mot trong nhiing quyén co
ban cua con nguoi, duge ghi nhén chinh thirc
trong Tuyén ngon quoc te vé Nhén quyen nam
1948 va Cong ude qudc té vé cac quyén dan su
va chinh tri ndm 1966. Cung v&i qua trinh phat
trién cta nhan thtc, dinh nghia va pham tru
quyén riéng tu c6 nhiéu bién d6i va dan hoan
thién theo thoi gian. Hién nay, quyén riéng tu
dugc coi 1a dai dién cho gia tri cua con nguot,
dugc phap luat qudc t& ghi nhan, thé hién nhu
cau ty nhién ctia con nguoi ddi véi cac mdi quan
hé x& hoi.

O Viét Nam, quyén riéng tu duge xac dinh
tai Diéu 21 Hién phap nam 2013. Theo do:

“1. Moi nguoi co quyén bat kha xam pham
vé doi song riéng tw, bi mdt ca nhan va bi mdt
gia dinh; co quyén bdo vé danh du, uy tin cia
minh.

Théng tin vé doi song riéng tu, bi mdt cd
nhdn, bi mdt gia dinh dwoc phap \udt bao ddm
an toan.

2. Moi nguoi cé quyén bi mdt thw tin, dién
thogi, dién tin va cdc hinh thirc trao déi thong tin
riéng tw khac.

Khéng ai dwoc béc mo, kiem sodt, thu giik
trai ludt thw tin, dién thoai, dién tin va cac hinh
thire trao doi thong tin riéng tw ciia ngueoi khdc”.

Trén co s& Hién phap 2013, B6 Luat Dan sy
2015 quy dinh: “Poi song riéng tw, bi mdt cd
nhdn, bi mdt gia dinh la bdt khd xdm pham va
dwoe phdp ludt bao vé” (Khoan 1 Diéu 35). Dbi
vo1 dit liéu ca nhan, khoan 2 va khoan 3 Diéu 38
néu rd: “2. Viéc thu thdp, luu giit, sir dung, cong

khai thong tin lién quan dén doi song riéng tu, bi
mdt ca nhan phdi dirge nguoi do dong y, viéc thu
thap, luu giit, s dung, cong khai thong tin lién
quan dén bi mdt gia dinh phai dwoc cdc thanh
vién gia dinh dong y, trir truong hop ludt cé quy
dinh khac; 3. Thw tin, dién thoai, dién tin, co so
dir liéu dién tir va cac hinh thirc trao doi thong
tin riéng tw khac cua ca nhan dwoc bdao dam an
toan va bi mat.”

Phép luat Viét Nam quy dinh t6i xd&m pham
bi mat hodc an toan thu tin, dién thoai, dién tin
hodc hinh thirc trao ddi thong tin riéng tu cta
ngudi khac tai didu 159 B6 luat Hinh sy nim
2015, cu thé: “Nguwoi nao thyc hién mot trong
cdc hanh vi sau day, da bi xu ly ky ludt hoac xu
phat vi pham hanh chinh vé hanh vi nay ma con
vi pham, thi bi phat canh cdo, phat tien tir
20.000.000 dong dén 50.000.000 dong hodc phat
cdi tao khéng giam giit dén 03 nam”.

Nhu vay, méc du chua c6 van ban quy pham
phép luat nao xéac 1ap dinh nghia khai niém

quyen riéng tu”, song cac quy dinh hién hanh
cho thay quyén rleng tu trong phap luat Viét
Nam vé co ban gom hai n01 dung: i) Quyén bt
kha xam pham vé doi song riéng tu, bi mat ca
nhan va bi mat gia dinh; va ii) Quyén bi mat thu
tin, dién thoai, dién tin va cac hinh thirc trao doi
thong tin riéng tur khac. Cac quyén nay déu phu
hop voi cac Cong wée Qudc té ma Viét Nam 1a
thanh vién. Bao vé quyén riéng tu 1a phong ngira,
ngan chdn va xtr Iy sy xdm pham t6i cac ndi dung
cu thé ctia quyén nay.

3. Chinh sach bao v¢ dit li¢u ca nhan trén cac
nén tang dich vu céng truc tuyén

Thang 05/2018, dao ludt bao vé dir liéu tiéu
biéu va hoan thién nhat hién nay la Quy dinh
chung vé& bao vé dit liéu (GDPR) cta Lién minh
Chau Au (EU) chinh thirc ¢6 hiéu lyc. Theo
GDPR, “Dit liéu cd nhdn la bdt ky théng tin nao
lien quan dén mét cd nhan xdc dinh hodc lién
quan dén mét cd nhan cé thé xdc dinh duogc”
(Nguyén van: “Personal data are any information
which are related to an identified or identifiable
natural person”). Tai Viét Nam, theo Nghi quyét
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s6 27/NQ-CP ndm 2022 cia Chinh phu thong
qua hd so xay dung Nghi dinh bao vé dit liéu ca
nhan: “Di liéu cd nhdn 1a dit liéu vé cd nhan
hoac lién quan dén viéc xdc dinh hodc 6 thé xdc
dinh mot ca nhén cu thé”. C6 thé thdy cach tiép
can vé dir liéu ca nhdn cua Viét Nam khong chi
phii hop véi cach tiép can qudc té, ma con mo
rong ndi ham cua khai niém. Dir liéu c& nhén
khong chi 1a nhimng dir liéu vé c4 nhan d6 (mot
c4 nhan x4c dinh hodc c6 thé xac dinh duoc), ma
con bao gom nhing dit liéu lién quan t6i viée xéac
dinh/co thé xac dinh c4 nhan d6 (nhimg dit liéu
gitp xac dinh hodc c6 thé xac dinh ca nhan dang
noi tdi).

Pé thuc hién dich vu cong truc tuyén, ca
nhan can khai bao cac biéu mau dién tir tuong
tac. Theo Khoan 8 Diéu 3 Thong tu sb
32/2017/TT-BTTTT ngay 15/11/2017 cta B9
Théng tin va Truyén thong quy dinh vé viéc cung
cap dich vu cong truc tuyén va bao dam kha nang
truy cap thudn tién d6i voi trang thong tin dién
ttr hodc cong thong tin dién tir ciia co quan Nha
nude, day 1a cac biéu mau ho so cia thi tuc hanh
chinh dugc thé hién duéi dang ng dung may
tinh dé ngudi sir dung cung cip, trao doi dir liéu
v6i ting dung dich vu cong truc tuyen Biéu miu
dién tr trong tac phai bao gdm t6i thiéu cac
truong thong tin quy dinh tai biéu mau cua tha
tuc hanh chinh (mu don, miu to khai). Biéu
mau dién tir tuong tac thue hién viée thu thap dir
liu theo yéu cau cua thu tuc hanh chinh duoi
mot dinh dang thdng nhat cho co quan cung cip
dich vu. Cac dir liéu nay dugc quan ly trong co
sO dit liéu ciia (g dung dich vu cong truc tuyén.
Diéu nay co nghia trong qua trinh thyc hién dich
vu cong truc tuyen ngudi thyce hién dich vu cong
phai cung cép cac dir liéu ca nhan cho chu thé
cung tng dich vu cong thong qua nén tang dich
vu cong truc tuyén. Céc dir li€u ca nhan nay Ia
can thiét dé dam bao thuc hién hoat dong quan
ly Nha nuéc, song dong thoi cling thudc vé
quyén riéng tu ciia mdi ca nhan. Vi bét ky 1y do
nao, néu dir liéu nay bi 19 lot ra ngoai thi ciing c6
nghia quyén riéng tu ctia c4 nhan bi xa@m pham.
Ngay nay, trong bdi canh chuyén dbi sb, dit liéu
c4 nhan tré nén vo cung gia tri va c6 thé coi la
mdt loai hinh tai san phi truyén thong. Nhimng vu

viéc mua ban trai phép hang ngan Gigabyte dir
liéu cé& nhan [2], truc loi hang chuc triéu hd so
nguoi dung [3],... bi phat hién va xu 1y thoi gian
gén déy da rung lén hoi chudng canh bao vé su
can thiét phai nhin nhan nghiém tic vé van dé
nay. Véi tu cach 1a cha thé dam bao cung tng
dich vu cong, Nha nudc can co cac bién phap
hi¢éu qua dé bao vé cac dir liéu c4 nhan trén cac
nén tang dich vu cong truc tuyén.

Chinh sach 1a cong cu chi dao giup Nha
nude thue hién chirc nang cua minh. Dé viée bao
vé€ dir li€u ca nhan, cong cu chu yéu ma Nha nudc
sir dung 14 hé théng chinh sach vé bao vé dir lidu
ca nhén. Pay la tap hop nhitng bién phap, quy
dinh phap luat cua Viét Nam vé bao vé dir liéu
canhan. Hién tai, Viét Nam chua c6 mdt van ban
quy pham phéap luat quy dinh tép trung va chuyén
sau vé van dé nay. Cac quy dinh hién nam rai rac
& nhiéu van ban khac nhau. Can ctr vao ndi dung
ctia quy dinh, c6 thé tdp hop céc chinh sach hién
hanh thanh ba nhém co ban bao gom: i) Chinh
sach vé quyén dugc biét ciia chu thé dir lidu; ii)
Chinh sach dam bao dir liéu duoc sir dung dung
muc dich; va iii) Chinh sach bao mat dir liéu
trong qua trinh xir 1y.

Thir nhat, chinh sach vé quyén dwoc biét ciia
chii thé dit liéu

Van ban thé hién chinh sach: Piéu 21, 22
Luat Cong nghé thong tin sé 10/VBHN-VPQH
ban hanh 12/12/2017; Biéu 6 Luat Bao vé quyén
loi nguoi tiéu dung sb 43/VBHN-VPQH ban
hanh 10/12/2018; Khoan 15, 16, 17 biéu 13 va
Khoéan 3 Piéu 16 Luat An toan thong tin mang
56 86/2015/QH13 ban hanh 19/11/2015; Diém a
Khoan 4 Diéu 4 va Khoan 3 Piéu 69 Nghi dinh
s6 85/2021/NB-CP ngay 25/09/2021 sira d6i, bo
sung mot sb diéu ciia Nghi dinh sé 52/2013/ND-
CP 16/05/2013 cua Chinh phi vé thwong mai
dién tu.

No¢i dung co ban cua chinh sach: Cac bién
phap nham thyc hién quyén dugc biét cia chu
thé dit lidu v& viéc thu thap dit liéu (phai xin phép
va duoc sy déng ¥ ciia chu thé dit lidu) va xir ly
dir liéu (phai cong khai muc dich, phuong thirc
va quy trinh xi Iy cho chu thé di liéu), bao gdm:

- Quy dinh vé viée thu thap, xur Iy va st dung
thong tin c4 nhan trén modi trudng mang; Luu trir,
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cung cap thong tin cd nhan trén méi truong
mang; Trach nhiém co quan, td chirc, ca nhan
trong bao dam an toan thong tin mang; Nguyén
tac bao vé thong tin ca nhan trén mang va thu
thap va st dung thong tin ca nhan.

- Bao v¢ thong tin cua nguoi tiéu dung trong
thuong mai dién t: cong bd cong khai tai mot vi
tri dé thay chinh sach bao vé thong tin ca nhan;
cong khai muc dich thu thap, st dung thong tin
cua nguoi ti€u dung trudc khi thyc hién; xay
dung va cong bd cong khai bién phap xir 1y, bao
vé thong tin cd nhan cua td chure, ¢4 nhan minh;
xt ly viéc danh Cép, su dung, tiét 10, chuyén
nhuong, ban cac thong tin lién quan dén bi mat
kinh doanh cta thuong nhéan, td chuc, c4 nhan
khéc hoac thong tin cd nhan cua nguoi ti€u dung
trong thwong mai dién tir khi chwa duoc su dong
y cua cac bén lién quan, trir truong hop phap ludt
¢6 quy dinh khac.

Thir hai, chinh sach dam bado dir liéu duwoc s
dung dung muc dich

Van ban thé hién chinh sach: Khoan 1 Diéu
15 Luat Cong nghé thong tin sd: 10/VBHN-
VPQH ban hanh 12/12/2017; Piém b Khoan 2
Diéu 6 Luat Bao vé quyén loi ngudi tiéu ding
s6: 43/VBHN-VPQH ban hanh 10/12/2018;
Khodn 5 Diéu 16, Khoan 17 Diéu 3 Luat An toan
thong tin mang s6: 86/2015/QH13 ban hanh
19/11/2015 (Chi 4p dung véi muc dich thuong
mai); Khoan 14 Diéu 3 Nghi dinh )
85/2021/ND-CP sira ddi, bd sung mét sb didu
cia Nghi dinh s6 52/2013/NB-CP 16/05/2013
ctia Chinh phu vé thuong mai dién tir ban hanh
ngay 25/09/2021.

Noi dung co ban cua chinh sdach: Cac bién
phap dam bao dir liu dugc s dung ding muc
dich, phu hop v6i nguyén tac, dam bao thuc thi
quyén dugc tlep can va can thiép ddi vai dit liéu

ca nhén, bao gom:

Quan ly va st dung thong tin s6 (T chue,
ca nhan c6 quyén tu do sir dung thong tin sb vao
muc dich chinh dang, phu hop véi quy dinh cua
phap luat).

- Bao vé thong tin ctia nguoi tiéu dung (Su
dung thong tin phu hop véi muc dich da thong
bao vdi nguoi tiéu dung va phai dugc nguoi tiéu
ding dong ¥).

- Quy dinh khai niém xur Iy thong tin ca nhén,
thu thap thong tin ca nhan lam co s d€ ban hanh
cac quy dinh vé bao vé co s dir liéu ca nhan.

Thir ba, chinh sach bao mdt dir liéu trong
qua trinh xu ly

Van ban thé hién chinh sach: Khoan 1 Diéu
6 Luat Bao vé quyén logi ngudi tiéu ding sb:
43/VBHN-VPQH ban hanh 10/12/2018; Biéu 4,
Khoan 1 Piéu 19 Luat An toan théng tin mang
s6: 86/2015/QH13 ban hanh 19/11/2015; Khoan
1 Biéu 72 Nghi dinh s6 85/2021/ND-CP stra dbi,
bd sung mot s6 diéu cua Nghi dinh )
52/2013/ND-CP 16/05/2013 cua Chinh phu vé
thuong mai dién tr ban hanh ngay 25/09/2021;
Diéu 5, 6 Pidu 5 Thong tu sb 25/2010/TT-
BTTTT c6 hiéu luc ké tir ngay 01/01/2011

Noi dung co bdn cua chinh sach: Cac bién
phap bao mat ddi véi dit liéu trong qué trinh xir
1y, bao gom:

- Nguoi tiéu dung dugc bao dam an toan, bi
mat thong tin ctia minh khi tham gia giao dich,
st dung hang hoa, dich vu, trr trudong hop co
quan Nha nudc c6 tham quyén yéu cau.

- Pon vi thu thap thong tin phai dam bao an
toan, an ninh cho thong tin cd nhan ma ho thu
thap va luu trir, ngin ngira cac hanh vi xau; Quy
dinh vé thu thap, sir dung va chia sé thong tin c4
nhan trén moi truong mang x4 hoi va trach nhiém
cua co quan chu quan.

4. Panh gia chinh sach bio vé dir liéu ca nhan
trén nén cac tang dich vu cong trwc tuyeén &
Viét Nam hién nay

Vé viéc st dung quyén riéng tw lam can ci
xdy dung chinh sach

Tai Viét Nam, so v&i cic ban Hién phap
truée day, Hién phap nim 2013 d3 thé hién mot
cach chinh thuc, tép trung va nhit quan quan
diém vé quyen riéng tu tai Dleu 21, 22. Trén co
s& d0, tinh than bao vé quyén riéng tu va mot sd
ndi dung biéu hién cua quyén riéng tu duoc quy
dinh cu thé tai nhiéu van ban Luat nhu Bo luat
Dan sy nam 2015, B6 luat Hinh sy nam 2015,
Luat Cong nghé thong tin 2017, Luat Bao vé
quyén loi nguoi tiéu dung 2018, Luat An toan
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thong tin mang 2015 va cac Nghi dinh huéng dan
giai thich tuong tmg. V& co ban, cic quy dinh
hién c6 da bao phu dugc hai ndi dung cu thé cua
quyén riéng tu dugc néu trong Hién phap. Tuy
nhién, trong cic quy dinh vé bao vé dit liéu ca
nhan trén nén cac tang dich vu cong truc tuyén,
viée sir dung quyén riéng tu 1am cin ctr xay dung
chinh sach con chua toan dién.

Thir nhdt, ca ba nhém chinh sach bao vé dit
liéu ca nhén trén nén tang dich vu cong truc
tuyén (da phan tich ¢ trén) chu yéu tap trung vao
viéc bao vé nhom thtr nhat cua quyen riéng tu
néu trong Hién phap. Cin cir vao ndi dung cua
cac quy dinh c6 thé thdy chinh sach vé quyén
dugce biét cia chi thé dit lidu, chinh sich dam
bao dir liéu dugc st dung dung muc dich, va
chinh sach bao mat dir liéu trong qua trinh xur 1y
déu nham dam bao quyén bat kha xAm pham vé
doi sdng riéng tu, bi mat ca nhan va bi mat gia
dinh. Nhom noi dung thir hai ctia quyén riéng tu
néu trong Hién phap (Quyén bi mat thu tin, dién
thoai, dién tin va céc hinh thuc trao doi thong tin
riéng tu khac) méi duoc thé hién gian tiép mot
phan & nhém chinh sach bao mat dir liéu trong
qua trinh xt 1y, song cling chua quy dinh day du.

T hir hai, van con mot sO khia canh cua
quyen riéng tu ma chinh sach chua dé cap toi. Cu
thé bao gom:

+ Do chua c6 ché dinh quyén nhan than cua
chu thé dbi voi thong tin ca nhén trong tong thé
hé thdng cac ché dinh quyén nhan than ghi nhan
tai BO luat Dan sy nam 2015 nén cac quy dinh
hién hanh con bo sét nhiéu di twong diéu chinh
thudc thong tin ca nhan ciia cha thé nhu: hd so'y
té, hd so ndp thué, sb thé bao hiém x3 hoi, sb thé
tin dung va nhiing bi mét ca nhan khac. Viéc bo
SOt cac dbi trong diéu chinh nay tiém an nguy co
quyen riéng tu cta chu thé dir liéu bi xAm pham,
dong thoi co thé bi sir dung vo1 myc dich xau.

+ Quy dinh v& quyén ctia co quan hanh chinh
Nha nude vé viée sd hitu va si dung dir liéu ca
nhan chua day dii. Ngay khi ca nhan hoan tat
khai bao cac dir li€u ca nhan ctia minh trén cac
nén tang dich vu cong truc tuyén, co quan hanh
chinh Nha nude c6 tham quyén thue hién dich vu
cong chinh thiic phat sinh quyén s¢ hitu cac dit
lidu nay, déng thoi co quyén st dung dit liéu nay

trong vai trd ngudn dau vao cho qua trinh cung
g dich vu cong truc tuyén ma ca nhan da yéu
clu va cac dich vu cong truc tuyén khac trong
tuong lai. Mic du viée gii han quyén sé hiru va
quyén sir dung dit liéu ca nhan ciia co quan hanh
chinh Nha nudc dd duoc dé cap trong Didu 6
Thong tu sé 25/2010/TT-BTTTT:“1. Co quan
chu quan chi su dung thong tin ca nhdn cho
nhitng muc dich da dwoc néu ro trudc khi tién
hanh thu thap thong tin; 2. Co quan chu qudn
phdai cung cdp co ché lia chon gioi han noi dung
va pham vi s dung thong tin ca nhan”; nhung
lai chua 1am 1 yéu cau cua co ché lwa chon nay
1a gi, cling chua tinh t&i tinh hudng khi cac dich
vu cong truc tuyén lién thong thi quyén va trach
nhiém cua co quan thu thap dir li€u va co quan
lién thong st dung dir liéu s€ dugc gioi han khac
nhau ra sao.

+ Chua c6 chinh sach dam bao quyén khiéu
nai, phan anh, thé hién y kién ddi voi viéc xu ly
dit liéu cuia chii thé xur 1y. Trong ba nhém chinh
sach hién hanh, chua c6 chinh sach nao quy dinh
trinh tu, hinh thirc va co ché dé ca nhan thé hién
¥ kién d6i voi co quan hanh chinh Nha nuéc.
Chua c6 quy dinh vé ddu mdi tiép nhan, xir 1y va
phan hdi cac phan anh, khiéu nai ciia ca nhan vé
véan d& nay. Quyén dugc yéu ciu cung cip ching
nhén trong viéc kiém dinh an toan trong viéc xu
1y dir liéu chua dugc dam bao bai mét chinh sach
cu thé.

+ Trong qua trinh thyc hién dich vu cong truc
tuyén 0 Viét Nam hién nay, viéc xac nhan tiép
nhan hd so, hen hoan tit dich vy hay théng bao
vé bd sung dir li€u dau vao thuong duogc thuc
hién thong qua thu dién tir va/hodc tin nhén dién
thoai va/hodc cudc goi dién thoai. biéu nay cé
nghia s& xuat hién hinh thirc trao ddi thong tin
riéng giita ca nhan yéu cau dich vy va cong chirc
dai dién co quan hanh chinh Nha nudc c6 trach
nhiém thyc hién dich vu. Cac trao di qua thu
dién tr hodc dién thoai déu duoc thuc hién trén
co s& nén tang cua bén thi ba (dich vu thu dién
tor ma ca nhan s dung, nha cung cap mang vién
thdng ma ca nhan st dung...). Néu trong ndi
dung trao d6i nay c6 bao gdm cac dit liéu c4 nhan
thi viéc 1 lot di liéu dang nam ngoai kha nang
kiém soat ctia co' quan hanh chinh Nha nuée. Cac
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chinh sach bao vé dit liéu ca nhan trén nén tang
dich vu cong truc tuyén can bao pha dugc thuc
té nay.

Nhu vay, ndi dung chinh sach bao v¢ dir li€u
cé nhan trén nén céac tang dich vu cong tryc tuyén
0 Viét Nam da co sy tuong thich véi quyen riéng
tu, song con chua toan dién. Can ra soat tong thé
ndi ham cua quyén riéng tu dé bo sung va hoan
thién chinh sach, dam bao bao phu hét cac khia
canh ctia quyén riéng tu di dwoc cong nhan &
Viét Nam.

Vé méi lién hé gitka muyc tiéu chinh sach va
phuong tién thyc thi chinh sach

Nhu da phéan tich ¢ trén, hién nay chua cé
van ban cu thé tip trung quy dinh vé chinh sach
bao vé dit liéu c4 nhén, nhét 1a d6i véi dir lidu c4
nhan cia nguoi dan trén cac nén tang dich vu
cong truc tuyén. Cac ndi dung quy dinh vé& muc
tiéu va phuong tién thuc thi chinh sach dang nim
rai rac trong nhidu vin ban quy pham phap luat
khac nhau. Day 1a mét trong nhitng han ché trong
hoach dinh chinh sach. Sy khong tdp trung nay
1a nguyén nhan dan téi viéc cac quy dinh cia
phap luat hién hanh v& bao vé dit liéu ca nhan
khong chi thiéu va chua dap ing duoc yéu cau
thuc té, ma con gdy nén su chong chéo va trd
ngai cho vi¢c tra cuu, &p dung quy pham phap
luat. Cac thuat ngir ¢6 lién quan téi di liéu ca
nhan: “thong tin ca nhan” (Khoan 5 Piéu 3 Nghi
dinh s6 64/2007/ND-CP ngay 10/04/2007 cua
Chinh phu quy dinh vé ng dung cong nghé
théng tin trong hoat dong ctia co quan Nha
nudce); “thong tin ¢4 nhan trén moi trudng mang”
(Khoan 3 Diéu 21 Luat Cong nghé thong tin
2006); “thong tin bi mat doi tu” (Khoan 1 Didu
21 Hién phap 2013) dang dugc sir dung thiéu
nhit quan voi nhitng cach dinh nghia chong 1an
nhau ¢ nhiéu vin ban khac nhau.

Bén canh d6, cac ché tai hién c6 con chua du
tinh ran de. Vi nhu tai Khoan 5 Diéu 102 Nghi
dinh 15/2020/ND-CP ngay 03/02/2020 quy dinh
vé xir phat vi pham hanh chinh trong linh vuc
buu chinh, vién thong, tan sb vo tuyén dién, cong
ngh¢ thong tin va giao dich dién tr, muc phat
hanh chinh cao nhat 1a 70.000.000 ddng; mirc
phat hinh sy cao nhéat 1a 200.000.000 ddng.
Thém chi, trong trudng hop “xdm pham bi mdt

cd nhén dan dén nguoi bi xam pham ty sat” thi
cling chi bi phat t6i da 1.000.000.000 dong hodc
phat ti1 tir 02 nim dén 07 nam (Piéu 288, Bo luét
Hinh sy 2015). Trong khi d6 quy dinh chung vé
bao vé dir liéu do Uy ban chau Au xdy dung
(GDPR) ap dung muc phat I1én téi 20.000.000
Euro (twong dwong 500 ty dong) [4].

Nhu vdy, c6 thé thiy, muc tiéu cua chinh
sach bao vé€ dir liéu ca nhan n6i chung hié¢n chua
dugc xac dinh tép trung va nhat quan, phuong
tién thyc hién chinh sach dang thiéu tinh ran de
nén chua du kha nang gitip thyc hién dugc muc
tiéu. Chinh sach bao vé dit liéu trén nén tang dich
vu cong truc tuyén chua co hé théng ché tai
tuong thich, thiéu phwong tién dé thuc thi muc
tiéu bao vé quyén riéng tu dbi voi dit liéu ca nhan
trén nén tang dich vu cong truc tuyén.

Vé viéc lam ré vai tro ciia Nha nuée trong
xdy dung va thyc thi chinh sach

Xay dung va thyc thi chinh sach 1a hoat dong
thuc hi€n chirc nang phuc vu cia Nha nudc. Nha
nudce gitt vai tro chu dao trong viéc xay dung
chinh séach, tao nén hanh lang phéap 1y va co ché
hoat dong d6i véi toan hé thdng, hudng toi muc
tiéu phat trién.

Theo phan cip quan 1y, trén co s& cac vin
ban quy pham phap luét va vin ban chi dao diéu
hanh ctia Chinh phu, cac b nganh va dia phuong
¢6 trach nhiém xay dung hé théng dich vu cong
truc tuyén cua don vi minh sao cho dam bao
quyén riéng tu ctia ngudi st dung dich vu. Song
trén thuc té, trong 63 tinh, thanh phd sir dung
cong dich vu cong truc tuyén va cong thong tin
dién tir dé tuong tac v6i cong dan, chi co 4/63
cong thong tin dién tir va 3/63 cong dich vu cong
truc tuyén co ddng tai van ban dé cap chinh sach
bao vé quyén riéng tu [5]. Céc chinh sach, cong
cu lién quan dén bao vé dit liéu c4 nhan trén céng
dich vu cong truc tuyén va céng thong tin dién
tor cua céac tinh, thanh phé chua mang tinh hé
théng, chua co quy chuén, chua the hién nhéan
thirc sau sic vé quyen riéng tu va tam quan trong
cua viéc bao vé quyén riéng tu cua cac nhan.

Dau biét vay nhung cic co quan cé tham
quyén chwa c6 dong thai thich hop va du hiéu luc
dé 1am thay d6i hién trang nay. Ly do 1a trong
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cac quy dinh vé thuc thi chua bao gdm céac ché
tai xtr Iy néu c6 vi pham. Chua c6 quy dinh nao
cho phép co quan cép trén dugc dinh chinh hoat
dong hay tam ngung viéc cung ung dich vu cong
tryc tuyén cua bo/nganh/dia phuong néu khong
dam bao cac quy dinh vé quyén riéng tu cla
nguoi str dung. Can nguyén cua thyc té nay | la sy
phat trién ¢ ‘nong” cua dich vu cong tryc tuyen de
g pho vai boi canh dich bénh va nhu cau cap
bach, dot bién vai sé luong 16n cua nguoi dan
dbi voi cac dich vu cong truc tuyén thoi ky do.
Trong diéu kién dic thu 4y, néu quy dinh dinh
chi viéc cung ung dich vu cong khi khong dam
bao cac quy dinh vé quyén riéng tu, ngudi dan
va x4 hoi s& chiu nhiéu anh hudng tiéu cuc. Tuy
nhién, khi da budc sang giai doan phuc hoi sau
dai dich, cAn nhin nhdn nghiém tac van dé nay
va khan truong xu 1y rét rao.

Vé viéc ndng cao nhan thiec cia cac bén lién
quan doi voi chinh sach

Van hoa truyén thdng cua Viét Nam von it
trong quyén riéng tu. Qua trinh giao thoa, tiép
bién van hod va sy phat trlen cua khoa hoc phap
1y hién dai da lam ting mbi quan tdm cta ngudi
Viét vé quyén riéng tu, song chi yéu mdi la trong
gi6i tré. Thém vao do, do méi tiép can véi cac
dich vu cong truc tuyen trong giai doan dau,
phan 16n ngudi dan déu chua cho rang bao mat
dit liéu 1a van d& can quan tim. Tuy nhién, ciing
v6i nhitng hé qua cua viée phat trién “néng”
trong bdi canh cap bach, nhiing vu viéc nhu
10.000 chirng minh nhan dan, can cudc cong dan
cuia nguoi Viét bi rao ban trén mang (5/2021) [6];
Mua, thu€, muon 3.000 tai khoan ngan hang dua
cho nghi pham nudc ngoai (6/2022) [7] da cho
thiy c6 mot sb lwong khong nhé ngudi Viét Nam
chua quan tAm diing muc tdi viéc bao vé dir ligu
ca nhan cua minh. Sy lo ngai vé bao mat thong
tin, nhiing h¢ luy phap ly va nhimg rui ro phap
ly tai chinh kém theo, ... 1a buéc tién vé& mat nhan
thirc can thiét dé thuc diy viéc bao vé quyén
riéng tu ctia ca nhan khi thuc hién cac giao dich
tryc tuyén néi chung va thuc hién dich vu cong
tryc tuyén noi riéng. Tuy nhién, nguoi dan méi
chi cadm nhan dugc rii ro va cam théy can dugc
bdo vé ma chua nhan thire 5 vé quyén duoc bao

vé clia minh va chua biét can sir dung nhiing
phuong tién nao dé thuc hién quyén do. Chua co
nhiéu cong dan biét rang trudc khi thyc hién khai
bao thong tin trén cac nén tang dich vu cong truc
tuyen ho s& dugc thong tin vé chinh sach bao vé
quyén riéng tu. Ngay ca khi ho biét 12 ho co
quyén biét thong tin, nhung khong thiy didu nay
dugc thue hién trén giao dién tuong tac gilra hai
bén thi ho ciing khong biét can phan 4nh thiéu
hut nay v6i co quan nao. Trong quan hé hanh
chinh hinh thanh gifra cd nhan va co quan thuc
hién cung ting dich vu hanh chinh céng, co quan
hanh chinh 14 chu thé mang quyén luc nha nudc.
Diéu nay khién nguoi dan hoic cho ring d6 1a
trach nhiém duwong nhién cla co quan nha nudc,
hoic ¢6 tdm 1y e dé vi néu phan anh hodc doi hoi
thi c6 thé c6 anh huéng téi yéu ciu thuc hién
dich vu céng ctia minh. Thuc té cho théy can ¢o
bién phap téng cuong nhén thic ctia nguodi dan
vé quyén riéng tu trong thuc hién dich vy cong
truc tuyén va cung cap du cac phuong tién dé
nguoi dén co thé thuc hién duoc quyén nay. Pay
la thiéu hut trong chinh sach bao vé dir li€u ca
nhan trén cic nén tang dich vu cong truc tuyén &
Viét Nam hién nay.

Trong bdi canh chuyén d6i sb so6i dong hién
nay, ngoai cac dich vu cong truc tuyén, nhiéu
hoat dong séng cta con ngudi ciing dang duoc
thuc hién dua trén cac nén tang s6 va di kém theo
d6 1a nhitng doi héi x4c thuc danh tinh bang cac
dir liéu ca nhan. Bé tao nén thoi quen nhén thie
va phan xa tu bao vé quyén riéng tu d6i voi dir
liéu cua minh, can ¢6 quy dinh tong thé ddi véi
tat ca cac chu thé can thu thap dir liéu c4 nhan
cho hoat dong ctia minh, néu rd trach nhiém cua
céc bén trong thuc hanh quyén, dong thoi c6 cac
ché tai du manh dé dam bao quyén duoc thuc thi.
Nhitng vu viéc nhu tin tac da tan cong vao hé
théng may chu cua Viét Nam Airline va ding tai
411.000 tai khoan khach hang thanh vién cia
chuong trinh Bong Sen Vang [8] hay vu viéc
Coéng ty Thé Gidi Di Dong va Pién May Xanh
duoc cho 1a dé 16 hon nam triéu email va hang
chuc nghin thong tin thé thanh toan nhu Visa, thé
tin dung ctia khach hang [9],... chi 1a sy khai dau
cua nhimng nguy co tiém 4n ddi voi hoat dong
cung cip dit liéu ca nhan cho cac chu thé khac.
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Cung v6i xu thé xa hoi hoa dich vu cong dang
dugc trién khai manh m& hién nay, su tham gia
clia cac chu thé ngoai nha nude vao viée cung
g dich vu cong 1a thuc té s& ngay cang duoc
mo rong. Bung voi ban chat ctia x4 hoi hod, nha
nuée tuy chuyén giao vai tro cung Ung cho chu
thé ngoai nha nudc, nhung van nim gilr vai tro
quan 1y thong qua viéc ban hanh va t6 chirc thuc
thi chinh sach. Can khoa 1ap nhitng 15 hong chinh
sach hién co dé dam bao quyén riéng tu ciia con
ngudi, dong thoi hoan thanh diing chirc nang ciia
nha nudec.

5. Pé xuit giai phap xay dung va hoan thién
chinh sich bdo v€ dir liéu ca nhan trén nén
tang cac dich vu cong truc tuyén & Viét Nam

Xay dung va hoan thién chinh sach bao vé
dir liéu ca nhan trén cac nén tang dich vu cong
truc tuyen dong vai tro quan trong trong viéc
thac ddy chuyén déi s6 ¢ khu vire cong. Can cir
vao thyc trang va cac can nguyén da phan tich,
¢6 thé chi ra nhing giai phap chu yéu sau:

Vé néi dung chinh sdach

- Tang cuong viéc thira nhén tinh tat yéu ctia
quyén riéng tu thudc quyén con ngudi trong hé
thong phép luat néi chung.

- Ly viéc dam bao quyén riéng tu lam kim
chi nam cho viéc xay dung chinh sach bao vé
dir lidu ca nhan trén nén tang cac dich vu cong
truc tuyén.

- Ra sodt c4c chinh sach hién c¢, diéu chinh
cac ndi dung khong phu hop, tién t6i xdy dung
mot van ban quy dinh tap trung, thong nhat, bao
phu toan bd quyén riéng tu d01 Vi co sO dir lidu,
trong d6 quy dinh cu thé Ve quyén riéng tu dbi
voi dir liéu ca nhén trén nén tang sb, cac che
tai xu ly vi pham quyen riéng tu trén cac nén
tang s6.

- M6 ta rd vé gidi han ciia co quan hanh chinh
Nha nude trong viée Iuu trir va sir dung déi véi
dir liéu ca nhan tai dich vu cong ma nguoi dan
yéu cAu hodc dich vu khac trong tuong lai ¢o lién
thong véi dich cong nay.

- Pac biét quan tam tdi dung lugng, thuéit
ngit va ndi dung din giai vé chinh sach bao vé

dit liéu c4 nhan trén nén tang cac dich vu cong
truc tuyén dé ngudi dan & moi trinh d6 nhén thic
déu c6 thé dé dang na‘irn bat, hiéu dung va thuc
hlen duoc day da quyén hop phap ctia minh. Luu
¥ quy dinh vé hinh thirc va vi tri biéu dat chinh
sach trén cac giao dién truc tuyén dé nguoi dan
& moi trinh d6 va k¥ ning cong nghé déu co thé
dé dang tiép can, thao tac va thuc hién quyén.

- Nghién ciru thong 1¢ quéc té dé dua ra cac
ché tai phu hop, du tinh ran de, 1o rang vé ddi
tugng ap dung va tham quyén xir ly.

- Pua viéc tiéu chi thuc hién tdt bao vé dit
liéu ca nhan trén nén tang cac dich vu cong truc
tuyén vao bo Chi sé chuyén d6i sé Viét Nam
(DTI).

- Xay dung quy trinh va bo tiéu chi danh gia
kha ning dam bao quyén riéng tu cta cic nén
tang dich vu cong truc tuyén, thuc hién danh gia
thuong ky va st dung két qua danh gia dé xép
hang céc nén tang.

Vé doi ngii thyc thi chinh sach

- Tap huin, bdi dudng nang cao nhéan thirc
ctia doi ngil can bo, cong chirc vé quyén riéng tu
ndi chung va chinh sach bao vé€ dit liéu c4 nhan trén
nén tang cac dich vu cong truc tuyén nai riéng.

- Thiét 13p co quan chuyén trach giam sat, xtr
Iy @6i voi hanh vi khong tuén thu chinh sach bao
vé dir liéu ca nhan trén nén tang sd.

- Thé ché hoa trach nhiém cia ngudi dimg
dau trong xy dung va thuc thi chinh sach.

Doi véi cong dong xd hji

- Piy manh truyén thong xa hoi nhim nang
cao nhan thirc ciia ngudi dan vé quyén riéng tu
va chinh sach bao vé dit liéu ca nhan trén nén
tang cac dich vu cong truc tuyén.

- Pbi v6i cac chu thé ngoai Nha nudce ¢6 nhu
ciu chinh dang phai thu thap dit liéu c4 nhan trén
nén tang s6 dé cung tmg dich vu, can c6 cac bién
phap khuyén khich thyc hién chinh sach song
hanh véi cac ché tai nghiém ngat dé bao vé dir
liéu cia ngudi dan, tranh 16 lot dan téi nhitng hé
qué xAu.
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6. Két ludn

Trong xa hoi hién dai, quyén rleng tu dang
dan tré thanh mot trong nhimg quyén quan trong
nhit ciia con ngudi. Cac van de vé quyén riéng
tu dugc Lién hiép qudc cong nhan va khuyén céo
can dugc bao vé. Gia nhap hau het cac Cong udc
Qudc té quan trong nhét vé quyén con ngudi noi
chung va quyén rleng tu noéi riéng, Viét Nam da
thé ché ho4 quyén riéng tu trong hé théng chinh
sach va phap luat cua minh, trong dé c6 chinh
sach bao vé dir liéu c4 nhan trén cic nén tang
dich vu cong truc tuyén. Cac bién phap phong
chéng dai dich COVID-19 trong hai nim qua tuy
1a “cti hich" tich cuc ddi véi toc d6 chuyén doi
s6, tao luc déy manh mé& dbi vai qué trinh xay
dung va hoan thién viéc cung trng dich vu cong
truc tuyén v&i nhitng budc tién vurot bac hon han
hang chuc nam trudc d6, nhung sy bt ngd cia
dai dich cling 1a can nguyén cia viéc nha nudc
chua c6 sy chuan bi kip thoi va day da vé khung
chinh sach trudc khi ban hanh. Pay 1a nguyén
nhan chi1 yéu khién cho chinh sach bao vé dit liéu
ca nhén trén nén tang cac dich vu cong tryc tuyén
& Viét Nam dang con phan tan, chua phu hét
quyén riéng tu ctia con ngudi, va thiéu ché tai xir
ly phat sinh dbi v6i cac hanh vi xdm pham. Thyc
té nay dang dit ra yéu cau buc thiét phai xay
dung va hoan thién chinh sach bao v¢ dir li€u ca
nhan trong linh vuc nay. Tir tiép can cua quyén
riéng tu, bai viét tap trung danh gia chinh sach
bao vé dit liéu ca nhan trén nén tang cac dich vu
cOng truc tuyén 0 Viét Nam hién nay, tir d6 dinh
huéng giai phap hoan thién chinh sich nhim
giam thiéu nhiing tic dong am tinh do viéc 10 lot
dir liéu ca nhan gay ra./.
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